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1 Vorwort

) Dieunabhangige Datenschutzbehérde (DSB) ist seit 1. Janner 2014 die
nationale Kontrollstelle im Sinne des Art. 28 der Datenschutzrichtlinie
95/46/EG und nimmt seit 25. Mai 2018 diese Aufgabe aufgrund § 18
Datenschutzgesetz (iVm Art. 51 DSGVO) wahr: Der Datenschutzbehor-
de obliegt die Fithrung von Individualverfahren auf Antrag, die Fiih-
rung amtswegiger Verfahren, die Fithrung internationaler, grenziiber-
schreitender Verfahren, die Akkreditierung von Verhaltensregeln, die
Bearbeitung von Data Breach Meldungen, die Verordnungserlassung
betreffend ua. die Datenschutz- Folgenabschatzung (black list/white
list) sowie die Fiihrung von Verwaltungsstrafverfahren.

Die Datenschutzbehorde ist dariiber hinaus als aktives Mitglied in zahlreichen internationalen und
nationalen Gremien prasent. Die Arbeit der Datenschutzbehérde war auch im Jahr 2022 beeinflusst
von der Pandemie, damit einhergehenden Fragestellungen, die unmittelbar zu beantworten waren,
sowie dem Bemiihen aller Mitarbeiterinnen und Mitarbeiter die Funktionsfahigkeit der Behorde zu
gewdhrleisten.

Auch im Jahr 2022 wurden die FAQs datenschutzrechtlicher Natur die Pandemie betreffend perma-
nent liberarbeitet und ergianzt und finden sich nach wie vor auf der Website der Behdrde. Ich mochte
mich an dieser Stelle neuerlich bei all meinen Mitarbeiterinnen und Mitarbeitern fiir die grof3artige
Zusammenarbeit und die gute Arbeitsdisziplin im Berichtszeitraum bedanken. Nur dank ihrer kreati-
ven Ideen, technischen Kenntnisse, ihres FleifSes und Engagements war es moglich, den Herausforde-
rungen, mit denen die Behoérde konfrontiert war, entsprechend zu begegnen und gerecht zu werden.
Es wurden mehr als 6000 nationale Verfahren gefiihrt und abgeschlossen, im internationalen Bereich
haben die Kolleg:innen hervorragend und kenntnisreich mitgearbeitet.

Dariiber hinaus haben die Mitarbeiterinnen und Mitarbeiter der Datenschutzbehérde im Jahr 2022
sowohl national als auch international unzahlige -viele davon im virtuellen Raum - Vortrage gehalten
und (virtuelle) Veranstaltungen und Konferenzen im Bereich des Datenschutzes besucht.

Das gemeinsam mit der Universitdt Wien durchgefiihrte und von der Européischen Kommission ge-
forderte Projekt ,privacy4kids“ wurde im Jahr 2022 erfolgreich abgeschlossen, die Ergebnisse wur-
den offiziell prasentiert.

Der Datenschutzbericht 2022 ist der neunte, gemafd § 23 Abs. 1 DSG (iVm Art. 59 DSGVO) jahrlich zu
erstellende Bericht liber die Tatigkeit der Datenschutzbehorde, der der Bundesministerin fiir Justiz
bis 31. Marz des Folgejahres zu iibergeben und in geeigneter Weise durch die Behérde zu veroffent-
lichen ist. Die Veroffentlichung wird auf der Website der Datenschutzbehorde erfolgen. Interessierte
konnen sich auch wahrend des Jahres tiber die Tatigkeiten der Datenschutzbehoérde informieren; der
seit 01/2015 quartalsmifig erscheinende Newsletter der DSB gibt einen guten Uberblick iiber Neu-
erungen, Judikatur und sonstige interessante Bereiche aus der nationalen und internationalen Welt
des Datenschutzes. Die Datenschutzbehorde stellt einen - durchaus auch fiir Nicht-Juristinnen und
Nicht-Juristen - konzipierten Leitfaden zur DSGVO auf ihrer Website zur Verfiigung, der regelméafiig
aktualisiert wird.

Dr. Andrea Jelinek

Leiterin der Datenschutzbehorde




2 Die Datenschutzbehorde

2.1 Organisation und Aufgaben

2.1.1 Die Datenschutzbehorde

Die Datenschutzbehdrde ist monokratisch strukturiert, aufgrund europarechtlicher und volker-
rechtlicher Vorgaben unabhéangig und keiner Dienst- und Fachaufsicht unterworfen. Die Leiterin
der Datenschutzbehorde ist Dr. Andrea Jelinek, der stellvertretende Leiter Dr. Matthias Schmidl.
Beide wurden vom Bundesprasidenten auf Vorschlag der Bundesregierung mit 1. Janner 2014
fiir die Dauer von fiinf Jahren bestellt und mit Entschlieffung des Bundesprasidenten vom 20.
Dezember 2018 fiir weitere fiinf Jahre wiederbestellt.

2.1.2 Aufgaben und Befugnisse

o Beschwerdeverfahren (Art. 77 DSGVO iVm § 24 DSG)

o Amtswegige Priifverfahren (Art. 57 Abs. 1 lit. h DSGVO)

« Verfahren betreffend die Datenverarbeitung fiir Zwecke der wissenschaftlichen Forschung
und Statistik (§ 7 DSG) sowie die Datenverarbeitung von Adressdaten zur Benachrichtigung

und Befragung von betroffenen Personen (§ 8 DSG)

« die Erlassung von Standardvertragsklauseln zur Heranziehung von Auftragsverarbeitern
(Art. 28 DSGVO) unter Einbindung des Europdischen Datenschutzausschusses

« die Entgegennahme und Priifung von Meldungen iiber die Verletzung des Schutzes perso-
nenbezogener Daten nach Art. 33 DSGVO sowie die Anordnung von Abhilfemafinahmen

« die Erlassung von Verordnungen betreffend die (Nicht-)Durchfiithrung einer Datenschutz-
Folgenabschatzung unter Einbindung des Europaischen Datenschutzausschusses

« die Fiihrung von Konsultationsverfahren nach Art. 36 DSGVO

« die Entgegennahme von Meldungen tiber die Bestellung von Datenschutzbeauftragten (Art.
37 Abs. 7 DSGVO)

« die Priifung und Genehmigung von eingereichten Verhaltensregeln (Art. 40 DSGVO) sowie
die Erlassung der korrespondierenden Verordnung iiber die Akkreditierung von Uberwa-
chungsstellen (Art. 41 DSGVO) unter Einbindung des Europdischen Datenschutzausschusses

o Genehmigung von Zertifizierungskriterien (Art. 42 DSGVO) sowie die Erlassung der korre-
spondierenden Verordnung liber die Akkreditierung von Zertifizierungsstellen (Art. 43 DS-
GVO) unter Einbindung des Europaischen Datenschutzausschusses




« Die Genehmigung von verbindlichen internen Vorschriften (BCR) sowie von Vertragsklau-
seln zur Ubermittlung von Daten an Empfinger in Drittstaaten oder internationalen Orga-
nisationen (Art. 46 f DSGVO) unter Einbindung des Europdischen Datenschutzausschusses

« die Fithrung von Verwaltungsstrafverfahren (Art. 83 DSGVO iVm § 62 DSG)

o die strukturierte Zusammenarbeit mit anderen Aufsichtsbehérden bei grenziiberschreiten-
den Féllen (Art. 60 f DSGVO)

« die Mitarbeit im Europdischen Datenschutzausschuss (Art. 63 ff DSGVO) Art. 58 DSGVO sieht
weitgehende Befugnisse der Aufsichtsbehorden vor. Zu erwdhnen sind hier insbesondere:

- die Befugnis im Falle einer festgestellten Verletzung der DSGVO Abhilfemafinahmen
anzuordnen, um die Rechtsverletzung abzustellen sowie

- die Befugnis substantielle Geldbufien bei Verstéfien gegen die DSGVO zu verhan-
gen, und zwar zusatzlich zu oder anstelle einer sonstigen Abhilfemafdnahme.

Alle Bescheide der Datenschutzbehdrde kdnnen mit Beschwerde an das Bundesverwaltungsge-
richt bekdmpft werden. Dieses entscheidet im Dreiersenat (ein Berufsrichter, zwei Laienrichter).
Entscheidungen des Bundesverwaltungsgerichtes konnen - auch von der Datenschutzbehérde
- mit Revision an den Verwaltungsgerichtshof bzw. Beschwerde an den Verfassungsgerichtshof
bekampft werden.

Die Datenschutzbehorde stellt auf der Website der DSB allgemeine Informationen zu den Ver-
fahren vor der Datenschutzbehdrde sowie Musterformulare fiir Eingaben zur Verfiigung. Seit
Jahresbeginn 2023 ist es auch maglich, sich zur Beschwerdeerhebung eines Online- Formulars
zu bedienen.

Die Entscheidungen der Datenschutzbehérde werden nur dann im RIS veroéffentlicht, wenn
sie von der Rechtsprechung der Datenschutzkommission bis 31.12.2013 abweichen, es keine
Rechtsprechung der Datenschutzkommission zu einer Rechtsfrage gibt, diese Rechtsprechung
uneinheitlich ist oder es sich um eine Entscheidung handelt, die aufgrund der DSGVO getroffen
wird und einen bis dato noch nicht judizierten Bereich betrifft. Die Veroffentlichung erfolgt
grundsatzlich dann, wenn keine Anfechtung vor dem Bundesverwaltungsgericht erfolgt.

2.2 Der Personalstand

Ende des Jahres 2022 arbeiteten 60 Mitarbeiter:innen in der Datenschutzbehorde. Dies entspricht
49,2 Vollbeschiftigungsiquivalenten (VBA) und 10 Praktikant:innen im juristischen und im ge-
hobenen Dienst (je 5). Diese Mitarbeiter:innen bearbeiteten unter anderem 4.890 Beschwerden
im Zusammenhang mit Covid 19 und jene Beschwerden, die im ,Regelbetrieb“ in der Behorde
einlangten.

Neuerlich gilt der Dank Frau Bundesministerin Dr. Alma Zadi¢ und ihrem Team, die mit der per-
sonellen, finanziellen und organisatorischen Ausstattung der Behorde dafiir Sorge tragen, dass
die Datenschutzbehoérde ihren Aufgaben — wie in der Datenschutz-Grundverordnung vorgesehen
- nachkommen kann.




3 Tatigkeit der Datenschutzbehorde

3.1 Statistische Darstellung

Tabelle 1 Anzahl der Eingangsstiicke und Erledigungen
Eingangsstiicke Erledigungen
Art der Tatigkeit 2020 | 2021 | 2022 2020 2021 2022
Individualbeschwerden 1603 | 6051 | 1915 1332 1421 6517
4806
Erledigungsart der Individualbe- 852 1036 Beschei-
schwerden Bescheide Be%cggde de
480 1712

Einstellun-

Einstellungen Einstel-
gen lungen
Beschwerden Grenziiberschrei-
tend (im Ausland einlangend) 474 407 374 403 226 130
Beschwerden Grenziiberschrei-
tend (in Osterreich einlangend) 219 401 236 109 152 171
Amtswegige Priifverfahren 337 274 190 154 180 133
. . 10 1 1
Erledigungsart der Amtswegi- ) Beschei-
gen Priifverfahren BeiC;‘ade de
. 122
Einstellun- Einstel-
sen lungen
Genehmigungen nach §§ 7 und 8
DSG (wissenschaftliche For-
schung u. Statistik) 20 36 13 20 27 17
Genehmigungen im Internatio-
nalen Datenverkehr 0 0 1 0 0 1
Auskunft Schengen 127 117 746 127 117 746
Verwaltungsstrafverfahren 202 190 105 142 267 122
Erledigungsart der Verwaltungs- 63
strafverfahren 56_ Beschei-
Bescheide d
211 5e9
Einstellun- Einstel-
gen lungen




Eingangsstiicke Erledigungen

Art der Tatigkeit 2020 | 2021 | 2022 2020 2021 2022
Jerahren vordem Bundesver | 19| 511 | 1195

- Davon Bescheidbeschwerden 1156

- Davon Saumnisbeschwerden 37

Sicherheitsverletzungen § 95a 60 55 25 61 50 25
Sicherheitsverletzungen Art 33 860 | 1169 | 818 802 1131 751
Sicherheitsverletzungen grenz-

iiberschreitend (in Osterreich 14 30 15 10 18 9
eingelangend)

Sicherheitsverletzungen grenz-

iiberschreitend (im Ausland 76 62 20 45 45 3
einlangend)

Rechtsauskiinfte 3166 | 3257 | 3069 3227 3257 3069
Allgemeine Anfragen Ausland 59 32 52 47 34 52
Amtshilfeersuchen Ausland 228 56 137 56
e e NPT NP BTN B BRI
rGlglriehmigung BCR (Internatio- 5 0 0 2 0 2
Konsultationsverfahren 1 1 3 1 1 3
Datenschutzbeauftragte 632 626 602 632 626 602
Verkehr mit Behoérden 140 137 239 140 137 239
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3.2 Verfahren und Auskiinfte

3.2.1.1 Individualbeschwerden Inland

Allgemeines und Grundsitzliches
Das Beschwerdeverfahren nach § 24 DSG iVm Art. 77 DSGVO ist das wichtigste Rechtsschutz-
verfahren zur Durchsetzung von Betroffenenrechten.

Es handelt es sich dabei um ein Zwei- oder Mehrparteienverfahren, in dem die Seiten gegen-
satzliche Standpunkte vertreten (= kontradiktorisches Verfahren). Die Parteien werden als Be-
schwerdefiihrer und Beschwerdegegner bezeichnet.

In diesem Abschnitt werden Verfahren ohne Auslandsbezug behandelt. Das sind Beschwerden,
die bei der Datenschutzbehorde eingebracht worden sind, und bei denen der Beschwerde-
gegner (regelmafiig der fiir die Verarbeitung Verantwortliche) seine Hauptniederlassung in
Osterreich hat oder Daten ausschlielich fiir Zwecke einer inlindischen Niederlassung des
Beschwerdegegners verarbeitet worden sind.

Internationale Verfahren (einschliefilich solcher, bei denen Kapitel VII der DSGVO zur Anwen-
dung gekommen ist) werden im folgenden Abschnitt behandelt.

Die nationale Begleitgesetzgebung zur DSGVO hat in § 24 DSG das Beschwerderecht verfah-
rensrechtlich als Recht auf ein formliches Rechtsschutzverfahren ausgestaltet, in dem die Da-
tenschutzbehorde gerichtsidhnlich, streitentscheidend und daher unparteiisch tétig wird. Dem
Beschwerdefiihrer wird dabei mehr abverlangt als das Verfassen eines kurzen und formlosen
Beschwerdeschreibens. Bedingt ist dies durch die verfahrensrechtliche Vorgabe, dass ein ab-
grenzbarer Sachverhalt mit méglichst genau feststehenden Beteiligten (eine ,Verwaltungssa-
che”im Sinne des Allgemeinen Verwaltungsverfahrensgesetzes 1991 - AVG) dargelegt werden
muss, den die Datenschutzbehorde zu untersuchen und rechtlich zu beurteilen hat. Die Daten-
schutzbehdrde hat zur Erleichterung dieser Anforderungen u.a. verschiedene Formulare auf
ihrer Website zur Verfiigung gestellt, deren Verwendung sicherstellen soll, dass eine Beschwer-
de nicht an verfahrensrechtlichen Formalitdten scheitert. Die Form- und Inhaltserfordernisse
des § 24 Abs. 2 und 3 DSG werden streng gehandhabt. Wer entsprechende Mangel (etwa das
Fehlen des Nachweises eines gestellten Antrags auf Auskunft oder L6schung) nicht binnen
einer gesetzten Frist beheben kann, muss mit der Zuriickweisung seiner Beschwerde rechnen.

Die zweisprachige Gestaltung mehrerer Formulare (deutsch mit englischer Ubersetzung) er-
moglicht deren Verwendung in den Verfahren gemafd Kapitel VII DSGVO, da dort Englisch als
Arbeitssprache verwendet wird. Die Beschwerde ist jedoch auf Deutsch einzubringen (Art. 8
B-VG).

Aufbarrierefreie Gestaltung und die Méglichkeit zur Anbringung einer elektronischen Signatur
wurde bei der Gestaltung der Formulare Riicksicht genommen.

Die Reichweite der inlandischen Zustindigkeit der Datenschutzbehoérde kann derzeit so be-
schrieben werden:

13



Die Datenschutzbehoérde ist im Inland fiir Beschwerden gegen alle Rechtstrager o6ffentlichen
und privaten Rechts zustdndig, die personenbezogene Daten verarbeiten, ausgenommen sind
die folgenden Gebiete:

- die Gesetzgebung von Bund und Landern (samt zugeordneten Priiforganen wie Rech-
nungshof und Volksanwaltschaft)?

- die Gerichtsbarkeit, soweit sie justizielle Aufgaben (einschliefdlich Angelegenheiten
der Justizverwaltung, die durch Richterkollegien entschieden werden, Art. 87 Abs. 2
B-VG) wahrnimmt,?

- Datenverarbeitungen, die durch natiirliche Personen ausschliefllich zur Ausiibung
personlicher oder familidrer Tatigkeiten vorgenommen werden® und

- Datenverarbeitungen fiir Zwecke der Medienberichterstattung.*

Fragen hinsichtlich der Zustdndigkeit der Datenschutzbehoérde fiir Beschwerden im Bereich
der Justizbehdrden, insbesondere der Staatsanwaltschaften, sind inzwischen weitgehend durch
das Bundesverwaltungsgericht geklart. Die Datenverarbeitung durch die Staatsanwaltschaften
unterliegt der Kontrolle durch die Datenschutzbehorde.

Beim Beschwerdeverfahren handelt es sich um ein Verwaltungsverfahren nach dem AVG. Es
wird getrennt von einem eventuell anschlieRenden Verwaltungsstrafverfahren gefiihrt. Es
handelt sich daher gewissermafien um die zivilrechtliche Seite der Tatigkeit einer Aufsichts-
behorde fiir Datenschutz. Im Beschwerdeverfahren besteht gemaf Art. 31 DSGVO fiir Verant-
wortliche und Auftragsverarbeiter eine - durch Geldbufien sanktionierbare - Pflicht, mit der
Datenschutzbehdrde zusammenzuarbeiten.

Auf Grund der Ergebnisse des Beschwerdeverfahrens, einbeziehend das Verhalten des Be-
schwerdegegners, wird regelmafdig entschieden, ob auch die Einleitung eines Verwaltungs-
strafverfahrens erforderlich ist (siehe Abschnitt 3.2.10).

Gemafd Art. 80 Abs. 1 DSGVO kénnen sich betroffene Personen vor der Datenschutzbehdrde
durch Organisationen ohne Gewinnerzielungsabsicht vertreten lassen, die Datenschutz als
satzungsmafiigen Zweck verfolgen. Das in Art. 80 Abs. 2 DSGVO als Option vorgesehene Recht
solcher Organisationen, auch ohne Auftrag und Vollmacht Betroffener Beschwerden einzubrin-
gen (Verbandsbeschwerde), ist in Osterreich nicht vorgesehen. Es besteht vor der Datenschutz-
behorde (und vor dem als Rechtsmittelinstanz fungierenden Bundesverwaltungsgericht) fiir
keine Verfahrenspartei eine Pflicht, sich durch einen berufsméafigen Parteienvertreter vertre-
ten zu lassen.

Der Datenschutzbehdérde kommt von Gesetzes wegen im Beschwerdeverfahren die Rolle einer
unabhdingigen Streitentscheidungsinstanz zu (Art. 57 Abs. 1 lit. f und Art. 77 DSGVO, § 24 Abs. 1
und Abs. 5, § 32 Abs. 1 Z 4 DSG). Die Entscheidungen im Verfahren werden durch die Leiterin
der DSB oder in ihrem Namen durch ihren Stellvertreter oder einen aufgrund einer Ermachti-
gung handelnden Vertreter getroffen. Die erméachtigten Vertreter sind an allfallige Weisungen
der Leiterin gebunden.

1 Hinweis: Zur Klarung der Frage, ob die DSB als Aufsichtsbehérde fiir den Nationalrat bzw. dessen
Untersuchungsausschiisse in Betracht kommt ist derzeit aufgrund eines Ersuchens des VwGH ein
Vorabentscheidungsverfahren beim EuGH zu C-33/22 anhéangig.

2 Hinweis: Zur Tragweite justizieller Tatigkeiten siehe das Urteil des EuGH zu C-245/20.

Siehe dazu den Bescheid vom 03.05.2021, GZ 2021-0.285.169 (RIS).

4 Hinweis: §9 Abs. 1 DSG wurde mit Erkenntnis des VFGH vom 14.12.2022 als verfassungswidrig aufgeho-
ben. Die Aufhebung tritt mit Ablauf des 30.06.2024 in Kraft.

w
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Im Verfahren wegen Verletzung der Rechte auf Auskunft, Berichtigung, L6schung, Einschran-
kung, Dateniibertragbarkeit, Widerspruch und - fallweise - Unterlassung automatisierter
Einzelfallentscheidungen nach der DSGVO muss dem Beschwerdeverfahren vor der Daten-
schutzbehorde zwingend ein ,Vorverfahren“ zwischen der betroffenen Person und dem Ver-
antwortlichen vorangegangen sein, in dem Erstere das jeweilige Recht geltend gemacht hat.
Die Ausiibung des Rechts muss der Datenschutzbehoérde bei Beschwerdeerhebung nachge-
wiesen werden (§ 24 Abs. 3 DSG).

Das Verfahren zur Durchsetzung der Rechte der betroffenen Person bei der Verarbeitung perso-
nenbezogener Daten fiir Zwecke der Sicherheitspolizei einschliefllich des polizeilichen Staats-
schutzes, des militdrischen Eigenschutzes, der Aufklarung und Verfolgung von Straftaten, der
Strafvollstreckung und des Mafdnahmenvollzugs (3. Hauptstiick des DSG, keine Anwendung der
DSGVO) ist in etwas stirkerem Maf$ durch die Moglichkeit der Datenschutzbehérde gepragt,
als Aufsichtsbehorde nicht nur streitentscheidend tatig zu werden, sondern auch im Interesse
der betroffenen Person aktiv in das Verfahren einzugreifen (,kommissarischer Rechtsschutz®,
vgl. insbesondere § 42 Abs. 8 und 9 DSG).

Praxis der Beschwerdeverfahren im Jahr 2022
Im Berichtsjahr 2022 wurden insgesamt 1.915 Individualbeschwerden bei der Daten-
schutzbehorde eingebracht. Weitere Details enthéalt das Kapitel Statistik (Abschnitt 3.1).

Auch im Berichtsjahr konzentrierten sich die Beschwerdeverfahren auf die Rechte auf
Auskunft, Geheimhaltung, Berichtigung/Léschung und Widerspruch. Das in § 1 DSG
normierte nationale Grundrecht auf Geheimhaltung bildet in der Praxis dabei den Rah-
men, innerhalb dessen die ,Grundsatze“ gemaf} Kapitel Il der DSGVO wie ausdriickliche
Betroffenenrechte gemaf Kapitel III der DSGVO geltend gemacht werden kénnen. Die
in Kapitel III der DSGVO geregelten Rechte auf Einschrankung (Art. 18 DSGVO), Daten-
iibertragbarkeit (Art. 20 DSGVO) waren im Berichtszeitraum kein Gegenstand berich-
tenswerter Entscheidungen.

Die verfahrensgesetzlich geregelte Moglichkeit, Beschwerdeverfahren als ,,gegenstands-
los“ durch Einstellung zu beenden (§ 24 Abs. 6 DSG) ermdglicht es, insbesondere Be-
schwerdeverfahren wegen Auskunfts - oder Loschungsantragen, auf die der Verantwort-
liche in gesetzwidriger Weise zunachst nicht reagiert hat, nach Erreichung des primaren
Verfahrensziels (Beantwortung des Auskunfts - oder Loschungsantrags) ohne grofien
Aufwand zu beenden. Eine solche Einstellung des Beschwerdeverfahrens schiitzt den
Verantwortlichen jedoch nicht vor méglichen verwaltungsstrafrechtlichen Folgen.

Im Berichtszeitraum hat die Datenschutzbehdérde mehrfach von der Moéglichkeit Ge-
brauch gemacht, die Behandlung von Beschwerden gemaf Art. 57 Abs. 4 DSGVO wegen
exzessiver Nutzung des Beschwerderechts abzulehnen. Die Datenschutzbehé6rde geht
davon aus, dass eine Beschwerdefiihrung dann als ,exzessiv” zu werten ist, wenn vom
selben Beschwerdefiihrer in einem Durchrechnungszeitraum von 12 Monaten mehr als
zwei Beschwerden pro Monat eingebracht werden, somit mehr als 24 Beschwerden pro
Jahr.
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Ausgewihlte Beschwerdeentscheidungen aus 2022

Die DSB hat in ihrer 6ffentlich zuginglichen Entscheidungsdokumentation (im Rahmen des
Rechtsinformationssystems des Bundes - RIS;) aus dem Jahr 2022 acht Bescheide aus inlandi-
schen Beschwerdeverfahren dokumentiert. Diese Zahl kann sich aus verschiedenen Griinden (z.B.
wegen abzuwartender Rechtsmittelentscheidungen des BVwG, VfGH oder VwGH) nach Erscheinen
des Datenschutzberichts 2022 dndern.

Regelmaflig werden rechtskraftige Entscheidungen dokumentiert, Ausnahmefille sind in den RIS-
Dokumenten durch entsprechende Vermerke gekennzeichnet. In solchen Fallen wird die Entschei-
dung nach einer Aufhebung durch das Bundesverwaltungsgericht aus dem RIS entfernt oder der
sonstige Ausgang des Verfahrens dokumentiert.

Uber andere, insbesondere nicht rechtskriftige Entscheidungen, wird mehrfach pro Jahr im News-
letter der Datenschutzbehorde berichtet.

Die wichtigsten Entscheidungen in chronologischer Reihenfolge:

1. Bescheid vom 27. Jdnner 2022, GZ: 2021-0.785.022 (Beschwerdegegnerin ist
nicht Verantwortliche, wenn Mitarbeiter aus eigenem Interesse ELGA-Abfragen
tiatigen)

Der Beschwerdefiihrer behauptete, dass es durch zwei Mitarbeiterinnen der Beschwerdegegne-

rin zu nicht autorisierten Zugriffen auf seine Medikations- und Impfstatusdaten gekommen sei.

Die Beschwerdegegnerin argumentierte, dass die Zugriffe ohne ihr Wissen erfolgt seien, aber

keine Ausdrucke angefertigt oder Daten an Dritte weitergeleitet worden wéren. Auch miissten

alle Mitarbeiter zu Beginn des Dienstverhaltnisses eine Geheimhaltungsvereinbarung samt Da-
tenschutzerklarung unterfertigen.

Im gegenstandlichen Fall ging aus dem Beschwerdevorbringen eindeutig hervor, dass der
Beschwerdefiihrer gegen die Beschwerdegegnerin selbst vorgehen wollte. Da die Mitarbeite-
rinnen, die die Abfragen in der ELGA-Akte des Beschwerdefiihrers durchgefiihrt haben, nach
Ansicht der Datenschutzbehorde als Verantwortliche gemaf3 Art. 4 Z 7 DSGVO zu qualifizieren
waren, wire die Beschwerde gegen die Mitarbeiterinnen selbst zu richten gewesen (vgl. dazu
auch das Erkenntnis des BVwG vom 29. Janner 2021, GZ: W2112232168).

Unter Berticksichtigung der stidndigen Rechtsprechung des VwGH (vgl. 07.03.2016, Ra
2016/02/0030) hielt die Datenschutzbehorde weiters fest, dass ein wirksames Kontrollsystem
nicht die stindige Beaufsichtigung des Arbeitnehmers verlangt, sodass keinerlei Anhaltspunkte
vorlagen, dass die gegenstdndlichen Datenzugriffe durch mangelnde Kontrollmanahmen der
Beschwerdegegnerin ermoglicht worden sind. Die Beschwerde war daher abzuweisen.

Der Bescheid ist nicht rechtskraftig.

2. Bescheid vom 7. Februar 2022, GZ: 2022-0.094.281 (Auskunftsumfang gemaf3 Art.

15 DSGVO durch einen Kassenplanstellennachfolger gemiR § 51 Abs. 4 ArzteG)
Der Beschwerdegegner, ein zugelassener Facharzt fiir Lungenerkrankungen, hatte von seinem
pensionierten Vorginger die Patientendokumentation iibernommen, in welcher sich auch per-
sonenbezogene Daten des Beschwerdefiihrers befanden.

Der Beschwerdefiihrer, der beim Vorganger in Behandlung gewesen war, begehrte vom Be-
schwerdegegner Auskunft iiber seine personenbezogenen Daten. Die Patientendaten des Be-
schwerdefiihrers waren vom Vorgédnger des Beschwerdegegners allerdings Grofdteils hand-
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schriftlich auf Karteikarten erfasst worden. Nach der Ubermittlung der Karteikarten durch
den Beschwerdegegner monierte der Beschwerdefiihrer die Unvollstindigkeit der erteilten
Auskunft. So habe es der Beschwerdegegner unterlassen, die unleserlichen Passagen auf den
Karteikarten und die Abkiirzungen zu erldutern und seien ihm keine Daten zu einem Inhalati-
onsgerat, das er vom Vorganger des Beschwerdegegners erhalten habe, beauskunftet worden.

Die Datenschutzbehdrde stellte fest, dass das an den Beschwerdegegner gerichtete Begehren,
handschriftliche Patientendaten zu ,interpretieren, nicht vom Recht auf Auskunft gedeckt ist.
Insbesondere konnten dem Beschwerdegegner bei einer nachtraglichen ,Interpretation” der
unleserlichen Passagen der Karteikarten gesundheitsgefahrdende Fehler unterlaufen, weshalb
die vom Beschwerdefiihrer verlangte korrekte Interpretation der handschriftlichen Notizen
nicht geboten ist. Nach Ansicht der Datenschutzbehdrde kam der Beschwerdegegner durch
die Ubermittlung der Karteikarten seinen Verpflichtungen im Sinne des Art. 12 Abs. 1 DSGVO
und Art. 15 DSGVO nach. Hinsichtlich der behaupteten Unvollstandigkeit der Auskunft im Zu-
sammenhang mit dem Inhalationsgerat wies die Datenschutzbehdrde unter Verweis auf die
glaubwiirdige Darlegung des Beschwerdegegners und das Erkenntnis des BvwG vom 27. Sep-
tember 2019, GZ: W101 2139434-1, wonach aus dem Recht auf Auskunft keine nachtragliche
Erhebungspflicht des Verantwortlichen abgeleitet werden kann, die Beschwerde ab.

Der Bescheid ist nicht rechtskraftig.

3. Bescheid vom 14. Februar, GZ: 2022-0.083.310 (Abweisung des Antrages auf Erlas-
sung eines Mandatsbescheides nach § 22 DSG)

Die Datenschutzbehdrde ist gemafs § 22 DSG grundsatzlich berechtigt, eine Datenverarbeitung

mit Mandatsbescheid zu untersagen, sofern eine wesentliche unmittelbare Gefadhrdung schutz-

wiirdiger Geheimhaltungsinteressen des Betroffenen (Gefahr im Verzug) vorliegt.

Im gegenstindlichen Verfahren setzte sich die Datenschutzbehérde mit einem Antrag auf Er-
lassung eines Mandatsbescheides wegen behaupteter Gefahr im Verzug im Zusammenhang mit
einer von einem Untersuchungsausschuss beantragten Akteniibermittlung durch einen Bundes-
minister gemaf3 § 25 VO-UA auseinander.

Zunichst gelangte die Datenschutzbehorde zur Ansicht, dass es grundsatzlich moglich ist, Be-
schwerden im Zusammenhang mit einer Aktenvorlage durch ein informationspflichtiges Ver-
waltungsorgan an einen Untersuchungsausschuss bei der Datenschutzbehdérde einzubringen.
Die Datenschutzbehorde wies jedoch darauf hin, dass ihre Rolle in einem solchen Fall auf eine
ex post-Kontrolle beschrankt ist.

Der Antragsteller begriindete seinen Antrag auf Erlassung eines Mandatsbescheides damit, dass
ihn betreffende Informationen bzw. Unterlagen durch Dritte (Mitglieder des Untersuchungs-
ausschusses) veroffentlicht werden konnten. Der Antragsteller vermochte allerdings nicht
darzulegen, inwieweit die beanstandete Datenverarbeitung durch den Antragsgegner, hier der
Untersuchungsausschuss, seine Geheimhaltungsinteressen verletzen wiirde.

Die Datenschutzbehdrde hielt fest, dass es sich bei der Befiirchtung, Mitglieder des Untersu-
chungsausschusses wiirden im Rahmen der Tétigkeit fiir den Untersuchungsausschuss bekannt
gewordene Informationen Dritten gegentiber offenlegen, lediglich um eine hypothetische Erwa-
gung handelt, weshalb der Antrag auf Erlassung eines Mandatsbescheides abgewiesen wurde.

Der Bescheid ist rechtskraftig.
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4. Bescheid vom 1. Marz 2022, GZ: 2021-0.789.408 (Einsatz eines GPS-Systems im
Dienstfahrzeug)

Der Beschwerdefiihrer war bei der Beschwerdegegnerin als Kundendiensttechniker angestellt.
In diesem Zusammenhang wurde ihm ein Fahrzeug, in welches ein GPS-Gerét eingebaut war
und das er auch fiir private Fahrten nutzen durfte, zur Verfiigung gestellt. Das GPS-Gerat wurde
durch Start der Ziindung des Fahrzeugs aktiviert und durch Ausschalten der Ziindung deakti-
viert. Zusatzlich befand sich im Fahrzeug ein Schalter, mit welchem das GPS-Gerat fir private
Fahrten deaktiviert werden konnte.

Die Datenschutzbehérde kam im Rahmen der Interessenabwagung zum Ergebnis, dass es an
der Erforderlichkeit bzw. Verhaltnisméafiigkeit der Datenverarbeitung durch das GPS-Gerat man-
gelte. Zwar wurde seitens der Datenschutzbehorde nicht verkannt, dass das GPS-Gerét eine
administrative Erleichterung und eine 6konomische Entlastung fiir die Beschwerdegegnerin
darstellt, dies alleine vermochte jedoch eine Berufung auf Art. 6 Abs. 1 lit. f DSGVO nicht zu
rechtfertigen, da der Zweck auch durch gelindere Mittel, welche eine geringere Datenverarbei-
tung mit sich bringen, erreicht hitte werden konnen. Ebenso wenig konnte die Datenverarbei-
tung nach Ansicht der Datenschutzbehérde auf Art. 6 Abs. 1 lit. ¢ DSGVO bzw. auf die von der
Beschwerdegegnerin vorgebrachten Bestimmungen des Arbeitszeitgesetzes gestiitzt werden.
Der Beschwerde wurde daher stattgegeben.

Der Bescheid ist nicht rechtskraftig.

5. Bescheid vom 1. Juni 2022, GZ: 2022-0.345.404 (Rechtmafiigkeit einer Datenverar-
beitung durch den Einsatz von Cookies)

Die Beschwerdegegnerin ist Betreiberin einer Webseite fiir Sportartikel. Als die Beschwerdefiih-

rerin diese Webseite besuchte, interagierte sie nicht mit dem Cookie-Banner bzw. erteilte keine

Einwilligung. Nach Aufruf der Webseite wurde der Beschwerdefiihrerin dennoch Werbung der

Beschwerdegegnerin auf anderen Webseiten angezeigt.

Beim Besuch der Webseite der Beschwerdegegnerin wurden Cookies, u.a. fiir die Dienste Cri-
teo, Google Analytics und Google Ads, im Browser bzw. am Endgerat der Beschwerdefiihrerin
gesetzt. Als Konsequenz wurden zahlreiche Informationen vom Browser an die Server von Wer-
bepartnern verschickt, unter anderem die einzelnen Produktseiten, die die Beschwerdefiihre-
rin besucht hatte, sowie einzigartige Nutzer-Identifikations-Nummern, die am Endgerat der
Beschwerdefiihrerin gespeichert waren.

Die Datenschutzbehorde hielt zunéchst fest, dass die gegenstandlichen Nutzer-Identifikations-
Nummern als personenbezogene Daten gemafd Art. 4 Z 1 DSGVO zu qualifizieren sind. Durch
Kombination weiterer Elemente entstand ein digitaler Fuf3abdruck und so war es umso wahr-
scheinlicher, dass die Beschwerdefiihrerin letztlich (an irgendeiner Stelle der Verarbeitungs-
kette) identifiziert werden konnte. Diese Beurteilung entspricht auch der Rechtsauffassung
des Europaischen Datenschutzbeauftragten. Zudem konnte von der Beschwerdegegnerin im
Rahmen ihrer Rechenschaftspflicht kein Beweis erbracht werden, dass die Werbepartner die
Informationen nicht mit der Beschwerdefiihrerin in Verbindung bringen kénnen.

Dies hatte zur Folge, dass der Beschwerdefiihrerin personalisierte Werbung angezeigt wurde.
Das Setzen oder Auslesen von Cookies, welche dem Ausspielen von personalisierter Werbung
dienen oder die zu diesen Zwecken das Sammeln des Surfverhaltens ermdglichen, ist aus tech-
nischer Sicht nicht notwendig, weshalb jedenfalls eine vorherige Einwilligung der Beschwerde-
fiithrerin erforderlich gewesen wiare.
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Demzufolge konnte die dem Setzen oder Auslesen von Cookies folgende Datenverarbeitung -
also das Profiling - mangels Einwilligung nicht auf Art. 6 Abs. 1 lit. a DSGVO gestiitzt werden.
Ebenso wenig kam Art. 6 Abs. 1 lit. f DSGVO in Betracht, da eine Interessenabwégung nicht gegen
die betroffene Person ausschlagen kann, wenn im Vorfeld gegen sekundarrechtliche Normen
bzw. das TKG 2021 verstofien wurde.

Der Bescheid ist nicht rechtskraftig.

6. Bescheid vom 21. Juni 2022, GZ: 2022-0.191.287 (Manuelles Einlegen von Werbe-
material in voradressiertes Briefkuvert)

Die beschwerdefiihrende Partei sah sich u.a. in ihrem Recht auf Geheimhaltung verletzt, da sie
bei der Beschwerdegegnerin - einem Unternehmen zur Erbringung von Postdienstleistungen -
einen Nachsendeauftrag eingerichtet und in weiterer Folge ein postalisches Bestatigungsschrei-
ben erhalten hatte, dem nichtpersonalisierte Werbematerialien beigelegt waren, obwohl sie die
Verwendung ihrer personenbezogenen Daten fiir Marketingzwecke Dritter auf dem Nachsen-
deauftragsformular untersagt hatte. Die Beschwerdegegnerin legte im Ermittlungsverfahren
dar, dass die Werbematerialien manuell in den bereits voradressierten Briefumschlag gelegt
worden waren.

Die Datenschutzbehorde hielt zunéchst fest, dass der Geheimhaltungsanspruch nach § 1 Abs.
1 DSG - anders als Betroffenenrechte nach der DSGVO - unabhéangig von der Art der Daten-
verarbeitung besteht. Jedoch setzt auch der Anwendungsbereich von § 1 DSG immer eine Ver-
arbeitung personenbezogener Daten der betroffenen Person voraus. Beim verfahrensgegen-
standlichen Vorgang, der manuellen Beilegung von Werbematerialien in einen Briefumschlag,
wurden jedoch keine personenbezogenen Daten des Beschwerdefiihrers verarbeitet, weshalb
auch kein datenschutzrechtlich relevanter Verarbeitungsvorgang vorliegt. Da sich auch keine
Anhaltspunkte ergeben haben, dass personenbezogene Daten der beschwerdefiihrenden Partei
an Dritte fiir deren Marketingzwecke weitergegeben worden waren, wurde die Beschwerde
abgewiesen.

Der Bescheid ist nicht rechtskraftig.

7. Beschwerdevorentscheidung vom 29. Juli 2022, GZ: 2022-0.502.311 (Aufnahme
von Ergebnisprotokollen des ersten Teiles von Mitarbeitergespriachen nach BDG in
den Personalakt)

Der Beschwerdefiihrer, ein in einem o6ffentlich-rechtlichen Dienstverhaltnis zum Bund stehen-

der Beamter, hatte im Rahmen einer Einschau in seinen Personalakt festgestellt, dass seitens

seiner Dienststelle die Ergebnisprotokolle der ersten Teile mehrerer Mitarbeitergesprache der
letzten Jahre in seinen Personalakt aufgenommen worden waren.

Nach § 45a Abs. 1 des Beamten-Dienstrechtsgesetzes hat der unmittelbar mit der Fachaufsicht
betraute Vorgesetzte einmal jahrlich mit jedem seiner Mitarbeiter ein Mitarbeitergesprach zu
fithren. Dieses setzt sich gemafd Abs. 2 leg. cit. aus zwei Teilen zusammen. Wenngleich die Ergeb-
nisse beider Teile schriftlich zusammenzufassen sind, und das Ergebnisprotokoll des zweiten
Teiles in den Personalakt aufzunehmen ist, hat je eine Ausfertigung des Ergebnisses des ersten
Teiles beim Mitarbeiter und seinem Vorgesetzten zu verbleiben und darf dieses nicht weiter-
gegeben werden. Die Aufnahme der Ergebnisprotokolle des ersten Teiles der Gesprache in den
Personalakt des Beschwerdefiihrers stellte sohin eine Verletzung im Recht auf Geheimhaltung
dar.

Der Bescheid ist rechtskriftig.
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8. Bescheid vom 7. September 2022, GZ: 2022-0.560.569 (Keine Beschwerde gegen
sich selbst)

Im gegenstandlichen Verfahren erhob der Beschwerdefiihrer eine Beschwerde gegen sich selbst

und ersuchte die Datenschutzbehdrde um Klarung, ob eine Datenschutzverletzung durch die

Verwendung des Beschwerdeformulars der Datenschutzbehdrde, konkret durch die Angabe der

E-Mail-Adresse und Telefonnummer eines Beschwerdegegners, mdglich sei.

Die Datenschutzbehorde setzte sich mit dem Beschwerderecht einer betroffenen Person gemaf3
Art. 77 Abs. 1 DSGVO und § 24 Abs. 1 DSG auseinander und hielt fest, dass eine notwendige
Voraussetzung fiir die Geltendmachung des Beschwerderechts die Betroffenheit der beschwer-
defithrenden Person durch die Verarbeitung ist. Es handelt sich daher um ein Recht, das einer
betroffenen Person zusteht, nicht jedoch beispielsweise einem Verantwortlichen oder Auftrags-
verarbeiter. Gegenstandlich ergab sich aus dem Vorbringen des Beschwerdefiihrers, dass dieser
nicht selbst die betroffene Person war, sondern vielmehr die personenbezogenen Daten des Be-
schwerdegegners - als die eigentlich betroffene Person - womdglich widerrechtlich offengelegt
hatte und nun gegen sich selbst eine Beschwerde einbrachte.

Mangels personlicher Betroffenheit des Beschwerdefiihrers war dieser nicht zur Einbringung
der gegenstiandlichen Beschwerde legitimiert, weshalb die Datenschutzbehorde die Beschwer-
de zurtickwies.

Der Bescheid ist rechtskraftig.

9. Bescheid vom 13. September 2022, GZ: 2021-0.848.839 (Weitergabe der Telefon-
nummer eines Schiilers durch die Volksschule)

Die Datenschutzbehorde hatte in diesem Verfahren zu beurteilen, ob die Weitergabe der Tele-

fonnummer der Erziehungsberechtigten eines Schiilers durch die Direktorin der Volksschule

anlasslich einer Rauferei an die Erziehungsberechtigten des beteiligten Mitschiilers rechtmaflig

erfolgte.

Die Direktorin hatte die zustdndige Klassenlehrerin zur Weitergabe der Telefonnummer ange-
wiesen und sich im Verfahren auf die Wahrung der berechtigten Interessen des Mitschiilers,
namlich eine allfallige Entschddigung fiir seine beschadigte Brille zu erhalten, berufen.

Die Datenschutzbehorde gab der Beschwerde statt und kam zum Ergebnis, dass die Weitergabe
der Telefonnummer die Beschwerdefiihrerin in ihrem Recht auf Geheimhaltung verletzt hat. Die
Direktorin war als datenschutzrechtliche Verantwortliche nach Art. 4 Z 7 DSGVO anzusehen und
erfolgte die Weitergabe der Telefonnummer als hoheitliche Datenverarbeitung. Da staatliche
Eingriffe gemaf § 1 Abs. 2 DSG nur auf Grund von Gesetzen zulassig sind und aus dem anzu-
wendenden Schulunterrichtsgesetz keine entsprechende Verarbeitungsermachtigung abgelei-
tet werden konnte, erfolgte die Weitergabe der Telefonnummer unrechtmaflig.

Der Bescheid ist nicht rechtskraftig.

10. Bescheid vom 19. Oktober 2022, GZ: 2022-0.360.359 (Verarbeitung biometrischer Daten
mittels Handvenenscanner; Videoiiberwachung am Arbeitsplatz)

Der Beschwerdefiihrer, ein ehemaliger Mitarbeiter der Beschwerdegegnerin, erachtete sich im

Recht auf Geheimhaltung verletzt, weil die Beschwerdegegnerin seine biometrischen Daten

mittels eines Handvenenscanners verarbeitet und ihn mit Videoiiberwachungskameras erfasst

hatte.
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Die Beschwerdegegnerin betreibt ein Gastronomielokal in Wien. Sie verwendet dort einen
Handvenenscanner, welcher mittels Infrarotlicht das Handvenenmuster der vor den Scanner
gehaltenen Hand misst. Der Handvenenscanner wird verwendet, damit die Mitarbeiter der
Beschwerdegegnerin eindeutig identifiziert werden und Einsicht in ihre arbeitsvertraglichen
Dokumente nehmen und ihre monatlichen Arbeitszeitaufzeichnungen kontrollieren und ab-
zeichnen kdnnen.

Des Weiteren betreibt die Beschwerdegegnerin 29 Videoliberwachungskameras an diesem
Standort. Zwei davon nehmen auch Bereiche der Kiiche auf, in welcher der Beschwerdefiihrer
als Koch hauptséchlich tétig war.

Die Datenschutzbehorde gab der Beschwerde teilweise statt und stellte fest, dass die Beschwer-
degegnerin den Beschwerdefiihrer dadurch im Recht auf Geheimhaltung verletzt hat, indem
sie seine biometrischen personenbezogenen Daten unrechtmafig verarbeitet und ihn mit zwei
Kameras in der Kiiche erfasst hat.

Die Beschwerdegegnerin stiitzte sich bei Verarbeitung der biometrischen Daten, die als Daten
besonderer Kategorie gemafd Art. 9 Abs. 1 DSGVO zu qualifizieren sind, auf den Ausnahmetat-
bestand des Art. 9 Abs. 2 lit. a DSGVO (Einwilligung).

Die Datenschutzbehorde hielt fest, dass die eingeholte Einwilligung jedoch nicht rechtskonform
erteilt wurde. So wurde schon im Arbeitsvertrag festgehalten, dass der Beschwerdefiihrer fiir
die gesamte Zeit des bestehenden Arbeitsverhaltnisses seine ,ausdriickliche Zustimmung zur
Einfithrung und Verwendung eines auf biometrischem Handflachenscanning beruhenden Sys-
tems fiir die Unterschriftsleistung fiir betriebliche Dokumente im Unternehmen” erteilt hat.

Die Datenschutzbehdrde kam zum Ergebnis, dass die spater erfolgte Einwilligung am Terminal
des Handvenenscanners vom Beschwerdefiihrer nicht freiwillig erteilt werden konnte und war
die damit einhergehende Datenverarbeitung unrechtmafig.

Der Beschwerde wurde auch hinsichtlich der in der Kiiche angebrachten Videotiberwachungs-
kameras stattgegeben, da nach Ansicht der Datenschutzbehorde die Geheimhaltungsinteressen
des Beschwerdefiihrers gegeniiber den Interessen der Beschwerdegegnerin an der Aufklarung
und Verhinderung von etwaigen Diebstahlen und Einbriichen und Beschadigungen bei der An-
lieferung/Entsorgung iiberwiegen. Dabei hob die Datenschutzbehorde hervor, dass es sich bei
Bildverarbeitungen im Beschéftigungskontext um besonders intensive Privatrechtseingriffe
handelt. Es war nicht erkennbar, weshalb zum Schutz der vom Beschwerdegegner angegebe-
nen Ziele die Kiichenarbeitsbereiche, in welchen sich der Beschwerdefiihrer hauptsachlich zur
Verrichtung seiner Arbeit aufhielt, von Videokameras erfasst werden miissen. So ware es etwa
moglich, vereinzelt Kameras in jenen Rdumen, in welchen sich wertvolle Giiter befinden, zu ins-
tallieren und auf Flucht- und Entsorgungswege zu richten, um die von der Beschwerdegegnerin
angefiihrten Zwecke zu verwirklichen. Der Beschwerdegegnerin wurde der Betrieb der beiden
Videoiiberwachungskameras untersagt und ihr dariiber hinaus aufgetragen, ihre Videoiiberwa-
chungsanlage geméf$ Art. 13 DSGVO geeignet zu kennzeichnen.

Der Bescheid ist nicht rechtskriftig.
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11. Bescheid vom 7. Dezember 2022, GZ: 2022-0.737.249 (Unzulissigkeit der Kontrolle
von E-Mail-Protokollen)

Das Verfahren wurde auf Grund der Beschwerde dreier Angestellter gegen die Beschwerde-
gegnerin eingeleitet, welche eine Verletzung im Grundrecht auf Geheimhaltung behaupteten.
Zusammengefasst wurde vorgebracht, dass die Beschwerdegegnerin - ohne Einwilligung und
Kenntnis der Beschwerdefiihrer - die technischen Mail-Serverprotokolle aller 6.000 Angestell-
ten auf eine spezifische Emfangerdomain iiberpriift habe. Anlass fiir diese Kontrollmafiahme
sei der Verdacht einer Verletzung des Geschaftsgeheimnisses gewesen.

Die Datenschutzbehorde fithrte im vorliegenden Fall zunachst aus, dass die Beschwerdegeg-
nerin - eine juristische Person des 6ffentlichen Rechts - eine gesetzliche Grundlage benotigt,
um eine solche KontrollmafRahme durchzufiihren. Eine hinreichend determinierte gesetzliche
Grundlage fiir eine derartige Kontrollmafdnahme war im gegenstiandlichen Fall allerdings nicht
ersichtlich. Unter der Annahme, dass die Beschwerdegegnerin sich auf berechtigte Interessen
iSd § 1 Abs. 2 DSG bzw. Art. 6 Abs. 1 lit. f DSGVO stiitzen wollte, hielt die Datenschutzbehorde
fest, dass eine solche Interessenabwagung gegen die Beschwerdegegnerin ausfallen wiirde, da
die Kontrollmafinahme erst sechs Monate nach dem anlassgebenden Vorfall stattgefunden hat
und auf Grund des fehlenden zeitlichen Konnexes nicht verhaltnismaflig gewesen wére. Im Rah-
men der Interessenabwagung wire zudem auch zu beriicksichtigen gewesen, dass keine giiltige
Zustimmung des Betriebsrats vorhanden war, die nach Ansicht der Datenschutzbehérde aber
erforderlich ist.

Im Ergebnis wurde ausgesprochen, dass eine Verletzung im Recht auf Geheimhaltung vorliegt.
Dieser Bescheid ist nicht rechtskraftig.

12. Bescheid vom 15. Dezember 2022, GZ: 2022-0.876.190 (Datenverarbeitungen
durch eine in Wien ansissige Botschaft eines Drittstaates)

Die Datenschutzbehdrde hatte sich mit der Frage zu befassen, inwiefern vor der osterreichi-

schen Datenschutzbehdrde eine Rechtsverletzung durch eine in Wien ansassige Botschaft eines

Drittstaates geltend gemacht werden kann.

Die Datenschutzbehorde erwog bei ihrer Beurteilung ihre Zustandigkeit im Hoheitsgebiet der
Republik Osterreich gemafd Art. 55 Abs. 1 DSGVO und beriicksichtigte hierbei, dass Botschaften
nach dem modernen Volkerrecht nicht Exklaven eines anderen Staates sind, sondern territorial
dem Empfangsstaat zugeordnet werden. Allerdings ergibt sich bereits aus der Ausnahme des
Art. 55 Abs. 2 DSGVO die mangelnde Zustdndigkeit der dsterreichischen Datenschutzbehérde
gegeniiber Datenverarbeitungen durch Behdrden oder private Stellen anderer Mitgliedstaaten
auf der Grundlage von Art. 6 Abs. 1 lit. c oder e DSGVO. Folglich muss dies auch fiir Behérden
oder private Stellen gelten, deren Datenverarbeitungen einem Drittstaat zuzurechnen sind.

Zu beachten war iiberdies das Wiener Ubereinkommen iiber diplomatische Beziehungen, wel-
ches sowohl von der Republik Osterreich als auch dem betreffenden Drittstaat ratifiziert ist.
Gemafd dessen Art. 31 Abs. 1 geniefRen Diplomaten u.a. Immunitit von der Verwaltungsgerichts-
barkeit des Empfangsstaates, auch wenn sie gemaf3 Art. 41 Abs. 1 verpflichtet sind, die Gesetze
und andere Rechtsvorschriften des Empfangsstaates - sohin auch die DSGVO, die als unmittel-
bar anwendbarer Rechtsakt der Europaischen Union innerstaatlichen Gesetzen gleichgestellt ist
- zu beachten. Kraft dieser volkerrechtlichen Regelung kann der von dem Drittstaat entsendete
Botschafter bzw. die ihm unterstehende Mission daher von der dsterreichischen Datenschutz-
behorde nicht belangt werden. Im Ergebnis war die Beschwerde somit zuriickzuweisen.
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Der Bescheid ist rechtskriftig.

13. Bescheid vom 22. Dezember 2021, GZ: 2021-0.586.257 (Google Analytics)

In diesem Verfahren hatte sich die Datenschutzbehdrde mit der Frage zu befassen, ob der Ein-
satz von Google Analytics mit den in Kapitel V der DSGVO normierten Vorgaben fiir den Interna-
tionalen Datenverkehr vereinbar ist. Die Beschwerdegegner waren der Betreiber der Webseite
und Google LLC. Weitere Aspekte der DSGVO - wie etwa die Rechtmafigkeit nach Art. 6 Abs. 1
DSGVO - waren nicht vom Beschwerdegegenstand umfasst.

Bei Google Analytics handelt es sich um ein Google-Tool, mit dem Betreiber einer Webseite de-
taillierte Berichte iiber das Nutzerverhalten von Webseiten-Besuchern erstellen kénnen. Beim
Aufruf einer Webseite, die Google Analytics verwendet, wird dem Browser des Besuchers eine
Google Analytics Kennnummer zugeordnet. Besucher konnen anhand dieser Kennnummer in-
dividualisiert und unterschiedlich behandelt werden. Zusatzlich besteht die Moglichkeit, diese
Kennnummer mit weiteren Informationen zu kombinieren, wie etwa mit der IP-Adresse oder
gewissen Browserdaten. Durch diese Kombination entsteht ein einzigartiger digitaler Fuf3ab-
druck, der dem Benutzer des Browsers zugeordnet werden kann. Wenn ein Besucher wahrend
des Aufrufs einer solchen Webseite in sein Google Konto eingeloggt ist, kann die Information
iiber den Webseitenbesuch - zumindest unter gewissen Voraussetzungen - auch dem jeweiligen
Google Konto zugeordnet werden.

Die Datenschutzbehorde hielt zunachst fest, dass dieser digitale Fuf3abdruck ein personenbe-
zogenes Datum darstellt. Konkret handelt es sich um ein personenbezogenes Datum jenes Be-
nutzers, der das Endgerét bzw. den Browser am wahrscheinlichsten verwendet hat. Dies war
im gegenstindlichen Fall die beschwerdefiihrende Partei, zumal diese wihrend des Aufrufs
der Webseite in ihrem Google-Konto eingeloggt war. Nach Auffassung der Datenschutzbehorde
konnen aber auch einzelne Elemente des digitalen Fufdabdrucks - wie etwa die Online-Kennung
in Form der Google-Analytics Kennnummer - ein personenbezogenes Datum darstellen. Diese
Ansicht wurde auch seitens des Europdischen Datenschutzbeauftragten (EDSB) in seiner Ent-
scheidung vom 5. Janner 2022, GZ: 2020-1013, in Bezug auf den Einsatz von Google Analytics
vertreten.

Im gegenstindlichen Fall wurden die im digitalen FufRabdruck enthaltenen Informationen - so
auch die Google-Analytics Kennnummer - an die Server von Google LLC mit Sitz in den USA
iibermittelt. Der Betreiber der Webseite und Google LLC haben zwar Standarddatenschutzklau-
seln (damals noch in der Fassung des Durchfiithrungsbeschlusses der Europédischen Kommission
2010/87/EU vom 5. Februar 2010) abgeschlossen. Ausgehend von der Rechtsprechung des
EuGH in C-311/18 (,,Schrems I1“) wurde diese Dateniibermittlung als unzulassig beurteilt, weil
kein angemessenes Schutzniveau fiir die tibermittelten personenbezogenen Daten, wie gemaf3
Art. 44 DSGVO gefordert, gegeben war.

Die zusatzlich zu den Standarddatenschutzklauseln implementierten Maffnahmen (,supple-
mentary measures“) waren aus Sicht der Datenschutzbehoérde nicht effektiv, da diese die seitens
des EuGH aufgezeigten Uberwachungs- und Zugriffsméglichkeiten durch US-Behérden nicht er-
fasst haben. Die Frage der seitens Google LLC angebotenen ,IP-Anonymisierungsfunktion spiel-
te hingegen keine Rolle, da diese fallbezogen nicht genutzt wurde. Zur Vollstandigkeit ist aber
festzuhalten, dass IP-Adressen (immer) zunachst vollstandig tibertragen und erst anschlieféend
in einem zweiten Schritt maskiert werden. Mit anderen Worten: Es kommt zumindest kurzfris-
tig jedenfalls zur Verarbeitung der vollstandigen IP-Adresse auf einem Server von Google LLC.
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Im Ergebnis hat die Datenschutzbehorde mit Bescheid festgestellt, dass Webseiten-Betreiber
das Tool Google Analytics (jedenfalls auf Grundlage des im Bescheid festgestellten Sachverhalts)
nicht in Einklang mit Kapitel V der DSGVO einsetzen kénnen.

Der nicht rechtskraftige Bescheid ist in pseudonymisierter Form auf der Webseite der Daten-
schutzbehorde abrufbar.

~impfbeschwerden“

Im November bzw. Dezember 2021 wurden in Osterreich persénlich adressierte Schreiben im
Zusammenhang mit Informationen betreffend COVID-19 und SARS-CoV-2 versandt. Wahrend
ein Schreiben, welches vom Bundesminister fiir Soziales, Gesundheit, Pflege und Konsumenten-
schutz verschickt wurde, sich an bereits geimpfte Personen richtete und iiber die Wichtigkeit
des Abschlusses der Grundimmunisierung informierte, richteten sich die anderen Schreiben,
welche vom Dachverband der Sozialversicherungstrager sowie von den Bundeslandern Vor-
arlberg, Wien und Tirol verschickt wurden, an ungeimpfte Personen und informierten tiber
das Risiko schwer an COVID-19 zu erkranken und die Mdglichkeit der Inanspruchnahme einer
kostenlosen Impfung gegen SARS-CoV-2.

Im Zusammenhang mit den versandten Impf-Schreiben sind bei der Datenschutzbehdrde ins-
gesamt 4.890 Beschwerden eingegangen. Der Grofdteil der Beschwerdefiihrerinnen und Be-
schwerdefiihrer erachtete sich durch das Impf-Schreiben im Recht auf Geheimhaltung als ver-
letzt und fiihrte hierzu erkldarend aus, dass dem Schreiben eine unzuldssige Verarbeitung ihrer
personenbezogenen Daten zugrunde liegen wiirde.

Aufgrund dieses enormen Beschwerdeanfalls - im Vergleich dazu langten im Jahr 2019 bei der
Datenschutzbehodrde insgesamt 2.102 Beschwerden und im Jahr 2020 1.603 Beschwerden ein
- wurde in der Datenschutzbehorde eine eigene Task-Force, bestehend aus zehn Bediensteten,
eingerichtet.

Im Rahmen des Ermittlungsverfahrens zeigte sich, dass fiir die Ermittlung der Adressaten der
Impf-Schreiben zuniachst der jeweilige Impfstatus im zentralen Impfregister abgefragt und die-
ser anschlieféend mit Daten des zentralen Patientenindex zur Erhebung der aktuellen Wohn-
adresse abgeglichen wurde.

Die Datenschutzbehorde gelangte in ihren Verfahren gegen den Dachverband der Sozialver-
sicherungstrager zur Ansicht, dass sich dieser hinsichtlich der oben beschriebenen Daten-
verarbeitung auf die Bestimmung des § 750 ASVG stiitzen konnte und wies die Beschwerden
entsprechend ab.

In den Verfahren gegen den Bundesminister fiir Soziales, Gesundheit, Pflege und Konsumenten-
schutz, das Amt der Vorarlberger Landesregierung und das Amt der Tiroler Landesregierung
kam die Datenschutzbehorde hingegen zur Ansicht, dass sich die Verantwortlichen auf keine
entsprechende gesetzliche Grundlage stiitzen konnten und gab den Beschwerden daher statt.

Die Bescheide der Datenschutzbehorde betreffend den Dachverband der Sozialversicherungs-
trager sind mit Ausnahme von vier Bescheiden in Rechtskraft erwachsen. Die Bescheide der
Datenschutzbehorde betreffend den Bundesminister fiir Soziales, Gesundheit, Pflege und Kon-
sumentenschutz (mit Ausnahme von einem Bescheid), das Amt der Vorarlberger Landesregie-
rung und das Amt der Tiroler Landesregierung sind im Berichtszeitraum nicht in Rechtskraft
erwachsen.

24



Im Berichtszeitraum konnten von Seiten der Datenschutzbehoérde die Beschwerden gegen den
Bundesminister fiir Soziales, Gesundheit, Pflege und Konsumentenschutz, den Dachverband
der Sozialversicherungstrager sowie das Land Tirol und das Land Vorarlberg betreffend die
behauptete Verletzung im Recht auf Geheimhaltung, sohin 3.550 Verfahren, bescheidmaflig
abgeschlossen werden. Bei den iibrigen Verfahren ist mit einem Abschluss im Jahr 2023 zu
rechnen.

3.2.1.2 Grenziiberschreitende Falle der DSB®

Im Jahr 2022 wurden bei der DSB 236 Beschwerdefalle eingebracht, die einen grenziiberschreitenden
SachverhaltiSd Art. 4 Z 23 DSGVO aufwiesen. In 374 Fallen wurde die DSB als mégliche federfiihrende
iSd Art. 56 Abs. 1 DSGVO oder betroffene Aufsichtsbehorde iSd Art. 4 Z 22 lit. a und b DSGVO von an-
deren Aufsichtsbehdrden kontaktiert.

Eine bei der DSB eingebrachte Beschwerde miindete etwa in einem verbindlichen Beschluss des Euro-
paischen Datenschutzausschusses tiber die von der irischen Aufsichtsbehérde vorgelegte Streitsache
betreffend Meta Platforms Ireland Limited und ihres Facebook-Dienstes (3/2022, 5. Dezember 2022)¢
Als betroffene Aufsichtsbehorde aufgrund der Beschwerdeerhebung hatte die DSB neben anderen
Aufsichtsbehorden einen maf3geblichen und begriindeten Einspruch iSd Art. 4 Z 24 DSGVO erhoben.
Im Rahmen des Beschlusses des Europaischen Datenschutzausschusses wurde die irische Aufsichtsbe-
hérde zur Anderung ihres Entscheidungsentwurfs dahingehend aufgefordert, dass ein Verstof gegen
Art. 6 Abs. 1 DSGVO und den Grundsatz von Treu und Glauben gemaf3 Art. 5 Abs. 1 lit. a DSGVO festzu-
stellen sei, da sich Meta Platforms Ireland Limited im Zusammenhang mit den Nutzungsbedingungen
von Facebook nicht auf einen Vertrag als Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten zum Zweck personalisierter Werbung berufen konne, weil dies kein Kernelement der Dienste
sei. Zudem wurde die irische Aufsichtsbehérde angewiesen Meta Platforms Ireland Limited aufzutra-
gen, die Verarbeitung personenbezogener Daten fiir personalisierte Werbung im Rahmen der Dienste
von Facebook innerhalb von drei Monaten in Einklang mit den Bestimmungen der DSGVO zu bringen.
Im Hinblick auf einen méglichen Verstofs gegen die Pflichten des Verantwortlichen bei der Verarbei-
tung besonderer Kategorien von Daten gemaf3 Art. 9 DSGVO wies der Europaischen Datenschutzaus-
schuss die irische Aufsichtsbehorde an, eine Untersuchung durchzufiihren. Als Folge des Beschlusses
des Europdischen Datenschutzausschusses, wonach fiir die zusatzlichen Verstdfde gegen Artikel 6 Abs.
1 DSGVO sowie gegen die Transparenzverpflichtungen eine Geldbufie auszusprechen sei, um den Er-
fordernissen der Wirksamkeit, Verhaltnismafiigkeit und Abschreckung zu entsprechen, verhéngte die
irische Aufsichtsbehorde gegen Meta Platforms Ireland Limited in ihrer endgiiltigen Entscheidung zu
Facebook eine Geldbufe in Hohe von 210 Millionen Euro.

Die DSB war seit 25. Mai 2018 bis Ende 2022 in 93 Verfahren als federfithrende Aufsichtsbehérde
gegeniiber einem Verantwortlichen titig, wobei den anderen betroffenen Aufsichtsbehdrden iSd Art.
4722 DSGVO seitens der DSB im Jahr 2022 in 14 Verfahren ein Beschlussentwurf gemaf3 Art. 60 Abs.
3 DSGVO vorgelegt wurde. Davon wurden 13 Verfahren mit einer giitlichen Einigung beendet, da die
behauptete Rechtsverletzung im Laufe des Verfahrens nachtraglich beseitigt wurde.

Im Jahr 2022 sind der DSB 15 Sicherheitsverletzungen gemeldet worden, die einen grenziiberschrei-
tenden Sachverhalt aufgewiesen haben. In 20 Fallen betreffend Sicherheitsverletzungen wurde die DSB
als mogliche federfiihrende iSd Art. 56 Abs. 1 DSGVO oder betroffene Aufsichtsbehorde iSd Art. 4 Z 22
lit. a und b DSGVO von anderen Aufsichtsbehorden kontaktiert.

5 Eine umfassende Darlegung des One-Stop-Shop Verfahrens bzw. des Kooperationsmechanismus geméaf3
Art. 56 und 60 DSGVO ist dem Datenschutzbericht 2018, Kapitel 3.2.1.2 zu entnehmen.
6 Siehe hierzu auch Kapitel 6.1.1.
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Im Rahmen der grenziiberschreitenden Zusammenarbeit innerhalb und auf3erhalb eines konkreten
Verfahrens machte die DSB im Jahr 2022 155 Mal von der gegenseitigen Amtshilfe iSd Art. 61 DSGVO
Gebrauch und wurde selbst in 442 Fallen von anderen Aufsichtsbehérden kontaktiert.

Insgesamtwurden seitdem 25. Mai 2018 bis Ende 2022 von allen Aufsichtsbehérden 512 Beschlussent-
wiirfeiSd Art. 60 Abs. 3 DSGVO vorgelegt und 143 finale Beschliisse iSd Art. 60 Abs. 6 DSGVO getroften.”

Dartiber hinaus obliegt der DSB auch die Zustandigkeit zur Verfahrensfithrung in jenen Fallen, in denen
ein Verantwortlicher zwar iiber keine Niederlassung in der Union iSd Art. 56 Abs. 1 DSGVO verfiigt,
die Datenverarbeitung jedoch gemaf Art. 3 Abs. 2 DSGVO in den Anwendungsbereich der DSGVO fallt.
In solchen Féllen fiihrt die DSB das Verfahren grundsatzlich eigenstindig mit dem betreffenden Ver-
antwortlichen im Drittstaat bzw. mit dessen Vertreter im Unionsgebiet gemaf3 Art. 4 Z 17 iVm Art. 27
DSGVO.

3.2.2 Rechtsauskiinfte an Biirgerinnen und Biirger und FAQ zum Thema Daten-
schutz und Cookies

Die Datenschutzbehorde beantwortet allgemeine Anfragen zum geltenden Datenschutzrecht
schriftlich. Telefonische Rechtsauskiinfte werden nicht erteilt. Die Datenschutzbeh6rde nimmt
im Rahmen der Beantwortung von Anfragen grundsatzlich keine Vorabpriifung hinsichtlich
der Unzulassigkeit/Zuldssigkeit einer bestimmten Datenverwendung, der Anwendung bzw.
Auslegung rechtlicher Bestimmungen oder einer sonstigen inhaltlichen Anfrage vor, da jede
Antwort ein entsprechendes, vom Gesetz vorgesehenes Verfahren vor der Datenschutzbehoérde,
prdjudizieren wiirde.

Die Datenschutzbehorde stellt auf ihrer Webseite umfassende Informationen im Zusammen-
hang mit dem geltenden Datenschutzrecht zur Verfiigung. Hierbei handelt es sich um Antwor-
ten auf die relevantesten datenschutzrechtlichen Fragen sowie ausfiihrliche Informationen
iiber die Rechte der betroffenen Personen und die Zustiandigkeit der Datenschutzbehorde.

Uberarbeitet wurden unter anderem die Fragen und Antworten zu dem Auslaufen der Stan-
dardvertragsklauseln, zum Thema Abmahnungen wegen Google Fonts und Informationen tiber
die Entscheidung der Datenschutzbehorde tiber die Verwendung von Google Analytics.

Dariiber hinaus finden sich auf der Webseite der Datenschutzbehoérde ausfiihrliche Informatio-
nen lber die Rechte der betroffenen Personen und die Zustandigkeit der Datenschutzbehorde.
Der Leitfaden zur DSGVO wird laufend aktualisiert. Ebenso sind FAQ zum Thema Cookies und
Datenschutz auf der Website der Datenschutzbehoérde zu finden.

FAQ zum Thema Datenschutz und Cookies

Die Datenschutzbehdérde hat FAQ zum Thema Datenschutz und Cookies auf ihrer Webseite
(Meniipunkt: ,Download & Links"“) veroffentlicht. In den FAQ wird auf praxisrelevante Fra-
gen eingegangen, wie zum Beispiel die Gestaltung eines Cookie-Banners, die Zuldssigkeit des
Modells ,pay or okay“ oder unter welchen Voraussetzungen eine Einwilligung fiir das Setzen
und Auslesen von Cookies erforderlich ist. Die FAQ wurden in ,nicht juristischer” Sprache ge-
schrieben, damit das Thema auch fiir Laien verstindlich ist. Die FAQ werden laufend ergénzt.
In weiterer Folge werden die wichtigsten Punkte der FAQ erlautert.

7 137 finale Beschliisse gemaf3 Art. 60 Abs. 7 DSGVO (Stattgabe der Beschwerde), 5 finale Beschliisse
gemafd Art. 60 Abs. 8 DSGVO (Abweisung oder Ablehnung der Beschwerde) und ein finaler Beschluss
gemafd Art. 60 abs. 9 DSGVO (Beschwerde wird zum Teil stattgegeben und zum Teil abgewiesen oder
abgelehnt).
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Man versteht unter Cookies kleine Textdateien, die am Endgeréat - also etwa am Computer oder
Smartphone - bzw. im Browser abgespeichert werden, wenn eine Webseite im Internetbrowser
aufgerufen wird. Diese Textdateien konnen u.a. vom Webserver einer solchen Webseite ausge-
lesen werden. Wird etwa eine Webseite in fiinf verschiedenen Sprachversionen angeboten und
wird beim erstmaligen Aufruf der Webseite die Sprachversion ,Deutsch” ausgewahlt, so wird
am Endgerét nun eine Textdatei (,Cookie“) samt der Information hinterlegt, dass die Webseite
in der deutschen Sprache angezeigt werden soll. Wenn die Cookies nicht gel6scht werden und
wenn die Webseite mit demselben Browser erneut aufgerufen wird, so weif die Webseite auf-
grund des hinterlegten Cookies, dass die Webseite in deutscher Sprache angezeigt werden soll.

Aus rechtlicher Sicht ist beim Setzen oder Auslesen von Cookies Art. 5 Abs. 3 der Richtlinie
2002/58/EG idgF. zu beachten, welcher auf nationaler Ebene in § 165 Abs. 3 TKG 2021 um-
gesetzt wurde. Zusammengefasst diirfen Cookies beim Aufruf einer Webseite nur dann ohne
Einwilligung gesetzt oder ausgelesen werden, wenn dies unbedingt erforderlich ist, damit der
Anbieter eines Dienstes der Informationsgesellschaft, der vom Nutzer oder Benutzer ausdriick-
lich gewtlinscht wurde, diesen Dienst zur Verfiigung stellen kann (,,technisch notwendige Coo-
kies“). Fiir alle ,technisch nicht notwendigen Cookies“ muss daher eine Einwilligung eingeholt
werden. Die Bedingungen fiir eine solche Einwilligung richten sich nach Art. 4 Z 11 und Art. 7
DSGVO. In den FAQ sind Beispiele zu finden, wann aus Sicht der Datenschutzbehdérde von einer
ytechnischen Notwendigkeit” von Cookies auszugehen ist.

Auf nationaler Ebene obliegt der Vollzug eines Verstof3es gegen § 165 Abs. 3 TKG 2021 grund-
satzlich dem Fernmeldebiiro. Eine Zustandigkeit der Datenschutzbehérde kann aber gegeben
sein, wenn als Folge des Einsatzes von Cookies personenbezogene Daten gemaf3 Art. 4 Z 1 DS-
GVO verarbeitet werden. Dies kann insbesondere bei sog. , Tracking-Cookies“ der Fall sein, die
das Surfverhalten von Nutzern aufzeichnen, um in Folge personalisierte Werbung anzuzeigen.
Es gilt zu beachten, dass derartige Aufzeichnungen in manchen Fallen auch mit einem Profil
auf einer Social Media Plattform in Verbindung gebracht werden kénnen.

In der Praxis stellt sich oft die Frage, wie ein Cookie-Banner (also die Schaltfldche, mit welcher
die Einwilligung eingeholt wird) rechtskonform gestaltet sein muss. In den FAQ sind Hand-
lungsempfehlungen fiir die Gestaltung eines Cookie-Banners vorhanden. Die Datenschutzbe-
horde vertritt insbesondere den Standpunkt, dass die Nichtabgabe einer Einwilligung (bzw. das
Weitersurfen ohne Einwilligung) genauso einfach sein muss wie die Abgabe der Einwilligung.
Mit anderen Worten: Fiir die Nichtabgabe einer Einwilligung diirfen nicht mehr Interaktionen
mit dem Cookie-Banner notwendig sein, als fiir die Abgabe der Einwilligung. Von der betroffe-
nen Person kann nicht verlangt werden, dass sie auf einer Schaltflache erst auf einer zweiten
oder dritten Ebene die Entscheidung treffen kann, keine Einwilligung abzugeben. Dartiber hi-
naus diirfen betroffene Personen weder unmittelbar noch subtil zur Abgabe einer Einwilligung
gedringt werden (kein ,nudging”). Es entspricht keiner fairen Praxis, den Button zur Nichtab-
gabe einer Einwilligung (bzw. zum Weitersurfen ohne Einwilligung) derart zu gestalten oder
Zu positionieren, dass dieser Button weniger prominent ist, als der Button zur Abgabe einer
Einwilligung.

Schliefdlich widmen sich die FAQ auch der Frage, ob eine ,,Cookiewall“ zulassig ist. Bei einer sol-
chen , Cookiewall“ kann fiir den Zutritt zur Webseite entweder Geld bezahlt werden, alternativ
kann die Einwilligung fiir den Einsatz von Cookies (liblicherweise zum Ausspielen von perso-
nalisierter Werbung) abgegeben werden. Umgangssprachlich bezeichnet man dies auch als
»pay or okay"“. Die Datenschutzbehorde hat in der Vergangenheit mit Bescheid vom 20. August
2019, GZ: DSB-D122.974/0001-DSB/2019, bereits ausgesprochen, dass ein derartiges Modell
grundsatzlich zuldssig sein kann. Zwar gibt es zu dieser Frage noch keine Judikatur des EuGH,
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allerdings spricht fiir die Entscheidung der Datenschutzbehoérde, dass offenbar auch der euro-
paische Gesetzgeber davon ausgeht, dass personenbezogene Daten - zumindest im gewissen
Ausmaf? - fiir den Erhalt einer Leistung bereitgestellt werden konnen (vgl. die Richtlinie (EU)
2019/770 idgF). In den FAQ sind Anforderungen zu finden, die bei ,pay or okay“ jedenfalls zu
beachten sind.

Zwischenzeitig hat auch der Europaische Datenschutzausschuss (EDSA) einen Bericht zum
Thema Datenschutz und Cookies veroffentlicht (,Report of the work undertaken by the Cookie
Banner Taskforce, adopted on 17 January 2023“). Der Report kann auf der Website des EDSA
heruntergeladen werden. Die darin enthaltenen Ausfithrungen decken sich im Wesentlichen
mit den FAQ der Datenschutzbehorde.

3.2.3 Genehmigungen im Internationalen Datenverkehr

Die DSGVO sieht weitgehend eine Genehmigungsfreiheit fiir den internationalen Datenverkehr
an Empfinger auRerhalb des EWR vor. Die Ubermittlung personenbezogener Daten an Emp-
fanger in Drittlindern oder in internationalen Organisationen ist in Kapitel V DSGVO geregelt.
Sofern fiir den jeweiligen Zielort der Dateniibermittlung kein Angemessenheitsbeschluss® der
Europaischen Kommission besteht, sieht Art. 46 DSGVO unterschiedliche rechtliche Instrumen-
te zur Sicherstellung eines angemessenen Datenschutzniveaus® vor.

Grundsatzlich ist eine Genehmigung dieser Instrumente durch die zustandige Aufsichtsbehor-
de nur mehr in bestimmten Fallen gemaf3 Art. 46 Abs. 3 DSGVO vorgesehen. Dies ist etwa bei
Bestimmungen in Verwaltungsvereinbarungen zwischen Behorden oder 6ffentlichen Stellen
gemafd Art. 46 Abs. 3 lit. b DSGVO der Fall. Im Rahmen eines solchen Genehmigungsprozesses
ist gemafd Art. 46 Abs. 4 iVm. Art. 63 ff DSGVO auch der Europaische Datenschutzausschuss zu
befassen.

Eine weitere Ausnahme bilden die sog. ,Verbindlichen internen Datenschutzvorschriften“!?
(Binding Corporate Rules - BCRs), welche von der zustandigen Aufsichtsbehérde unter An-
wendung des Koharenzverfahrens gemafd Art. 63 ff DSGVO genehmigt werden.'! Hierbei ist
eine enge Zusammenarbeit mit den anderen europaischen Aufsichtsbehérden und dem Eu-
ropaischen Datenschutzausschuss notwendig.}? Wegen des zwischen den Aufsichtsbehérden
und dem Europaischen Datenschutzausschuss vorgesehenen Abstimmungsprozesses sowie
des generell fiir alle Beteiligten aufwendigen Verfahrens kann sich die Behandlung derartiger
Antrage bis zur endgiiltigen Genehmigung iiber einen langen Zeitraum - zum Teil iiber mehrere
Jahre - erstrecken. Es sollte daher vorab immer nach der Notwendigkeit von BCRs gefragt und
abgewogen werden, ob die Zulassigkeit der Dateniibermittlung nicht einfacher und effizienter

8 Eine Ubersicht der derzeit geltenden Angemessenheitsbeschliisse ist abrufbar in englischer Sprache
unter https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protec-
tion/adequacy-decisions_en.

9 Siehe im Detail das Urteil des EuGH vom 16. Juli 2020, C-311/18.

10  Art. 46 Abs. 2 lit. b iVm. Art. 47 DSGVO. Zu beachten ist, dass BCRs ausschlieflich als Ubermittlungsinst-
rument fiir gruppeninterne Datentransfers herangezogen werden kénnen.

11  Detaillierte Erlduterungen zu den materiellen Voraussetzungen von BCRs sind den Recommendations
1/2022 on the Application for Approval and on the elements and principles to be found in Controller
Binding Corporate Rules des Europdischen Datenschutzausschusses (bis Janner 2023 in 6ffentlicher
Begutachtung) sowie dem Working Document on Binding Corporate Rules for Processors, WP257 /rev.01
der ehemaligen Artikel-29-Datenschutzgruppe zu entnehmen.

12 Das Prozedere ist im Arbeitsdokument WP263 rev.01 der ehemaligen Artikel-29-Datenschutzgruppe
beschrieben, abrufbar in englischer Sprache unter https://ec.europa.eu/newsroom/article29/
items/623056/en; der finale BCR-Entwurf muss dem Européischen Datenschutzausschuss iSd. Art. 64
Abs. 1 lit. f DSGVO zwingend zur Stellungnahme vorgelegt werden.
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durch andere geeignete Garantien iSd. Art. 46 Abs. 2 DSGVO, wie etwa durch die modularen
Standarddatenschutzklauseln der Europdischen Kommission'3, erreicht werden kann. Dies ist
vor allem dann empfehlenswert, wenn die Anzahl der Gruppenmitglieder in Drittlindern ge-
ring ist. BCRs sollten nur dann zum Einsatz kommen, wenn die Nutzung anderer geeigneter
Garantien problematisch erscheint.'*

Als weitere Ubermittlungsgrundlage kommen ferner Verhaltensregeln (Art. 40 DSGVO) und
Zertifizierungen (Art. 42 DSGVO) in Betracht, sofern sie ausreichende Bestimmungen zur Si-
cherstellung eines angemessenen Datenschutzniveaus enthalten.’> Auch in diesen Fillen ist
eine Befassung des Europaischen Datenschutzausschusses sowie der Europdischen Kommis-
sion vorgesehen.'®

Bei der Datenschutzbehorde wurde im Jahr 2022 ein neues Genehmigungsverfahren nach Art.
46 Abs. 3 lit. b DSGVO anhéngig gemacht und positiv behandelt. Zwei in den Vorjahren anhangig
gemachte Verfahren zur Genehmigung von verbindlichen internen Datenschutzvorschriften
nach Art. 47 DSGVO wurden im Berichtszeitraum aufgrund einer Zuriickziehung der zugrun-
deliegenden Antrage eingestellt.

3.2.4 Genehmigungen nach §§ 7 u. 8 DSG

Allgemeines
§ 7 DSG regelt die Voraussetzungen der Verarbeitung personenbezogener Daten fiir im 6ffent-
lichen Interesse liegende Archiv-, wissenschaftliche, historische oder statistische Zwecke.

§ 8 DSG regelt die Bedingungen fiir die Zurverfiigungstellung von Adressdaten zum Zwecke der
Benachrichtigung/Befragung aus einem wichtigen Interesse des Betroffenen selbst, aus einem
wichtigen o6ffentlichen Benachrichtigungs- und Befragungsinteresse oder zur Befragung der
betroffenen Personen fiir wissenschaftliche oder statistische Zwecke.

Entscheidungen der Datenschutzbehérde im Jahr 2022

Die Datenschutzbehorde hat im Jahr 2022 17 Bescheide im Rahmen der §§ 7 und 8 DSG
erlassen - davon fiinf Zuriickweisungen. Mit Ausnahme eines Antrages betreffend die Zur-
verfiigungstellung von Adressen hatten die Bescheide Genehmigungen von Verarbeitungen
personenbezogener Daten fiir im 6ffentlichen Interesse liegende Archiv-, wissenschaftliche,
historische oder statistische Zwecke zum Gegenstand. Thematisch wurden (Bild)-Datenverar-
beitungen zur Erforschung des autonomen Fahrens im Strafdenverkehr, Datenverarbeitungen
im Zusammenhang mit historischen Recherchen zu NS-Strafgefangenen oder auch Datenver-
arbeitungen betreffend die bildbasierte Analyse von Personensammlungen an 6ffentlichen
Orten behandelt.

13 Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 tiber Standardvertragsklau-
seln fiir die Ubermittlung personenbezogener Daten an Drittlinder gemaf der Verordnung (EU)
2016/679 des Europaischen Parlaments und des Rates, ABL. L. 2021/199, S. 31.

14 Vgl hierzu das Arbeitsdokument WP74 der ehemaligen Artikel-29-Datenschutzgruppe, abrufbar in
deutscher Sprache unter https://ec.europa.eu/justice/article-29 /documentation/opinion-recommenda-
tion/files/2003 /wp74_de.pdf

15  Art. 40 Abs. 3 bzw. Art. 42 Abs. 2 DSGVO; siehe hierzu Europdischer Datenschutzausschuss, Leitlinien
4/2021 iiber Verhaltensregeln als Instrument fiir Ubermittlungen, Fassung 2.0, abrufbar in deutscher
Sprache unter https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_codes_conduct trans-
fers_after_public_consultation_de.pdf; sowie ders, Guidelines 07/2022 on certification as a tool for
transfers, Version 1.0 (derzeit in weiterer Uberarbeitung), abrufbar in englischer Sprache unter https://

edpb.europa.eu/system/files /2022-06/edpb_guidelines_202207_certificationfortransfers_en_1.pdf.
16  Vgl. etwa Art. 40 Abs. 3 iVm. Abs. 9 DSGVO.
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Hinsichtlich § 7 Abs. 3 DSG ist der Bescheid der Datenschutzbehorde vom 20. Mai 2022 zur
VZ D202.303 (GZ 2022-0.283.829) hervorzuheben, mit dem einem Antrag fiir die Erstellung
einer Studie fiir den Zweck der Erforschung zukiinftiger Anforderungen an Stromnetze Folge
gegeben worden ist. Konkret wurde die dafiir notwendige Verarbeitung personenbezogener
Daten der Endverbraucher zum Zustand von Stromnetzen und dem aktuellen Energiebedarfin
Form des Verbrauchertyps, der Anschluss- und Erzeugungsleistung, der Zuordnung zu einem
entsprechenden Netzknoten sowie der Last- bzw. Erzeugungsprofile von Lastprofilzahlern
(zeitlich in 15- Minuten-Schritten aufgel6st) genehmigt. Der Antrag erfiillte simtliche Voraus-
setzungen des § 7 Abs. 3 DSG. Erstens erfiillte die Antragstellerin als anerkannte Forschungs-
einrichtung das Kriterium des Art. 7 Abs. 3 Z 3 DSG. Zweitens war das Kriterium des 6ffentli-
chen Interesses iSv. Art. 7 Abs. 3 Z 2 DSG aufgrund des gegenstiandlichen Forschungsprojektes
vorliegend. SchlieRlich war das Kriterium des Art. 7 Abs. 3 Z 1 DSG deswegen gegeben, weil
der potentielle Kreis der betroffenen Personen im Vorhinein unbekannt war und eine Ausfor-
schung ihrer Kontaktdaten nur mit einem unverhaltnisméafiig hohen Aufwand moglich war.

Mit dem Bescheid vom 14. Dezember 2022 zur VZ D202.319 (GZ 2022-0.798.454) wurde
einem Antrag auf Erteilung einer Genehmigung gem. § 8 Abs. 3 und Abs. 4 DSG stattgege-
ben. Verfahrensgegenstandlich ging es um die Ermittlung von Adressen von 200 Reha-Pati-
entlnnen, die zu einem Stichtag die kardiologische Reha-Phase Il abgeschlossen hatten. Nach
Selektion anhand bestimmter Kriterien in ihrer Krankenakte sollte ihnen an die eruierten
Adressen einmalig ein Fragbogen zwecks Durchfiihrung einer Studie einer auf3eruniversita-
ren Forschungsorganisation zugesendet werden. Insbesondere die vorherige Einholung der
Einwilligung der 200 PatientInnen, nur um ihnen danach die Fragebdgen zu libermitteln,
hétte einen unverhéltnismafiigen Aufwand dargestellt.

3.2.5 Amtswegige Priifverfahren

Die DSB hat im Jahr 2022 190 amtswegige Verfahren eingeleitet; 133 amtswegige Verfahren
wurden im Berichtszeitraum einer Enderledigung (Bescheid oder Einstellung) zugefiihrt.

Ausgewaihlte Entscheidungen:

1. Bescheid vom 1. Mirz 2022, GZ: D213.971, 2022-0.021.739

Die Datenschutzbehorde hat in diesem Bescheid festgehalten, dass die Verantwortliche gegen
die DSGVO verstofden hat, indem sie personenbezogene Daten von Dienstnehmern mittels eines
in Dienstfahrzeugen eingebauten GPS-Systems verarbeitet hat. Der Verantwortlichen wurde
mit sofortiger Wirkung untersagt, die mit dem GPS-Systems ermittelten personenbezogene
Daten zu verarbeiten.

Die Verantwortliche hat in fiinfzehn Firmenfahrzeuge GPS-Tracker einbauen lassen. Das GPS-
System wurde zundachst lediglich zur konkreten Abfrage nach dem Fahrzeugstandort genutzt.
Spater wurde das System zur Zeiterfassung und fiir die Didtenabrechnung sowie als Fahrten-
buch erweitert.

Im Rahmen einer Interessenabwigung kam die Datenschutzbehorde zum Ergebnis, dass es an
der Erforderlichkeit der Datenverarbeitung mangelt, weshalb eine Berufung auf Art. 6 Abs. 1
lit. f DSGVO ausscheidet.

Die Verantwortliche stiitzte die Datenverarbeitung des Weiteren auf Bestimmungen des Ar-
beitszeitgesetzes (AZG) und priifte die Datenschutzbehdrde daher auch, ob die Bestimmungen
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des AZG eine rechtliche Verpflichtung zur Verarbeitung personenbezogener Daten nach Art. 6
Abs. 1 1it. ¢ DSGVO durch ein GPS-System begriinden.

Im Summe erwies sich die Datenverarbeitung auf Basis von Art. 6 Abs. 1 lit. ¢ DSGVO schon
deshalb als unzulassig, weil der Zweck auch durch gelindere Mittel, welche eine geringere Da-
tenverarbeitung mit sich bringen (Art. 5 Abs. 1 lit. ¢), erreicht werden hitte kdnnen.

Dieser Bescheid ist nicht rechtkraftig.

2. Bescheid vom 22. April 2022, GZ: D213.1503,2022-0.016.020

In diesem Verfahren ist die Datenschutzbehérde zum Ergebnis gekommen, dass die Verant-
wortliche (eine politische Partei) gegen die DSGVO verstofden hat, indem sie personenbezogene
Daten unrechtméafiig durch die Versendungen von Emails in einem offenen E-Mail-Verteiler
offengelegt hat und dadurch politische Meinungen der Betroffenen mangels Erlaubnistatbe-
stands gem. Art 9 Abs. 2 DSGVO unrechtmaf3ig verarbeitet hat.

Die Verantwortliche versendete zwei E-Mails mit einem offenen Verteiler, welcher ca. 400 - zum
Teil personalisiere und private - E-Mail-Adressen beinhaltete. Im Anhang der E-Mail befanden
sich Schreiben mit politischem Inhalt.

Die Datenschutzbehorde hielt in ihren rechtlichen Erwagungen fest, dass die personenbezoge-
nen E-Mail-Adressen als Daten besonderer Kategorie iSv. Art. 9 DSGVO zu qualifizieren sind, da
sie eine politische Meinung zum Ausdruck bringen, welche den betroffenen Inhabern der ge-
genstdndlichen Emailadressen vonseiten der Verantwortlichen im Kontext zu den versendeten
Schreiben zugeschrieben wurde. Es ist dabei unbeachtlich, ob sich die politischen Meinungen
der Betroffenen tatsdchlich mit denen, die ihr vonseiten der Verantwortlichen zugeschrieben
wurde, exakt decken oder nicht.

Im vorliegenden Fall war keine Ausnahme des Verarbeitungsverbotes von besonderen Katego-
rien personenbezogener Daten iSd Art. 9 Abs. 2 DSGVO einschldgig und hat die Verantwortliche
die Daten der betroffenen Personen daher unrechtmaflig verarbeitet.

Dieser Bescheid ist rechtskraftig.

3. Bescheid vom 30. Mai 2022, GZ: D213.1560, 2022-0.286.157

In diesem Verfahren hat sich die Datenschutzbehérde mit der Frage auseinandergesetzt, ob
Mitglieder eines Dienststellenausschusses Daten des Personalverzeichnisses verwenden diir-
fen, um postalische Werbeschreiben fiir den Beitritt zu einer Gewerkschaft zu versenden.

Die Datenschutzbehdrde hat ein amtswegiges Priifverfahren gegen zwei Mitglieder eines
Dienststellenausschusses (als Verantwortliche) eingeleitet. Diese haben gemaf3 § 9 Abs. 3 lit.
i Bundes-Personalvertretungsgesetz (PVG) zur Erfiillung ihrer Aufgaben Zugriff auf das Per-
sonalverzeichnis sowie die darin enthaltenen Daten der Bediensteten. Im gegenstidndlichen
Fall wurden diese Daten seitens der Verantwortlichen verwendet, um fiir den Beitritt zu einer
Gewerkschaft zu werben.

Es wurde festgestellt, dass eine derartige Datenverarbeitung keine Deckung im PVG findet und
daher unrechtmafiig war. Dies ergibt sich aus einem Vergleich mit Rechtsgrundlagen, die fiir
andere - gesetzliche - Interessenvertretungen gelten: So ist etwa in § 17a Arbeiterkammerge-
setz (AKG) die ausdriickliche Erlaubnis der Verwendung personenbezogener Daten der Ar-
beiterkammer-Mitglieder fiir (Wahl)Werbung vorsehen. Eine entsprechende Regelung fiir die
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Wirtschaftskammer findet sich in § 86 Abs. 3 Wirtschaftskammergesetz (WKG). Die Schaffung
einer gesetzlichen Grundlage zur - wie der hier erfolgten - Datenverarbeitung zwecks Anwer-
bung als Gewerkschaftsmitglied obliegt dem Gesetzgeber. Vor diesem Hintergrund waren die
Verantwortlichen gemaf3 Art. 58 Abs. 1 lit. d DSGVO auf diesen Verstof3 hinzuweisen, damit das
Verhalten nicht wiederholt wird und um die Verantwortlichen gemaf3 Art. 57 Abs. 1 lit. d DSGVO
fiir ihre datenschutzrechtlichen Pflichten zu sensibilisieren.

Dieser Bescheid ist rechtskraftig.

3.2.6 Beschwerdeverfahren vor dem Bundesverwaltungsgericht einschlief3lich
Sdumnisbeschwerden

Gegen Straferkenntnisse, Verwarnungen und sonstige Bescheide der Datenschutzbehorde be-
steht die Moglichkeit, eine Beschwerde zu erheben. Das Bundesverwaltungsgericht ist fiir die
Beschwerden gegen Bescheide der Datenschutzbehérde zustindig. Eine rechtzeitig eingebrach-
te (innerhalb von vier Wochen nach Zustellung) und zuldssige Beschwerde hat aufschiebende
Wirkung (der Bescheid bzw. die Geldbufde kann somit bis zur abschlief}enden Entscheidung
nicht vollstreckt werden).

Im Jahr 2022 wurden 1.156 Beschwerden gegen Bescheide der Datenschutzbehérde erhoben.
Es gab 37 Sdumnisbeschwerden im Berichtszeitraum.
Ausgewdhlte Entscheidungen:

W214 2234934-1/24E, Erkenntnis 13. Dezember 2022

Die Datenschutzbehdrde leitete ein amtswegiges Priifverfahren (Art. 58 Abs. 2 lit. b DSGVO iVm
§ 22 DSG) zur Priifung der Einhaltung der Bestimmungen der DSGVO und des DSG und im Be-
sonderen zur Rechtmafligkeit der Verarbeitung von personenbezogenen Daten der Teilnehmer
eines Kundenbindungsprogrammes gegen den Betreiber eines solchen ein.

Die Datenschutzbehdrde sprach nach Beendigung des Verfahrens mit Bescheid vom 30. Juli
2020, GZ: 2020-0.465. 771, aus, dass die fiir diese Datenverarbeitung eingeholten Einwilligun-
gen nicht den Anforderungen der Art. 4 Z 11 DGSVO und Art. 7 DSGVO entsprechen und die
Datenverarbeitung daher mangels Rechtsgrundlage unrechtmaflig erfolgt sei. Zusatzlich wurde
die Datenverarbeitung von der Datenschutzbehérde untersagt.

Das Bundesverwaltungsgericht bestatigte den Bescheid der Datenschutzbehoérde aus inhaltli-
cher Sicht, dnderte die Spruchpunkte jedoch in Anbetracht der zwischenzeitlich ergangenen
Judikatur des Verwaltungsgerichtshofes zur Feststellungskompetenz in amtswegigen Priifver-
fahren ab. Insbesondere wurde daher die von der Datenschutzbehorde festgestellte Verletzung
behoben (siehe dazu auch Punkt 4.3. des Datenschutzberichts).

Die eingeholte Einwilligung der Teilnehmer wurde vom Bundesverwaltungsgericht als unzu-
lassig qualifiziert.

Bei der Beurteilung der Giiltigkeit einer Einwilligung muss die Sichtweise eines Durchschnitts-
verbrauchers herangezogen werden. Ein Unterschriftenfeld, das am Ende einer Anmeldestre-
cke platziert ist und mit dem eine Einwilligung fiir Profiling - die gegenstandliche Datenverar-
beitung entsprach dieser Definition - eingeholt wird, gentigt den gesetzlichen Vorgaben nicht.
Ein Durchschnittsverbraucher wird annehmen, dass mit der Einwilligung nur die Anmeldung
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bestatigt wird, zumal im gegenstindlichen Fall nicht hinreichend auf Profiling hingewiesen
wurde. Ausschlaggebend ist der Gesamteindruck.

Das Bundesverwaltungsgericht hielt zudem fest, dass sich die Frage der Zuladssigkeit von Wer-
beschreiben per E-Mail zwar nach dem TKG 2021 richtet, die vorgelagerte Datenverarbeitung
jedoch nach der DSGVO.

Die Datenverarbeitung des Profiling - vom Bundesverwaltungsgericht gegenstandlich als nicht
unerheblicher Eingriff in das Grundrecht auf Datenschutz bezeichnet - kann zudem nicht nach-
traglich auf Art. 6 Abs. 1 lit. b oder lit. f DSGVO gestiitzt werden, da es sich um Zusatzangebote
handelt und auch eine Anmeldung ohne Einwilligung méglich ist.

W258 2239561-1/10E, Erkenntnis vom 22. Juli 2022

Mit diesem Erkenntnis des Bundesverwaltungsgerichtes wurde eine Beschwerde gegen den
Bescheid der DSB vom 4. Janner 2021, GZ: D124.3152, 2020-0.825.300, als unbegriindet ab-
gewiesen.

Das Bundesverwaltungsgericht hielt in seiner Entscheidung insbesondere fest, dass ein Schul-
leiter als Verantwortlicher iSd. Art. 4 Z 7 DSGVO fiir den Betrieb der Schulwebseite zu qua-
lifizieren ist, weil er iiber die Veroffentlichung der Daten auf der Webseite der Berufsschule
entscheide.

Das Bundesverwaltungsgericht bestatigte die Entscheidung der Datenschutzbehérde und er-
achtete die Veroffentlichung des Namens und der dienstlichen E-Mail-Adresse des Beschwer-
defiihrers, eines Lehrers einer Berufsschule, auf der Webseite der Berufsschule durch den Be-
schwerdegegner (der Direktor der Schule) gemaf? Art. 6 Abs. 1 lit. e iVm Abs. 3 lit. b DSGVO
iVm § 56 Abs. 2 Schulunterrichtsgesetz (SchUG) fiir gerechtfertigt. Die Verdffentlichung dieser
personenbezogenen Daten ist demnach geeignet, es Schiilern und Erziehungsberechtigten im
Anlassfall einfach und rasch zu erméglichen, mit dem jeweiligen Lehrkorper in Kontakt zu tre-
ten und verringert zudem den Verwaltungsaufwand fiir die Schule selbst. Auch eine Verletzung
der allgemeinen Verarbeitungsgrundsatze des Art. 5 DSGVO wurde vom Bundesverwaltungs-
gericht nicht festgestellt.

Das Bundesverwaltungsgericht sprach jedoch aus, dass eine Revision zulassig ist, weil es an
Rechtsprechung des Verwaltungsgerichtshofes fehle, ob bei der Priifung des Grundsatzes der
Datenminimierung zu priifen ist, ob eine mdgliche Datenminimierung fiir den Verantwortli-
chen zumutbar ist, und welchen Anforderungen eine solche Zumutbarkeitsprifung gentigen
muss. Uberdies fehle es an Rechtsprechung des Verwaltungsgerichtshofes, ob § 56 SchUG eine
Rechtsgrundlage iSd. Art. 6 Abs. 1 lit. e bzw. Abs. 3 lit. b DSGVO darstelle.

Das Erkenntnis ist nicht rechtskraftig, da der Beschwerdefiihrer Revision erhoben hat.

W256 2236773-1/7E, Erkenntnis vom 8. September 2022

Das Bundesverwaltungsgericht bestatigte mit diesem Erkenntnis erstmalig, dass sogenannte
Dash-Cams unter bestimmten Voraussetzungen datenschutzrechtlich zuldssig sein kdnnen. Das
Bundesverwaltungsgericht hat die Beschwerde abgewiesen und die Revision fiir unzulassig
erklart.

Die Datenschutzbehorde hatte eine Beschwerde beziiglich einer anlassbezogenen (gefahrliches
Fahrverhalten eines anderen Verkehrsteilnehmers) 2-miniitigen Aufzeichnung per Dash-Cam
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und der Ubermittlung an eine Strafverfolgungsbehoérde abgewiesen, weil die Datenverarbei-
tung nach Ansicht der Datenschutzbehoérde im Rahmen des Art. 6 Abs. 1 lit. f DSGVO gedeckt
und nicht tiberschiefend war.

Das Bundesverwaltungsgericht hat in seinem Erkenntnis den Bescheid und die darin geta-
tigten Ausfithrungen bestdtigt und festgehalten, dass die Nutzung einer Dash-Cam zulassig
sein kann. So kann dem Erkenntnis des Verwaltungsgerichtshofs vom 12. September 2016, Ro
2015/04/0011, nicht entnommen werden, dass die Nutzung einer Dash-Cam generell unzu-
lassig ist, sondern ist jeweils eine Einzelfallbeurteilung erforderlich.

Im Rahmen der Interessenabwagung ist aber jedenfalls entscheidend, dass es sich um eine Nut-
zung im Rahmen eines konkreten Anlassfalles handelt und keine - in Anbetracht des Zweckes -
tiberschiefdende Verarbeitung stattfindet. Schon der Verdacht einer strafrechtlichen Handlung
stellte aber grundsatzlich ein (allgemeines) berechtigtes Interesse an der Aufklarung dar.

Dieses Erkenntnis ist rechtskraftig.

W108 2246273-1/10E, Erkenntnis vom 30. Mai 2022

Die Datenschutzbehorde hatte sich in Folge der medial als ,Postskandal” bezeichneten Daten-
verarbeitung durch die Verantwortliche in zahlreichen Fillen mit der Frage auseinanderzu-
setzen, ob die Verarbeitung der aus der Sozialforschung stammenden ,Sinus-Geo Milieus” in
den Anwendungsbereich des Art. 9 DSGVO fillt. Die gegenstdndlichen Daten stellen statistisch
errechnete Wahrscheinlichkeitswerte dar, die Betroffenen zugeschrieben wurden, um diesen
gezielt Werbung tibermitteln zu kénnen. Folgende Begriffe samt Ubereinstimmung ausdriicken-
der Prozentpunkte wurden den betroffenen Personen zugeordnet: Konservative, Traditionelle,
Etablierte, Performer, Postmaterielle, Digitale Individualisten, Biirgerliche Mitte, Adaptiv Prag-
matische, Konsumorientierte Basis, Hedonisten.

Das Bundesverwaltungsgericht bestitigte, dass aus diesen Zuschreibungen vermeintliche welt-
anschauliche Uberzeugungen der Betroffenen hervorgehen und es sich bei diesen Angaben
sohin um Daten besonderer Kategorie im Sinne des Art. 9 Abs. 1 DSGVO handelt.

Das Bundesverwaltungsgericht fithrte diesbeziiglich aufierdem aus, dass es unerheblich ist,
dass die Verantwortliche die Daten von einer Dritten bezogen hatte, da sie diese in weiterer
Folge in ihrer eigenen Datenbank verarbeitete.

Dieses Erkenntnis wurde mit Revision bekdmpft und vom Verwaltungsgerichtshof wegen
Rechtswidrigkeit infolge Verletzung von Verfahrensvorschriften - Unterlassung einer miindli-
chen Verhandlung - aufgehoben.

W256 2226003-1/5E, Erkenntnis vom 8. Marz 2022

Ein Beschwerdefiihrer hatte die Berichtigung eines Bescheids des BMI in einer Entschadi-
gungssache gemafd § 8 Polizeibefugnis-Entschadigungsgesetz verlangt und diesbeziiglich Be-
schwerde bei der Datenschutzbehorde eingebracht. Berichtigt werden sollten alle Passagen der
Begriindung, die auf die gegen den Beschwerdefiihrer im Zeitpunkt der Amtshandlung beste-
hende Verdachtslage Bezug nahmen, zumindest im Umfang einer Ergdnzung seiner Einwande,
sowie sein falsch geschriebener bzw. abgekiirzter akademischer Grad.

Gegen den Bescheid des BMI war kein Rechtsmittel, jedoch eine Neuaufrollung vor Gericht
(Klage gemaf § 9 Polizeibefugnis-Entschadigungsgesetz) zulassig.
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Das Bundesverwaltungsgericht hat mit seinem Erkenntnis vom 8. Marz 2022 die Beschwer-
deabweisung durch die Datenschutzbehorde (Bescheid vom 11. Oktober 2019, GZ: DSB-
D124.1456/0003-DSB/2019) bestatigt. Einleitend hielt das Bundesverwaltungsgericht fest,
dass der Beschwerdefiihrer seinen Berichtigungsantrag falschlicherweise hauptsachlich auf §
45 DSG gestiitzt hatte, eine Entschadigungssache gemaf3 § 8 Polizeibefugnis-Entschadigungs-
gesetz fallt jedoch in den Anwendungsbereich der DSGVO. In der Hauptsache stellte das Bun-
desverwaltungsgericht unter Berufung u.a. auf die analoge Anwendung des Urteiles des EuGH
vom 17. Juli 2014, Rs C-141/12 und C-372/12, YS ua,, klar, dass die Berichtigung des Textes
einer behordlichen Entscheidung (liber die in § 68 AVG eingerdumten Moglichkeiten hinaus)
nicht auf Art. 16 DSGVO gestiitzt werden kann.

Dieses Erkenntnis ist rechtskraftig.

3.2.6a Beschwerdeverfahren vor dem Bundesverwaltungsgericht in Verwal-
tungsstrafsachen der Datenschutzbehoérde

Im Berichtszeitraum wurden zwei Beschwerden gegen Straferkenntnisse der Datenschutz-
behorde erhoben. Dariiber hinaus wurde ein Verfahrenshilfeantrag gestellt, um eine Be-
schwerde gegen ein Straferkenntnis der Datenschutzbehdrde einzubringen. Es wurden keine
Beschwerden gegen Verwarnungen, die von der Datenschutzbehorde im Berichtszeitraum
ausgesprochen wurden, eingebracht!’.

Die geringe Anzahl an Beschwerden im Berichtszeitraum ist darauf zuriickzufiihren, dass die
iiberwiegende Anzahl an Entscheidungen der Datenschutzbehorde in Verwaltungsstrafsachen
(Verwarnungen, Straferkenntnisse) mangels Erhebung eines Rechtsmittels in Rechtskraft er-
wuchsen.

Zudem hat die Datenschutzbehdrde im Berichtszeitraum keine Straferkenntnisse oder Ver-
warnungen gegeniiber juristischen Personen ausgesprochen, da anhangige Verfahren gegen
juristische Personen bis zur Entscheidung des EuGH iS C-807/21 (Deutsche Wohnen) mittels
Bescheid ausgesetzt wurden.'® Es gab im Berichtszeitraum in diesem Zusammenhang eine
Beschwerde gegen einen diesbeziiglichen Aussetzungsbescheid der Datenschutzbehorde.

Zu den anhingigen Beschwerdeverfahren beim Bundesverwaltungsgericht im Zusam-
menhang mit der Strafbarkeit von juristischen Personen nach Art. 83 DSGVO

Die Datenschutzbehoérde hat im Jahr 2021 (bis zum Vorabentscheidungsverfahren des EuGH
idS C-807/21, Deutsche Wohnen) mehrere Straferkenntnisse gegeniiber juristischen Personen
erlassen'® und eine Zurechnung iSd § 30 Abs. 1 und 2 DSG vorgenommen. Durch das Voraben-
tscheidungsverfahren beim EuGH zu C-807/21 stellte sich jedoch die Frage, ob solche Voraus-
setzungen, wie z.B. in § 30 Abs. 1 und 2 DSG normiert, fiir die Strafbarkeit von juristischen
Personen gegen Unionsrecht (konkret gegen Art. 83 DSGVO) verstofden und daher nicht zur
Anwendung gelangen diirfen.

Dartiber hinaus wird im Vorabentscheidungsverfahren die Frage geklart, ob eine Geldbufie ge-
gen ein Unternehmen iSd Art. 4 Z 18 DSGVO nur dann verhangt werden kann, wenn der Verstof3
gegen die DSGVO vorsatzlich oder fahrlassig begangen worden ist oder ob Geldbufien aufgrund

17  Im Kapitel 3.2.10 befindet sich eine Statistik zu den verhdngten Geldbufien und Verwarnungen der
Datenschutzbehérde im Berichtszeitraum.

18 Siehe Datenschutzbericht 2021, 3.2.10 S. 50.

19  Siehe Datenschutzbericht 2021, 3.2.10 S. 49 ff (demonstrative Aufzahlung)
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einer verschuldensunabhingigen Haftung verhdngt werden kénnen, da dies in Art. 83 DSGVO
nicht ausdriicklich normiert ist.

Bis zur Einleitung des Vorabentscheidungsverfahrens idS C-807/21 hat die Datenschutzbe-
horde in ihren Straferkenntnissen gegen juristische Personen eine Zurechnung iSd § 30 Abs. 1
und 2 DSG sowie iSd Judikatur des Verwaltungsgerichtshofs zur Strafbarkeit juristischer Per-
sonen?’ vorgenommen. Die Datenschutzbehorde hat daher im Spruch konkret angefiihrt, dass
eine identifizierte bzw. namentlich genannte natiirliche (Fiihrungs-)Person eine bestimmte
Handlung vornahm (oder eine solche unterlief3) und rechnete der juristischen Person das tat-
bestandsmaflige, rechtswidrige und schuldhafte Verhalten der natiirlichen Person im Spruch
zu. Den Zurechnungspersonen wurde von der Datenschutzbehdrde auch eine Parteistellung im
Sinne eines Beschuldigten eingeraumt, da ihre Handlung bzw. Unterlassung der juristischen
Person in Folge zugerechnet wurde. Diese - liber die in Art. 83 DSGVO hinausgehenden und
strengeren - Voraussetzungen waren nach Ansicht des Verwaltungsgerichtshofs fiir die Ver-
hangung einer Geldbufie iiber eine juristische Person nach der dsterreichischen Rechtslage
erforderlich.

Die Beschwerdefiihrer (juristische Personen) haben in Folge im Rahmen ihrer Beschwerden
gegen die Straferkenntnisse unter anderem die konkret von der Datenschutzbeho6rde im Spruch
vorgenommene Zurechnung sowie das von der Datenschutzbehorde als erwiesen angenomme-
ne Verschulden moniert, da - ihrer Ansicht nach - die herangezogenen Zurechnungspersonen
weder iSd § 30 Abs. 1 DSG selbst den vorgeworfenen Verstof3 begangen noch iSd § 30 Abs. 2
DSG eine Aufsichts- oder Sorgfaltspflicht verletzt haben.

Die Entscheidung des EuGH im genannten Vorabentscheidungsverfahren hat somit prajudizi-
elle Wirkung fiir die anhangigen Beschwerdeverfahren. Die Entscheidung des EuGH hat nicht
nur Auswirkungen auf die konkrete Gestaltung des Spruchs der Straferkenntnisse?!, sondern
auch darauf, wie Verwaltungsstrafverfahren gegen juristische Personen pro futuro von der
Datenschutzbehorde zu fiihren sein werden?®2

Das Bundesverwaltungsgericht hat daher den tiberwiegenden Teil anhangiger Beschwerdever-
fahren in Verwaltungsstrafsachen gegen juristische Personen bis zur Entscheidung des EuGH
ausgesetzt®. Auch der Verwaltungsgerichtshof setzte ein Amtsrevisionsverfahren in Verwal-
tungsstrafsachen mit Bezug auf die Strafbarkeit juristischer Personen aus?%. Nur in einem Fall
setzte das Bundesverwaltungsgericht das Beschwerdeverfahren nicht aus und bestéatigte das
Straferkenntnis der Datenschutzbehérde dem Grunde nach (siehe unten im Detail).

Erkenntnis des Bundesverwaltungsgerichts vom 14.07.2022, W274 2245288-1

Das Bundesverwaltungsgericht hat mit gegenstidndlichem Erkenntnis einer Beschwerde einer
juristischen Person gegen ein Straferkenntnis der Datenschutzbehorde teilweise Folge gegeben
und die Strafe reduziert. Die Beschwerde wurde ansonsten als unbegriindet abgewiesen und
das Straferkenntnis der Datenschutzbehdrde dem Grunde nach bestatigt. Die Entscheidung des
Bundesverwaltungsgerichts erging trotz Hinweis der Datenschutzbehoérde auf das beim EuGH
anhéngige Vorabentscheidungsverfahren C-807/21 (siehe oben).

20 Vgl VwGH 12.05.2020, Ro 2019/04/0229.

21 Beschuldigte haben ein subjektives Recht darauf, dass ein Straferkenntnis den in § 44a Z 1- 5 VStG
festgelegten Erfordernissen in Bezug auf den Spruch des Bescheides entspricht, vgl. VwGH 26. 1. 2012,
2010/07/0011.

22 Vgl. BvwG 08.04.2022, W214 2243436-1.

23 Vgl beispielsweise BVwG 25.05.2022, W176 2249328-1; BVwG 08.04.2022, W214 2243436-1; BVwG
31.03.2022, W256 2246230-1.

24 Vgl VwGH 24.02.2022, Ra 2020/04,/0187.
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Im konkreten Fall verhdngte die Datenschutzbehorde eine Geldbufie in der Hohe von insge-
samt EUR 8.000,- (zusatzlich EUR 800,- Verfahrenskosten) gegentiber einer juristischen Person
(GmbH) wegen unrechtmafiiger Verarbeitung personenbezogener (Bild-)Daten durch den Be-
trieb einer Videoliberwachungsanlage auf3erhalb eines Geschiftslokals sowie wegen Verstofies
gegen die Informationspflicht gemafd Art. 13 DSGVO, da die Betroffenen nicht iiber die Verar-
beitung im Aufnahmebereich iSd Art. 12 und 13 DSGVO informiert wurden.

Das Bundesverwaltungsgericht hat den Schuldausspruch bestitigt, jedoch die Strafe auf EUR
5.000,- reduziert. Der Begriindung zufolge war eine Aussetzung des Verfahrens bis zur Ent-
scheidung des EuGH in der oben genannten Vorabentscheidungssache nicht erforderlich, da
die Datenschutzbehodrde die Zurechnung iSd § 30 Abs. 1 und 2 DSG sowie iSd Judikatur des Ver-
waltungsgerichtshofs zur Strafbarkeit juristischer Personen?® korrekt vornahm. Selbst wenn
der EuGH die Voraussetzung einer Zurechnung iSd § 30 DSG als unionsrechtswidrig bewertet,
wiirde sich nichts am Tatvorwurf gegen die juristische Person dndern.

Dariiber hinaus bestatigte das Bundesverwaltungsgericht die von der Datenschutzbehdrde im
Rahmen von Art. 6 Abs. 1 lit. f DSGVO durchgefiihrte Interessenabwagung und fiihrte ins Tref-
fen, dass die Verarbeitung wegen des Aufnahmebereichs (weit tiberschieffender Aufnahmebe-
reich offentlicher Verkehrsflachen) und der eingestellten Speicherdauer von 4 Wochen nicht
auf berechtigte Interessen gestiitzt werden konnte.

In Bezug auf das Vorbringen der Beschwerdefiihrerin, wonach aus der DSGVO keine Kennzeich-
nungspflicht einer Videoiiberwachungsanlage zu entnehmen sei, fithrte das Bundesverwal-
tungsgericht aus, dass es dem europdischem Datenschutzrecht bereits lange innewohne, dass
Betroffene iiber eine Bildaufnahme informiert sein miissen. Nur dann kénnen Betroffene auch
ihre Rechte nach der DSGVO gegeniiber dem Verantwortlichen ausiiben. Ein Verantwortlicher
miisse in diesem Zusammenhang seiner Informationspflicht gemaf3 Art. 13 DSGVO jedenfalls
nachkommen.

Mit Verweis auf die Leitlinien des Europiischen Datenschutzausschusses?® vertrat das Bun-
desverwaltungsgericht die Ansicht, dass aufgrund der Informationsmenge ein ,geschichteter
Zugang“ gewahlt werden kann, um der Informationspflicht zu entsprechen. Die wichtigsten
Informationen sollten in einem Warnhinweis dargestellt werden (erste Schicht), wihrend die
restlichen Informationen mit anderen Mitteln zur Verfiigung gestellt werden (zweite Schicht).

Der Umstand einer allfilligen Sichtbarkeit der Kameras kann das Erfordernis einer geeigneten
Kennzeichnung keinesfalls kompensieren. Im Zusammenhang mit der Frage nach der ausrei-
chenden Bestimmtheit der Strafnorm nach Art. 5 Abs. 1 lit. a iVm Art. 12 und 13 iVm Art. 83
Abs. 1 und 5 lit. a DSGVO hatte das Bundesverwaltungsgericht keine Zweifel.

In Bezug auf die subjektive Tatseite filhrte das Bundesverwaltungsgericht aus, dass es dem
Geschaftsfiithrer der Beschwerdefiihrerin jedenfalls zumutbar war, sich vor Inbetriebnahme
der Anlage iiber die Rechtslage zu informieren. Aufgrund der mangelnden Erkundigung konnte
daher auch kein Verbotsirrtum angenommen werden. Der Geschaftsfithrer handelte insgesamt
objektiv sorgfaltswidrig und sein schuldhaftes Verhalten wurde der beschuldigten juristischen
Person zugerechnet.

25 Vgl VwGH 12.05.2020, Ro 2019/04/0229.
26 Vgl Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerite, S. 21 f.
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Hinsichtlich der Strafbemessung bestétigte das Bundesverwaltungsgericht zunachst die Ent-
scheidung der Datenschutzbehdrde, statt einer Verwarnung eine Geldbufde auszusprechen, da
im konkreten Fall von keinem geringfiigigen Verstofd gegen die DSGVO ausgegangen werden
konnte und insbesondere im Sinne der Generalpravention eine Geldbufe erforderlich war. Le-
diglich in Bezug auf die Strafhohe schloss sich das Bundesverwaltungsgericht der Beschwerde-
fithrerin an und reduzierte die Strafe, da in einem vergleichbaren Fall einer Videoliberwachung
offentlicher Verkehrsflachen eine Geldbufse in der H6he von EUR 4.800,- verhdangt worden
war.?’ Das Erkenntnis des Bundesverwaltungsgerichts erwuchs in Rechtskraft.

Erkenntnis des Bundesverwaltungsgerichts vom 25.10.2022, W256 2222862-1

Der Beschwerde eines KFZ-Halters gegen ein Straferkenntnis der Datenschutzbehérde aus dem
Jahr 2019, in welchem eine Geldstrafe in der Hohe von EUR 500,- wegen der unrechtmafligen
Nutzung einer Dash-Cam-Anlage (Armaturenbrett-Videokamera) verhangt worden war, wurde
vom Bundesverwaltungsgericht Folge gegeben und das Verwaltungsstrafverfahren eingestellt.
Die Revision gemaf3 Art. 133 Abs. 4 B-VG wurde fiir nicht zulassig erklart.

Das Gericht begriindete seine Entscheidung damit, dass die Bildverarbeitung im 6ffentlichen
Raum mittels einer Dash-Cam-Anlage nicht per se als unzulidssig bewertet werden kann,
sondern im Rahmen einer Einzelfallbeurteilung iiberpriift werden muss, indem eine Inter-
essenabwagung vorgenommen wird. Das Bundesverwaltungsgericht kam im konkreten Fall
zum Ergebnis, dass die Verarbeitung im Tatzeitraum (im Zuge eines Verkehrsdelikts) durch
die verfahrensgegenstiandliche Dash-Cam-Anlage aufgrund von Art. 6 Abs. 1 lit. f DSGVO (be-
rechtigte Interessen des Verantwortlichen) gerechtfertigt war, da im vorliegenden Sachverhalt
eine Auswertung aufgrund eines Anlassfalles (Verkehrsdelikt) erfolgt ist und das Bildmaterial
zur Ausforschung des Verursachers des Verkehrsunfalls herangezogen wurde (dhnlich: BvwG
08.09.2022, W256 2236773-1, siehe Kapitel 3.2.6). Dass bereits drei Minuten vor dem Anlass-
fall Bildmaterial aufgezeichnet wurde (bzw. dieses im verwendeten Ringspeicher nicht mehr
iiberschrieben wurde), sah das Gericht als nicht unverhaltnisméaf3ig an. Dies auch, obwohl der
Fahrer durch das Herausziehen der Speicherkarte die Uberschreibung der Bilddaten nach ei-
genem Gutdiinken gestoppt hatte.

Es wird darauf hingewiesen, dass das Bundesverwaltungsgericht die Verarbeitung ausschlief3-
lich zum Zeitpunkt des Verkehrsdeliktes und nicht den generellen Betrieb der Dash-Cam-An-
lage beurteilte. Zu diesem Zeitpunkt hatte der Beschwerdefiihrer wegen einer Kollision mit
einem anderen KFZ die Speicherkarte aus seiner Dash-Cam-Anlage gezogen und dadurch eine
Bildaufnahme in der Dauer von drei Minuten erstellt. Daher sei der konkrete Fall bzw. die
Zulassigkeit der Verarbeitung aufgrund eines konkreten Anlassfalles zu beurteilen (anders als
der Verwaltungsgerichtshof in seiner bisherigen Rechtsprechung zum Betrieb von Dash-Cam-
Anlagen per se).?® Eine auferhalb der Tatzeit (konkret auerhalb des Verkehrsdeliktes) al-
lenfalls erfolgte dariiberhinausgehende Verarbeitung personenbezogener Daten sei nicht vom
Tatvorwurf umfasst und somit nicht Gegenstand des Verfahrens.

Die Entscheidung ist rechtskraftig.

Erkenntnis des Bundesverwaltungsgerichts vom 13.12.2022, W252 2247268-1

Das Bundesverwaltungsgericht hat mit gegenstdndlichem Erkenntnis einer Beschwerde teil-
weise Folge gegeben und die Strafe reduziert, jedoch wurde die Beschwerde sonst als unbe-
griindet abgewiesen und das Straferkenntnis der Datenschutzbehérde dem Grunde nach be-
statigt.

27 Vgl DSB 12.09.2018, D550.038/0003-DSB/2018.
28  Vgl. VwGH 12.09.2016, Ro 2015/04/0011.
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Im konkreten Fall verhdngte die Datenschutzbehdrde eine Geldbufie gegeniiber einer natiir-
lichen Person in der Hohe von EUR 600,- wegen unrechtmafiiger Bildverarbeitung durch eine
Videoiiberwachungsanlage sowie wegen Verstofdes gegen die Informationspflicht nach Art. 13
DSGVO. Der Beschwerdefiihrer betrieb eine Videoiiberwachungsanlage, die auf ein Nachbar-
grundstiick und auf einen Teilbereich einer 6ffentlichen Gemeindestraf3e gerichtet war (Auf-
nahmebereich). Das Bundesverwaltungsgericht folgte iiberwiegend der Ansicht der Daten-
schutzbehoérde, nahm jedoch fiir einen Teil des Tatzeitraums Fahrlassigkeit und keinen Vorsatz
an. Daher wurde die Strafe auf EUR 400,- reduziert.

Das Bundesverwaltungsgericht fithrte dartiber hinaus zum Begriff ,personenbezogene Daten”
aus, dass die vom Beschwerdefiithrer vorgebrachte ,schlechte Auflésung“ der Kamera nicht zum
Ergebnis fiihrt, dass keine personenbezogenen Daten im Tatzeitraum verarbeitet wurden. Der
Beschwerdefiihrer kannte seinen Nachbarn personlich und konnte durch die Verkniipfung von
Informationen mit den Bilddaten eine Identifizierung vornehmen. Dadurch war eine indirekte
Identifizierung der Betroffenen maoglich.

Das Gericht fithrte zudem ins Treffen, dass selbst die Information dariiber, ob der Nachbar des
Beschwerdefiihrers gerade zuhause war und wie lange dieser wach war (anhand des bren-
nenden Lichts im Haus sei dies erkennbar gewesen) unter dem Begriff ,personenbezogene
Daten”“ zu subsumieren sei, da sich daraus Informationen iiber die Lebensgewohnheiten der
Betroffenen ableiten lassen.

Das Bundesverwaltungsgericht fiihrte eine Interessenabwédgung durch und kam zum Ergeb-
nis, dass die Verarbeitung jedenfalls in der konkreten Form nicht erforderlich war. Zweck der
Kamera war der Schutz von Eigentum wahrend der Abwesenheit des Beschwerdefiihrers im
Sommer. Der Beschwerdefiihrer hitte einen anderen Kamerawinkel wahlen miissen und zwar
selbst wenn dies allenfalls mit Hiirden (Stromversorgung, WLAN-Empfang) verbunden gewe-
sen ware. Die Erfassung des Grundstiicks der Nachbarn war jedenfalls fiir den Zweck nicht
erforderlich. Das Gericht fiihrte schlieflich als Alternative ins Treffen, dass physische Blenden
oder das Verpixeln nicht relevanter Bereiche ebenfalls zumutbar waren.

In Bezug auf die subjektive Tatseite fiihrte das Gericht aus, dass der Beschwerdefiihrer einem
vorwerfbaren Verbotsirrtum fiir einen Teil des Tatzeitraum unterlag, da er gegen seine Erkun-
digungspflicht verstief2. Hierzu fiihrte das Gericht ins Treffen, dass es dem Beschwerdefiihrer
bekannt sein musste, dass es einschldgige Datenschutzvorschriften gibt, da iiber die DSGVO
seit 2018 breit in der Offentlichkeit informiert und diskutiert wurde, eine grofRe Anzahl me-
dialer Beitrage zu diesem Thema erschienen sind und Datenschutz durch die Digitalisierung
ein standiger Begleiter ist. Als der Beschwerdefiihrer jedoch von seinem Nachbarn auf die
Kamera angesprochen wurde und sich trotzdem weigerte, den Winkel zu dndern, handelte er
mit Vorsatz (dolus eventualis).

Das Gericht folgte dem Beschwerdefiihrer lediglich in Bezug auf die Strafh6he und reduzierte
die Strafe, weil nicht fiir den gesamten Tatzeitraum Vorsatz angenommen werden konnte. Das
Erkenntnis ist nicht rechtskraftig.
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3.2.7 Verfahren iiber die Meldung der Verletzung des Schutzes personenbezo-
gener Daten

Im Berichtsjahr wurden der Datenschutzbehdrde 818 nationale Sicherheitsverletzungen (,,Data
Breaches*) gemaf3 Art. 33 DSGVO gemeldet.

Dazu kamen 15 Meldungen betreffend grenziiberschreitender Sicherheitsverletzungen sowie
20 Sicherheitsverletzungen, die an andere Aufsichtsbehérden im Unionsgebiet herangetragen
und der Datenschutzbehdérde aufgrund von potentieller Betroffenheit iSd Art. 4 Abs. 22 DSGVO
im Rahmen eines Verfahrens geméaf3 Art. 65 DSGVO zur Kenntnis gebracht wurden.

Von Betreibern 6ffentlicher Kommunikationsdienste wurden 25 Sicherheitsverletzungen nach
§ 164 TKG 2021 (vormals § 95a TKG 2003) gemeldet. Gemaf § 164 TKG 2021 hat im Fall ei-
ner Verletzung des Schutzes personenbezogener Daten oder der nicht 6ffentlich zuganglichen
Daten einer juristischen Person, unbeschadet des § 44 sowie unbeschadet der Bestimmungen
des DSG und der DSGVO, der Betreiber offentlicher Kommunikationsdienste unverziiglich die
Datenschutzbehodrde von dieser Verletzung zu benachrichtigen.

Im Jahr 2022 ist es wieder zu einem verstirkten Aufkommen - im Vergleich zum Berichtsjahr
2021 - der gemeldeten Vorfalle, die in Verbindung mit unterschiedlichsten Arten von Ransom-
ware standen, gekommen, wobei bei diesen Angriffen zumeist eine Verschliisselung von Daten
das Ziel gewesen zu sein schien, mitunter kam es je nach benutzter Software auch zur Ubermitt-
lung der Daten an die Angreifer (Hacker). Zumeist reicht dem Angreifer eine Verschliisselung
der Daten aus, ohne dass die Daten nach aufien ilibertragen werden. Gegen eine geldwerte
Gegenleistung entschliisselt dieser wieder die Daten.

Auch ist es gehauft zur Ubertragung von Schadsoftware auf das System des Verantwortlichen
durch die Offnung von E-Mail-Anlagen gekommen, welche in weiterer Folge E-Mails (zum Teil
mitsamt dem vorherigen Schriftverkehr mit dem jeweiligen Verantwortlichen) an gespeicherte
bzw. zuvor verwendete E-Mail-Adressen weiterleiteten. Dariiber hinaus lagen auch Ransome-
ware dhnliche Angriffe vor, bei denen der Verantwortliche Dienste {iber das Internet anbietet
und von Dritten (Hackern) Schwachstellen ausgenutzt worden sind.

In den oben genannten Fallen ist rasches Handeln geboten sowie die Einleitung von Mafsnah-
men, die zur Reduzierung des Risikos fiihren. Dies kann beispielsweise das Herunterfahren der
mit Schadsoftware kompromittierten Server, das Loschen der Schadsoftware, die Abdnderung
der Passworter, das Heranziehen eines IT-Forensikers, die genaue Analyse bzw. Auswertung,
wie es zu diesem Vorfall kommen konnte und wie derartiges in Zukunft vermieden werden
kann, sein.

Hintergrund der Regelung des Art. 33 DSGVO ist, dass eine Verletzung einen Schaden - wie
beispielsweise der Verlust der Kontrolle iiber personenbezogene Daten, die Einschrankung
ihrer Rechte, Diskriminierung, Identitatsdiebstahl oder Betrug, finanzielle Verluste oder die
unbefugte Aufhebung der Pseudonymisierung - fiir natiirliche Personen nach sich ziehen kann,
sofern keine rechtzeitige und angemessene Reaktion erfolgt. Aus diesem Grund trifft den Ver-
antwortlichen die Pflicht, die Risiken fiir die Rechte und Freiheiten der betroffenen Person zu
bewerten und geeignete technische und organisatorische Mafdnahmen zu ergreifen, um diese
hintanzuhalten. Zudem sollten die Mafnahmen dem aktuellen Stand der Technik entsprechen.
Neben dem Element der Datensicherheit obliegt dem Verantwortlichen die Verpflichtung, falls
trotz Setzung geeigneter Mafdnahmen ein Verstof eintreten sollte, rechtzeitig zu reagieren und
diesen zu melden.
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Liegt bei einer Verletzung des Schutzes personenbezogener Daten ein hohes Risiko fiir die
betroffenen Personen vor, kann die Datenschutzbehorde daher einen Verantwortlichen ent-
sprechend Art 58 Abs. 2 lit. e DSGVO anweisen, eine nach Art. 34 Abs. 1 DSGVO gebotene Be-
nachrichtigung nachzuholen. Die Datenschutzbehérde kann bei Gefahr im Verzug einen Man-
datsbescheid iSd § 22 Abs. 4 DSG erlassen.

Abschlieflend wird auch in diesem Zusammenhang erwahnt, dass der EDSA die Leitlinien zur
Meldung von Verstofien gegen personenbezogene Daten aktualisiert und mit 10. Oktober 2022
angenommen hat (vgl. Guidelines 9/2022 on personal data breach notification under GDPR).

3.2.8 Konsultationsverfahren

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein ho-
hes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge, so hat der Verant-
wortliche gemafd Art. 35 DSGVO vorab eine Abschatzung der Folgen der vorgesehenen Verar-
beitungsvorgange fiir den Schutz personenbezogener Daten durchzufiihren. Geht aus dieser
Datenschutz-Folgenabschatzung hervor, dass, sofern der Verantwortliche keine Mafsnahmen
zur Einddmmung des Risikos trifft, die beabsichtigte Verarbeitung ein hohes Risiko zur Folge
hatte, hat der Verantwortliche die Aufsichtsbehdrde zu konsultieren. Im Rahmen dieses Kon-
sultationsverfahrens gemafi Art. 36 DSGVO hat die Aufsichtsbehorde verschiedene Befugnisse.
Sie kann etwa dem Verantwortlichen bzw. dem Auftragsverarbeiter schriftliche Empfehlungen
unterbreiten, sofern sie der Ansicht ist, dass die geplante Verarbeitung nicht im Einklang mit
der DSGVO steht, etwa, weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder
nicht ausreichend eingeddmmt hat. Dartiber hinaus kann die Aufsichtsbehorde samtliche in
Art. 58 DSGVO genannten Befugnisse ausiiben.

Im Jahr 2022 wurde die Datenschutzbehoérde als Aufsichtsbehoérde in drei Fallen gemaf? Art.
36 DSGVO konsultiert.

Im Verfahren zur GZ: D485.009 gab die Verantwortliche an, dass sie nach dem COVID-19-Impf-
pflichtgesetz (§§ 3b und 6) zur Vornahme von Datenverarbeitungen verpflichtet werde. Die von
der Verantwortlichen vorgebrachten Bedenken betrafen im Wesentlichen die Rechtsgrundlage
der vorgesehenen Datenverarbeitung iSd Art. 6 Abs. 1 lit. c DSGVO bzw. Art. 9 Abs. 2 lit. i DS-
GVO im Hinblick auf deren befiirchtete Verfassungs- bzw. Unionsrechtswidrigkeit. Die Verant-
wortliche brachte vor, die COVID-19-Impfflicht sei nicht verhaltnisméaf3ig, was dazu fiihre, dass
auch die nach dem Gesetz vorgesehenen Datenverarbeitungen nicht verhaltnismafiig und damit
unzuldssig seien. Der Antrag wurde mit Bescheid vom 21. April 2022 zur GZ: 2022-0.263.348
zuriickgewiesen, da die behauptete Verfassungs- oder Unionsrechtswidrigkeit eines Gesetzes
nicht Gegenstand eines Konsultationsverfahrens nach Art. 36 DSGVO sein kann. Die Befugnisse
einer Aufsichtsbehorde nach Art. 36 Abs. 2 iVm Art. 58 DSGVO zielen darauf ab, faktisch Einfluss
auf die Datenverarbeitung nehmen zu kénnen. Dariiber hinaus obliege die Kompetenz, tiber
die Verfassungswidrigkeit eines Gesetzes zu entscheiden, nicht der Aufsichtsbehérde, sondern
gemafd Art. 140 B-VG allein dem Verfassungsgerichtshof.

Der Bescheid ist rechtskriftig, das BVwG hat mittlerweile das Beschwerdeverfahren wegen
Klaglosstellung eingestellt.

Im Verfahren zur GZ: D485.008 beabsichtigte die Verantwortliche an einem Torbogen (Schwib-
bogen)ein Videokamerasystem zu montieren, welches mit einem Lichtschranken verbunden
ist. Sobald vom durchfahrenden LKW die Fahrzeughdhe von 2,6 Meter iiberschritten wird, 16se
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der Lichtschranken aus und aktiviere die beiden Kameras. Das geplante Videokamerasystem
erfasse weder Fufdgdnger noch Personenkraftfahrzeuge, weil diese den Lichtschranken nicht
auslosen kénnen. Die Verantwortliche unterlief? es, ein hohes Risiko fiir potentiell betroffene
Personen aufzuzeigen, bzw. zu konkretisieren.

Die Datenschutzbehdrde wies den Antrag mit Bescheid vom 10. Mai 2022 zur GZ: 2022-
0.312.949 zuriick, da es nicht Gegenstand eines Verfahrens gemaf3 Art. 36 DSGVO ist, eine
Bestatigung der Datenschutzbehorde zu bekommen, dass die getroffenen Mafdnahmen tatsach-
lich als geeignet anzusehen sind, um die identifizierten Risiken einzuddmmen. Eine solche Ein-
schatzung der getroffenen Abhilfemafinahmen obliegt allein dem Verantwortlichen selbst und
kommt eine Konsultation der Datenschutzbehorde nach Art. 36 DSGVO nur in jenen Fallen zur
Anwendung, in denen es dem Verantwortlichen nicht gelingt, die ermittelten Risiken hinrei-
chend einzudammen.

Im Verfahren zur GZ: D485.011 beabsichtigte die Verantwortliche die Anbringung von Videoka-
meras an Bahnstationen der Verantwortlichen. Die Verantwortliche fiihrte aus, dass ein hohes
Risiko in Bezug auf die Erteilung der zuverldssigen Information an die betroffenen Personen
tiber die Datenverarbeitung dahingehend gegeben sei, dass es sich bei den Bahnhofstationen
um fiir jedermann zu jeder Zeit 6ffentlich zugingliche Bereiche handle, was zum Verlust der
Vertraulichkeit bzw. zur Geheimnisoffenbarung fithren konne. Daher werde das Risiko als hoch
eingestuft. Dariiber hinaus kénne es bei Meldung an das Sicherheitssystem und Einsicht in die
Videoaufzeichnungen durch entsprechende Irrannahmen iiber allenfalls verdachtige Personen
zur Rufschdadigung oder auch zu finanziellen oder wirtschaftlichen Nachteilen fiihren, weshalb
das Risiko ebenfalls als hoch eingestuft werde.

Bei Bildverarbeitungen sehen die Leitlinien 3/2019 des Europédischen Datenschutzausschusses
zur Verarbeitung personenbezogener Daten durch Videogerate hinsichtlich der zu erteilenden
Information ein Zwei-Stufen Modell vor.

Demnach soll die Information erster Ebene durch ein aussagekraftiges Hinweisschild erfolgen.
Diese Informationen sollten so angebracht sein, dass die betroffene Person die Umstiande der
Uberwachung leicht erkennen kann, bevor sie den liberwachten Bereich betritt (etwa in Au-
genhdohe). Die Position der Kamera selbst muss nicht offengelegt werden, solange kein Zweifel
daran besteht, welche Bereiche erfasst werden und die Umstinde der Uberwachung eindeutig
beschrieben werden. Die betroffene Person muss in der Lage sein, einzuschatzen, welcher Be-
reich von einer Kamera erfasst wird, damit sie der Uberwachung ausweichen oder ihr Verhalten
erforderlichenfalls anpassen kann (vgl. dazu Rz 113).

Informationen der zweiten Ebene miissen ebenfalls an einem fiir die betroffene Person leicht
zuganglichen Ort zur Verfiigung gestellt werden, z. B. als vollstindiges Informationsblatt an
einer zentralen Stelle (z. B. Informationsschalter, Empfang oder Kasse) oder auf einem leicht
zuganglichen Plakat. Wie bereits erwdhnt, muss der Warnhinweis der ersten Ebene eindeutig
auf die Informationen der zweiten Ebene verweisen. Dariiber hinaus ist es am besten, wenn die
Informationen der ersten Ebene auf eine digitale Quelle (z. B. QR-Code oder Internetadresse)
der zweiten Ebene verweisen. Die Informationen miissen jedoch auch auf nicht digitalem Wege
leicht verfiigbar sein. Es sollte moglich sein, auf die Informationen der zweiten Ebene zuzugrei-
fen, ohne sich in den liberwachten Bereich zu begeben, insbesondere wenn die Informationen
digital bereitgestellt werden (beispielsweise iiber einen Link). Ein anderes geeignetes Mittel
konnte eine Telefonnummer sein, die angerufen werden kann. Die Informationen miissen je-
doch alle Angaben enthalten, die nach Art. 13 DSGVO obligatorisch sind (ebd. Rz 117).
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Die Verantwortliche sah die Anbringung von Hinweisschildern sowohl beim Bahnsteig am je-
weiligen Fahrgastinformationssystem als auch bei vorhandenen Wartehausern vor. Damit seien
die anwesenden Personen bei Betreten der Bahnstationen in der Lage, den Hinweis auf die bei
den Bahnstationen vorhandene Videoiiberwachung zur Kenntnis zu nehmen; die Hinweisschil-
der seien vor dem Erfassungsbereich angebracht worden. Auf3erdem sei am jeweiligen Fahrgas-
tinformationssystem eine eigene ,Notrufnummer*“ angebracht, welche es auch den betroffenen
Personen ermdoglicht, den zustandigen Sicherheitsdienst rund um die Uhr zu erreichen. Damit
seien die Rechte der betroffenen Personen auf Information, Auskunft, Berichtigung, Loschung
etc. im Sinne der DSGVO gewahrt.

Neben der von der Verantwortlichen vorgesehenen Kennzeichnung durch Hinweisschilder
seien weitere geeignete Mafinahmen getroffen worden, um das hohe Risiko der betroffenen
Personen zu minimieren:

Die Daten der Videoliberwachung seien auf speziell geschiitzten Servern der Verantwortlichen
gespeichert. Die Speicherung der Daten erfolge in verschliisselter Form und seien zur Verhin-
derung von Datenverlust entsprechende Firewalls installiert worden und es wiirden regelma-
RRige Backups erfolgen. Der dazugehorige Videorekorder sei in der Bahnstation im Schalthaus
installiert und es sei in diesem zusatzlich ein eigens verschlief3barer Serverschrank montiert
worden, damit der physische und elektronische Zugang zu den Daten auf die mit der Projekt-
bearbeitung befassten Personen eingeschrankt sei. Das Schalthaus wiirde aufierdem mit einer
Alarmanlage abgesichert werden.

Aufgrund der technischen Einrichtungen wiirden die erstellten Videoaufzeichnungen nach 72
Stunden durch die Verantwortliche gelscht. Eine Ausnahme bilde hier der Fall tatsdchlich
erfolgter rechtswidriger Handlungen, die durch Videoaufzeichnungen dokumentiert seien und
der Strafverfolgung oder der Verfolgung oder Verteidigung der Rechte der Verantwortlichen
dienen wiirden. Diese iiber die 72 Stunden hinausgehende Aufbewahrung erfolge durch ein
Vier-Augen-Prinzip. Die Einsichtnahme samt Sicherung sei nur durch die gleichzeitige Anwe-
senheit zweier Mitarbeiter mit einem jeweils zugehorigen Passwort moglich. Die diesbeziig-
lichen Passworter seien in separat verschlossenen Kuverts in einem zusatzlich versperrten
Schrank verwahrt.

Die Kameraausrichtung erfolge in den Bahnstationen derart, dass nur das Geldnde der jewei-
ligen Bahnstationen erfasst werde, sodass ausgeschlossen sei, dass Bereiche, welche iiber das
jeweilige Gelande der Bahnstationen hinausgehen, erfasst wiirden.

Die Datenschutzbehorde entschied, dass aufgrund der von der Verantwortlichen in der Daten-
schutz-Folgenabschitzung vorgenommenen Beurteilung, die Zuldssigkeit der gegenstiandlichen
Datenverarbeitung zu bejahen ist und die Datenschutzbehorde hatte der Interessensabwagung
der Verantwortlichen nichts entgegenzusetzen.

Dartiber hinaus kann aufgrund der von der Verantwortlichen geplanten Aufnahme-, Auswer-
tungs- und Loschmodalitdten das Risiko derart stark reduziert werden, dass im Ergebnis kein
hohes Restrisiko fiir Betroffene erkannt werden kann. Die Verantwortliche hat daher bestehen-
de Risiken hinreichend eingeddmmt.

Daher wurde mit Bescheid vom 20. Juni 2022 zur GZ: 2022-0.321.391 der Antrag abgewiesen,
da die Voraussetzung fiir eine vorherige Konsultation gemaf Art. 36 DSGVO mangels hohem
Risiko nicht gegeben war
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3.2.9 Antrige auf Genehmigung von Verhaltensregeln

Verhaltensregeln stellen Leitlinien einer guten Datenschutzpraxis dar und kénnen die daten-
schutzrechtliche Verhaltensweise von Verantwortlichen und Auftragsverarbeitern innerhalb
einer spezifischen Branche standardisieren. Ein wesentliches Kriterium von Verhaltensregeln
ist die obligatorische Uberwachung dieser Verhaltensregeln. Es sind daher Verfahren vorzuse-
hen, die es einer Uberwachungsstelle (,monitoring body*) erméglichen, die Bewertung sowie
die regelméfige Uberpriifung der Einhaltung von Verhaltensregeln durchzufiihren.

Seit Geltung der DSGVO wurden insgesamt neun Verhaltensregeln genehmigt, davon sind drei
nach wie vor unter der aufschiebenden Bedingung genehmigt, dass in weiterer Folge eine Uber-
wachungsstelle gemaf3 Art. 41 Abs. 2 DSGVO akkreditiert wird.

Bei den nachfolgenden sechs wurde bereits eine dazugehérige Uberwachungsstelle geméf Art.
41 Abs. 2 DSGVO akkreditiert:

1. Verhaltensregeln fiir Internet Service Provider;

2. Verhaltensregeln fiir die Ausiibung des Gewerbes der Adressverlage und Direktmarke-
tingunternehmen gem. § 151 Gewerbeordnung 1994;

3. Verhaltensregeln fiir Netzbetreiber bei der Verarbeitung von mit intelligenten Mess-ge-
riaten erhobenen personenbezogenen Daten von Endverbrauchern nach den §§ 83 ff. El-
WOG 2010;

4. Verhaltensregeln fiir Bilanzbuchhaltungsberufe (Bilanzbuchhalter, Buchhalter,
Personalverrechner);

5. Verhaltensregeln zum Datenschutz der Berufsvereinigung der ArbeitgeberInnen privater
Bildungseinrichtungen.

6. Verhaltensregeln fiir Versicherungsmakler und Berater in Versicherungsangelegenheiten.

Eine Aufzdhlung findet sich auf der Website der Datenschutzbehorde.?® Dariiber hinaus hat
auch der Europaische Datenschutzausschuss ein Register von Verhaltensregeln aller Mitglied-
staaten veroffentlicht, welches laufend ergdnzt wird.?°

Auf der Website der Datenschutzbehdorde befindet sich ein , Frage und Antworten” Bereich zum
Thema ,Verhaltensregeln und UbeI'Wachungsstellen".31

In diesem Bereich wird auch auf die praxisrelevante Frage eingegangen, ob es mehrere Uber-
wachungsstellen fiir dieselben Verhaltensregeln geben kann. Die Datenschutzbehoérde geht - im
Einklang mit den Leitlinien des EDSA (siehe unten) - davon aus, dass es fiir dieselben branchen-
spezifischen Verhaltensregeln dem Grunde nach mehrere Uberwachungsstellen geben kann.
Dies unter der Voraussetzung, dass sich die Inhaber von Verhaltensregeln nicht gegen die Ak-
kreditierung einer spezifischen Uberwachungsstelle aussprechen oder ausdriicklich ihre Unter-

29  Verzeichnis gemaf Art. 40 Abs. 6 DSGVO unter Verzeichnis der genehmigten Verhaltensregeln - Daten-
schutzbehorde (dsb.gv.at).
30 https://edpb.europa.eu/our-work-tools/accountability-tools/

eglster codes-conduct-amendments- and extenswns art 4011 _en.

31
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stiitzung fiir nur einen anderen Akkreditierungswerber bekunden. Die Entscheidung dariiber,
ob es fiir spezifische Verhaltensregeln mehrere Uberwachungsstellen geben kann, liegt somit
bei den Inhabern von Verhaltensregeln (vgl. dazu mit ndaherer Begriindung den Bescheid der
Datenschutzbehorde vom 28. September 2020, GZ: 2020-0.605.768, abrufbar im RIS).

Bereits im Dezember 2021 hat die Datenschutzbehdrde erstmals ausgesprochen, dass Ver-
haltensregeln, die faktisch nur fiir ein Unternehmen gelten wiirden, nicht genehmigungsfahig
sind, da nur Verbdande und andere Vereinigungen, die Kategorien von Verantwortlichen oder
Auftragsverarbeitern vertreten, Verhaltensregeln ausarbeiten und deren Genehmigung bean-
tragen konnen (Bescheid vom 9. Dezember 2021, D196.020, 2021-0.857.225, siehe dazu auch
den Newsletter 1/2022).Im Jahr 2022 hat die Datenschutzbehérde ihre Spruchpraxis insofern
erweitert, als eine Vertretung von Kategorien von Verantwortlichen der betroffenen Branche im
Sinne von Art. 42 Abs. 5 DSGVO auch dann nicht gegeben ist, wenn es sich beim Antragsteller
um einen Verein mit lediglich zwei Mitgliedern handelt und zwar insbesondere dann, wenn es
sich bei diesen zwei Mitgliedern um die Marktfiihrer einer Branche handelt. Diesfalls wird den
besonderen Bediirfnissen der kleinen und mittleren Unternehmen einer Branche nicht ausrei-
chend Rechnung getragen (Bescheid vom 13. Dezember 2022, D196.024, GZ: 2022-0.826.387).

Weiterfiihrende Informationen zu diesem Thema sind auch in den Leitlinien 1/2019 {iber Ver-
haltensregeln und Uberwachungsstellen gemif der Verordnung (EU) 2016/679 des EDSA zu
finden.®

3.2.10 Verhiingung von Geldbufien durch die Osterreichische Datenschutzbe-
horde: Erfahrungs- und Vollzugsbericht 2022

Die Osterreichische Datenschutzbehdrde ist nach § 22 Abs. 5 DSG als nationale Aufsichtsbehor-
de fiir die Verhdangung von Geldbuf3en gemaf3 Art. 58 Abs. 2 lit. i DSGVO fiir Verstof3e gegen die
bufigeldbewehrten Bestimmungen nach Art. 83 DSGVO und (subsidiar) § 62 DSG sowohl ge-
geniiber natiirlichen als auch juristischen Personen zustandig. Auch im Jahr 2022 bildeten die
Verfahren gegen natiirliche Personen den grof3eren Bestandteil der Verwaltungsstrafverfahren.

Die Datenschutzbehorde hat - in diesem Zusammenhang - im Beobachtungszeitraum 28 Geld-
bufden sowie sieben Verwarnungen ausgesprochen. Insgesamt hat die Datenschutzbehdrde im
Jahr 2022 Geldbufden in Hohe von knapp tiber EUR 50.000 verhéngt.

Dabei ist zu beachten, dass die Datenschutzbeho6rde Verwaltungsstrafen im Jahr 2022 lediglich
gegeniiber natiirlichen Personen verhangt hat. Grund dafiir ist ein seit dem 21.12.2021 am
EuGH anhingiges Vorabentscheidungsverfahren (C-807/21, Deutsche Wohnen), welches sich
mit der Frage der Strafbarkeit von juristischen Personen auseinandersetzt (siehe im Detail
Punkt 3.2.6a).

Die Datenschutzbehérde hat im Berichtszeitraum zwar Verwaltungsstrafverfahren auch gegen
juristische Personen (weiter)gefiithrt und Ermittlungsschritte vorgenommen, hat jedoch auf-
grund von entscheidenden Vorfragen (im Zusammenhang mit der Frage der Zurechnung des
Verhaltens von natiirlichen Personen - insb. Entscheidungstragern - zur juristischen Person
bzw. der Frage des Verschuldens) bis zur Entscheidung des EuGH in zwdlf Fillen das jeweilige
Verwaltungsstrafverfahren mittels Bescheid gemaf3 § 38 AVG iVm § 24 VStG ausgesetzt.

32 https://www.dsb.gv.at/europa-internationales/europaeischer_datenschutzausschuss_edsa.html.
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Dariiber hinaus hat die Datenschutzbehoérde im Zuge von Verwaltungsstrafverfahren im Be-
richtszeitraum noch 16 weitere Bescheide (Abweisungsbescheide, Teilzahlungsbescheide, La-
dungsbescheide) erlassen.

Hinsichtlich der Anzahl von Verwaltungsstrafverfahren wird auf Punkt 3.1 (,Statistische Dar-
stellung”) verwiesen.

Ausgewaihlte Entscheidungen:

« Bescheid vom 23. August 2022, D550.509, GZ: 2022-0.585.764 (Unrechtmiflige Bild-
verarbeitung in einer éffentlichen WC-Anlage)

Die Verwaltungsstrafverfahren im Zusammenhang mit dem Betrieb einer Bildverarbeitungs-

anlage bzw. Videotliberwachungsanlage (im Regelfall stationare Anlagen, die auf Objekten an-

gebracht wurden) bildeten, wie schon die Jahre zuvor, einen wesentlichen Bestandteil der von

der Datenschutzbehorde im Jahr 2022 durchgefiihrten Verwaltungsstrafverfahren.

Es gab jedoch einen Sachverhalt, der aufgrund der Intensitat des Eingriffs in das Grundrecht
auf Datenschutz von den anderen Fallen deutlich abwich:

Eine natiirliche Person (im Folgenden ,Beschuldigter) hat in einem Zeitraum von zwei Mo-
naten an insgesamt drei unterschiedlichen Tagen (fiir die Dauer von jeweils neun bis zwolf
Stunden iiber den jeweiligen Tag verteilt) in mehreren 6ffentlich zuganglichen WC-Anlagen
an einem Badesee unrechtmaflig und ohne einen legitimen Zweck personenbezogene Daten
verarbeitet, indem er innerhalb der Toilettenkabinen eine Bildbearbeitungsanlage in Form
einer Mini-WiFi-Kamera versteckt montiert und heimlich betrieben hat. Dadurch zeichnete
der Beschuldigte betroffene Personen heimlich bei der Nutzung der WC-Anlage sowie beim
Umziehen auf.

Die gegenstdndliche Verarbeitung konnte auf keinen der in Art. 6 Abs. 1 DSGVO normierten
Erlaubnistatbestdnde gestiitzt werden und verstiefd im Ergebnis gegen mehrere Grundsatze
der DSGVO: Art. 5 Abs. 1 lit. a DSGVO (,Rechtmafiigkeit, Verarbeitung nach Treu und Glauben,
Transparenz“), Art. 5 Abs. 1 lit. b DSGVO (,Zweckbindung®) sowie Art. 5 Abs. 1 lit. ¢ DSGVO
(,Datenminimierung”). Dariiber hinaus verstief3 der Beschuldigte auch gegen seine Informati-
onspflicht nach Art. 13 DSGVO.

Der Sachverhalt wurde zunédchst von der Staatsanwaltschaft gepriift und mangels Erfiillung ei-
nes (zum Tatzeitpunkt nicht existenten) gerichtlichen Straftatbestandes an die Datenschutzbe-
horde weitergeleitet. Die Datenschutzbehorde leitete darauthin ein Verwaltungsstrafverfahren
ein. Die Mini-Kamera verfiigte iiber einen Bewegungsmelder und 16ste eine Aufzeichnung aus,
sobald die Kabine von einem Betroffenen betreten wurde. Es konnten vom letzten Einsatz der
Kamera ungefahr 600 Video-Dateien sichergestellt werden.

Die Datenschutzbehdrde bewertete diesen Eingriff in das Grundrecht auf Geheimhaltung der
zahlreichen Betroffenen als duferst gravierend. Die Betroffenen konnten jedenfalls nicht damit
rechnen, dass sie wahrend intimster Momente heimlich von einer Videokamera erfasst und
aufgezeichnet werden.

Die Datenschutzbehorde verhdngte daher eine Geldbufde in der Hohe von EUR 25.000,- (Er-
satzfreiheitsstrafe: 336 Stunden, und zusatzliche Verfahrenskosten: EUR 2.500,-).

Das Straferkenntnis wurde rechtskréftig.
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« Bescheid vom 23. September 2022, D550.715, GZ: 2022-0.622.297 (Unrechtmaifiiges
Facebook-Posting)

Eine natiirliche Person (im Folgenden ,Beschuldigte®) hat in einer offenen Facebook-Gruppe
intime Details iber das Sexualleben einer anderen weiblichen Person (,Betroffene”) offengelegt,
indem sie im Rahmen eines Beitrages behauptete, dass die Betroffene in Swinger-Clubs unter-
wegs sei. Es hatte der Beschuldigten missfallen, dass die Betroffene einerseits in Kirchen singt,
andererseits in Swinger-Clubs verkehrt, was sie von einem gemeinsamen Bekannten erfahren
haben will.

Der betreffende Beitrag war mehrere Stunden online und somit fiir alle User dieser Facebook-
Gruppe zu sehen. Erst auf Aufforderung wurde die Nachricht von der Beschuldigten geldscht.

Die Verarbeitung der personenbezogenen Daten konnte auf keinen der in Art. 6 Abs. 1 DSGVO
normierten Erlaubnistatbestidnde gestiitzt werden und verstief} im Ergebnis gegen folgende
Grundsatze der DSGVO: Art. 5 Abs. 11it. a DSGVO (,,Rechtmafdigkeit, Verarbeitung nach Treu und
Glauben, Transparenz“) sowie Art. 5 Abs. 1 lit. c DSGVO (,Datenminimierung®).

Die Datenschutzbehdrde verhangte eine Geldbufie in der Hohe von EUR 600,- (Ersatzfreiheits-
strafe: 36 Stunden).

Die Strafverfiigung wurde rechtskraftig.

« Bescheid vom 5. April 2022, D550.540, GZ: 2022-0.244.681

« Bescheid vom 6. April 2022, D550.658, GZ: 2022-0.086.925

« Bescheid vom 4. Juli 2022, D550.675, GZ: 2022-0.412.744

« Bescheid vom 5. August 2022, D550.628, GZ: 2022-0.467.913

« Bescheid vom 12. August 2022, D550.527, GZ: 2022-0.544.376

« Bescheid vom 8. September 2022, D550.704, GZ: 2022-0.608.211 (Unrechtmifiige
ELGA-Abfragen)

In sechs Fillen wurden Arztinnen bzw. Arzte bzw. ApothekerInnen im vorangegangenen Jahr

dafiir bestraft, dass sie unrechtmafig Einsicht in das elektronische Impfregister oder in die

ELGA-Gesundheitsakte von betroffenen Personen (MitarbeiterInnen, Familienmitglieder, sons-

tiger ihnen bekannte Personen) ohne deren Wissen und ohne deren Einwilligung genommen

hatten. Die Beweggriinde waren zwar unterschiedlich, die Zugriffe konnten jedoch in keinem

der Félle auf einen der in Art. 6 Abs. 1 DSGVO normierten Erlaubnistatbestande gestiitzt werden

und sie verstiefRen gleich gegen mehrere Grundsatze der DSGVO (,,Rechtméafiigkeit, Verarbei-
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tung nach Treu und Glauben, Transparenz, ,Zweckbindung” sowie ,Datenminimierung®).

Die Strafen bewegten sich zumeist bei mehreren tausend Euro und wurden in den meisten
Fillen rechtskraftig. Dariiber hinaus wurden die Arztekammer bzw. die Apothekerkammer
aufgrund gesetzlicher Informationspflichten vom Ausgang der jeweiligen Verwaltungsstraf-
verfahren benachrichtigt.

« Bescheid vom 28. Oktober 2022, D550.676, GZ: 2022-0.574.030 [beispielhaft] (Feh-
lende Kooperation)

In acht Féllen haben Personen auch im Jahr 2022 nicht auf Aufforderungsschreiben der Daten-
schutzbehorde (etwa in Beschwerdeverfahren oder in amtswegigen Priifverfahren) reagiert
und haben so nicht mit der Aufsichtsbehorde bei der Erfillung ihrer Aufgaben zusammenge-
arbeitet. Diese Personen haben somit gegen Art. 31 DSGVO verstofden.

Die verhdngten Strafen bewegten sich zumeist bei mehreren hundert Euro. Bei den Bestraf-
ten handelte es sich immer nur um natiirliche Personen (siehe den Punkt, Allgemein“ oben).
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3.2.11 Stellungnahmen zu Gesetzes- und Verordnungsentwiirfen

Die Datenschutzbehorde hat im Jahr 2022 zu folgenden Vorhaben eine Stellungnahme abgege-
ben. Die Stellungnahmen sind, soweit es sich nicht um jene zu Verordnungen oder Landesge-
setzen handelt, unter www.parlament.gv.at abrufbar.

N

10.

11.

12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

26.
27.
28.
29.

30.

Gesetzesentwurf, mit dem das Familienlastenausgleichsgesetz 1967 gedndert wird
NO Hinweisgeberschutzgesetz (NO HGSG)

Entwurf einer Verordnung der Bundesministerin fiir Digitalisierung und Wirtschafts-
standort liber die Stammzahlenregisterbehorde

Entwurf einer Verordnung iiber das Ergdnzungsregister (Ergdnzungsregisterverord-
nung 2022 - ERegV 2022)

Entwurf der Universitats- und Hochschulstatistik- und Bildungsdokumentationsver-
ordnung - UHSBV und Entwurf einer Verordnung, mit der die Studienbeitragsverord-
nung - StubeiV gedndert wird

Entwurf einer EAG-Investitionszuschiisseverordnung Strom

Entwurf einer Verordnung des Bundesministers fiir Inneres iiber die Registrierung
und Verwendung eines Elektronischen Identitdtsnachweises

Entwurf eines Gesetzes, mit dem das Wiener Aufzugsgesetz 2006 (WAZG 2006) gean-
dert wird

Transparenzdatenbank-Abfrageverordnung 2022

Verordnung des Bundesministers fiir Bildung, Wissenschaft und Forschung, mit der
die Verordnung iiber die Lehrpline der Mittelschulen sowie die Verordnung iiber die
Lehrplane der allgemeinbildenden h6heren Schulen gedndert werden (Digitale Grund-
bildung in den Lehrplanbestimmungen)

Bundesgesetz, mit dem das Schulorganisationsgesetz, das Schulunterrichtsgesetz, das
Schulzeitgesetz 1985 und das Land- und forstwirtschaftliche Bundesschulgesetz ge-
andert werden

Anderung des Studienférderungsgesetzes 1992

Novelle des Tierschutzgesetzes

Anderung der Staatsbiirgerschaftsverordnung 1985

Ausschussbegutachtung (242 /AUA) Parteiengesetz

Abgabenidnderungsgesetz 2022 (AbgAG 2022)

Klimabonus-Abwicklungsverordnung - KliBAV

Novelle der Gewerbeordnung 1994; Neugestaltung der Gewerbelegitimationen
Pflegeausbildungs-Zweckzuschussgesetz

Bundespflegegeldgesetz

HinweisgeberInnenschutzgesetz - HSchG

Zweites EU-Informationssysteme-Anpassungsgesetz

Erneuerbare-Warme-Gesetz - EWG

Novelle UVP-G

Novelle des Wiener Krankenanstaltengesetzes 1987 - Wr. KAG und des Wiener Ge-
sundheitsfonds-Gesetzes 2017

TDBG-Novelle 2022

Barrierefreiheitsgesetz

Verordnungen des BEV, Eichvorschriften fiir elektrische Tarifgerate zur Messung von
elektrischer Energie an Ladepunkten zum Betrieb von Elektrofahrzeugen
Bundesgesetz liber die Wiener Zeitung GmbH und Einrichtung einer elektronischen
Verlautbarungs- und Informationsplattform des Bundes - WZEVI-Gesetz

Entwurf einer Zweiten Transparenzdatenbank-Abfrageverordnung 2022
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4 Wesentliche hochstgerichtli-
che Entscheidungen

Auch dieses Berichtsjahr war durch eine intensive Entscheidungstatigkeit der Hochstgerichte,
sowohl auf nationaler wie auf internationaler Ebene gekennzeichnet.

4.1 Verfahren vor dem Verfassungsgerichtshof

Im Berichtszeitraum sind mehrere datenschutzrechtlich relevante Entscheidungen des Ver-
fassungsgerichtshofes ergangen, wobei die wichtigste und potenziell folgenreichste sicher die
Aufhebung des in § 9 Abs. 1 DSG verankerten ,Medienprivilegs“ darstellt. Weiters hatte sich der
VfGH mit datenschutzrechtlichen Grundrechtsfragen im Umfeld eines Scheidungsverfahrens
(Geheimhaltungs- bzw. Auskunftsanspruch betreffend Einkommensdaten und deren Verarbei-
tung zum Zweck der Errechnung von Unterhaltsanspriichen durch einen Wirtschaftstreuhan-
der) zu befassen.

Erkenntnis vom 22.9.2022, E 2078/2022

Streitpunkt in dieser Sache war, ob ein Wirtschaftstreuhdnder, der im Auftrag einer die
Scheidung anstrebenden (Noch-) Ehefrau und mit von letzterer iibermittelten Daten eine
Bewertung der wirtschaftlichen Kennzahlen einer Privatstiftung und des dem Noch-Ehe-
gatten daraus zufliefenden Einkommens zwecks Errechnung méglicher Unterhaltsan-
spriche durchfiihrte, dadurch den (Noch-) Ehemann im Recht auf Geheimhaltung perso-
nenbezogener Daten verletzt hat.

Die DSB hatte die Beschwerde in diesem Punkt abgewiesen, das BVwG hatte diese Ent-
scheidung aufgehoben und der Beschwerde Folge gegeben (Erkenntnis vom 27.6.2022,
Z1. W101 2218962-2).

Der VfGH hat dieses Erkenntnis nun wegen Verletzung des Rechts auf Gleichheit vor dem
Gesetz (Art. 2 StGG) infolge Willkiir bei der Interessenabwagung aufgehoben. Das BVwG
verkannte in seiner Entscheidung, dass der (Noch-) Ehemann in der vorliegenden Kon-
stellation gemafd Rechtsprechung des OGH zu Auskunftsanspriichen in Unterhaltsfragen
kein Recht auf Geheimhaltung seiner Einkommensdaten hatte. Es besteht insbesondere
kein schutzwiirdiges Interesse des Unterhaltspflichtigen an der Geheimhaltung seines
Einkommens, um sich einer gesetzlichen Unterhaltspflicht zu entziehen.

Erkenntnis vom 22.9.2022, E 2223 /2022

Diese Sache schlief3t sachverhaltsmafiig an das vorige Erkenntnis des Hochstgerichts an, nur
dass diesmal das Recht des (Noch-) Ehemanns auf Auskunft iiber die zu seiner Person verar-
beiteten Daten gegeniiber dem Wirtschaftstreuhdnder Gegenstand der Sache war. Hier hatten
DSB und BVwG inhaltlich insoweit gleich entschieden, als der Wirtschaftstreuhdnder zumin-
dest verpflichtet gewesen ware, auf den Auskunftsantrag zu reagieren und eine Verweigerung
der inhaltlichen Auskunftserteilung ndher zu begriinden (Erkenntnis vom 28.7.2022,Z1. W101
2218962-1).

Der VfGH hat auch dieses Erkenntnis nun wegen Verletzung des Rechts auf Gleichheit vor dem
Gesetz (Art. 2 StGG) infolge Willkiir aufgehoben. Dem Wirtschaftstreuhdnder kann es vor dem
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Hintergrund seiner berufsrechtlichen Verschwiegenheitspflicht nicht zugemutet werden, eine
Handlung zu setzen, welche die Prozessaussichten seiner Auftraggeberin, der (Noch-) Ehefrau,
in einem allfalligen Scheidungs- oder Unterhaltsverfahren (potenziell) beeintrachtigen kénn-
te. Der Wirtschaftstreuhdnder hat sich somit zu Recht auf seine berufliche Verpflichtung zur
Verschwiegenheit gemafd § 80 Abs. 3a WTBG 2017 berufen, ohne dies, anders als vom BVwG
angenommen, ndher begriinden zu miissen.

Erkenntnis vom 14.12.2022, G 287/2022 und G 288/2022

Anlass fiir dieses Gesetzespriifungsverfahren waren Beschwerden an die Datenschutzbehorde
wegen des Inhalts von Medienberichterstattung (u.a. der Bildaufnahme einer Visitenkarte mit
lesbaren Personendaten in einem Bericht iiber eine Hausdurchsuchung). Die Datenschutzbe-
horde hatte die Beschwerden unter Anwendung von § 9 Abs. 1 DSG wegen Unzustandigkeit
zuriickgewiesen.

Gegen die Zuriickweisungen erfolgten Bescheidbeschwerden beim BVwG, das daraufhin beim
VfGH beantragte, das Medienprivileg als verfassungswidrig aufzuheben (dies zweimal, ein
erster Antrag wurde vom VfGH mit Beschluss vom 26.9.2022, G200/2022 ua, wegen zu eng
gewdhlten Umfangs der Anfechtung zuriickgewiesen).

§ 9 Abs. 1 DSG sieht in sehr weitem Umfang vor, dass das DSG sowie ndher bezeichnete Teile der
DSGVO auf journalistische Datenverarbeitungen durch Medien und Medienmitarbeiter nicht
anzuwenden sind.

Der VfGH kommt nun zu dem Schluss, dass es dem Grundrecht auf Datenschutz geméaf § 1 DSG
widerspricht, Medien prinzipiell in diesem Umfang von der Anwendung des Datenschutzrechts
auszuschliefden. Es ist nur dann zulassig, durch Gesetz in dieses Grundrecht einzugreifen, wenn
der Eingriff zur Wahrung tiberwiegender berechtigter Interessen eines anderen notwendig ist.

Medien nehmen laut VfGH in einer demokratischen Gesellschaft eine bedeutende Rolle im 6f-
fentlichen Interesse wahr (,,public watchdog“). Die Meinungs- und Informationsfreiheit erfor-
dert daher gemaf3 Art. 85 DSGVO auch zuldssige Ausnahmen, um Datenschutzbestimmungen
mit den Besonderheiten der Austibung journalistischer Tatigkeit vereinbar zu machen. Auch
erhohte Anforderungen an die interne Organisation, Dokumentation und technische Sicherung
der Datenverarbeitung durch Medienunternehmen waren laut VfGH méoglich.

Das Grundrecht auf Datenschutz erlaubt es jedoch nicht, prinzipiell der Meinungs- und Infor-
mationsfreiheit fiir Tatigkeiten, die zu journalistischen Zwecken ausgeiibt werden, den Vorrang
vor dem Schutz personenbezogener Daten einzurdumen.

§ 9 Abs. 1 DSG idF BGBL I Nr. 24 /2018 wird daher mit Ablauf des 30. Juni 2024 als verfassungs-
widrig aufgehoben. Bis dahin ist die Bestimmung, aufier in den Anlassfillen, weiterhin anzu-
wenden. Das heifdt, eine Beschwerdefithrung gegen Medienunternehmen wegen des Inhalts
von Medienberichten ist bis dahin nicht méglich.

Der VfGH deutet an, dass § 9 Abs. 1 DSG in der urspriinglichen, nie Kraft getretenen und noch
wihrend der Legisvakanz durch die nunmehr aufgehobene Regelung ersetzten Fassung des Da-
tenschutz-Anpassungsgesetzes 2018, BGBIL. I Nr. 120/2017, verfassungskonform sein konnte.
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4.2 Oberster Gerichtshof

Der OGH hatte sich im Berichtsjahr vor allem mit Fragen der datenschutzrechtlichen Inter-
essenabwagung im Zusammenhang mit Online-Bewertungssystemen zu befassen, wobei den
Interessen der Meinungs- und Informationsfreiheit generell ein sehr hoher Stellenwert einge-
raumt worden ist.

Auflerdem hatte sich der OGH mit Fragen der Datenverarbeitung (Recht auf Ablehnung) durch
digitale Stromzadhler (Smart Meter) sowie mit Fragen der Datenverarbeitung fiir Zwecke der
Rechtsdokumentation (Pseudonymisierung von RIS-Entscheidungen) zu befassen.

Weiters hatte er eine Entscheidung zu treffen, durch die die 6sterreichische Rechtslage an ein
datenschutzrechtlich relevantes Urteil des EGMR angepasst worden ist (Lickenfiillung durch
Gesetzesanalogie).

Urteil vom 2.2.2022, 6 Ob 129/21w

Beklagte waren in dieser Sache der Griinder und wirtschaftliche Eigentiimer einer Gesellschaft
m.b.H. (Erstbeklagter) und die Gesellschaft selbst (Zweitbeklagte), die eine App zur Bewertung
von Lehrern auf den Markt gebracht hatten. Ein Lehrer klagte auf die Unterlassung der Datenver-
arbeitung und auf Léschung seines Namens und seiner Bewertungen aus der App. Das Gericht
erster Instanz wies die Klage ab. Das OLG Wien gab dem Klager teilweise Recht. Es erlaubte die
Datenverarbeitung (die Bewertung und Verdffentlichung) nur, soweit sichergestellt sei, dass der
Kldger nur von Personen bewertet wird, die er auch wirklich unterrichtet bzw. unterrichtet hat.

Der OGH hat das abweisende Urteil des Erstgerichts wiederhergestellt. Dies aufgrund einer Inte-
ressenabwagung gemaf3 Art. 6 Abs. 1 lit. f DSGVO zwischen den Grundrechten des Klagers auf Da-
tenschutz und Privatsphire und dem Grundrecht auf Meinungsaufierung und Informationsfreiheit
der App-Betreiberin und der App-Nutzer, die zu einem anderen Ergebnis kommt als das OLG Wien.
Dabei war ein wichtiger Faktor, dass der Kldger nur hinsichtlich seiner Berufsausiibung betroffen
ist, weil bei der Berufsausiibung ein geringerer Schutz vor éffentlichen Auerungen besteht als
im engeren Bereich der Privatsphare.

Das Argument der Beklagten, es liege eine Datenverarbeitung fiir journalistische Zwecke gemaf3
Art. 85 Abs. 1 DSGVO und § 9 Abs. 1 DSG vor, die unter das Medienprivileg falle, hat der OGH unter
Hinweis auf Vorjudikatur des EuGH verworfen. Jedoch sei die Datenverarbeitung in der App vom
Grundrecht nach Art 11 GRC geschiitzt.

Der OGH negiert nicht, dass die fiir die Datenverarbeitung in der App Verantwortliche gewis-
se Missbrauchsmoglichkeiten nicht verhindert. Der OGH gewichtet hier die Einschrankung der
Rechte des Klagers durch die Missbrauchsmoglichkeit weniger schwer als die Einschrankung der
Meinungsaufierungsfreiheit, die eintreten wiirde, wenn sich die Nutzer namentlich registrieren
miissten oder wenn eine solche App liberhaupt nicht betrieben werden diirfte.

Der OGH betont weiters, dass nur die in diesem Fall durchgefiihrte Datenverarbeitung (App) be-
urteilt worden ist.

Beschluss vom 30.3.2022, 8 Ob 3/22g

Mit dieser Entscheidung hat der OGH eine durch das Urteil des EGMR vom 6.4.2021,
Appl.5434/17, N*** gegen Osterreich, notwendig gewordene Anderung seiner Rechtsprechung
in Urkunden- und Grundbuchsfragen vorgenommen.
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Nunmehr kann die Ausstellung einer Teilausfertigung eines Scheidungsfolgenvergleichs bean-
tragt werden. Nur diese ist bei der Verbiicherung (etwa der Ubertragung von Wohnungseigen-
tum) in die Urkundensammlung des Grundbuchs aufzunehmen, sodass dort fiir Dritte kein voll-
standiger Einblick in alle anlésslich einer Scheidung getroffenen Regelungen (etwa in Fragen
der Obsorge fiir gemeinsame Kinder) mehr méglich ist. Dies hatte der EGMR als unzulédssigen
Eingriff in das Recht auf Schutz des Privat- und Familienlebens geméaf Art. 8 EMRK gewertet.

Bisher hatten die Gerichte die Ausstellung einer solchen Teilausfertigung mangels ausdriick-
licher gesetzlicher Regelung fiir nicht zuldssig erachtet. Der OGH leitet die Moglichkeit dazu
nunmehr aus einer analogen Anwendung von § 178 Abs. 4 Auf3StrG (Teilausfertigung eines
Gerichtsbeschlusses) ab, um die bestehende Gesetzesliicke zu fiillen.

Urteil vom 6.4.2022, 6 Ob 36/22w

Gegenstand dieses Verfahrens war eine u.a. auf die DSGVO gestiitzte Unterlassungsklage eines
Strombeziehers, der die Installation eines digitalen Messgerites (,Smart Meter”) an Stelle des
elektromechanischen Stromzahlers verhindern wollte, gegen eine Netzbetreibergesellschaft
(Beklagte). Das Erst- und das Berufungsgericht hatten die Klage abgewiesen.

Auch der (ordentlichen) Revision ist vom OGH nicht Folge gegeben worden.

In dieser ausfiihrlich begriindeten Entscheidung kommt der OGH zu dem Schluss, dass mit
dem Einbau und der Verwendung der beabsichtigten Messeinrichtung an sich weder eine der
DSGVO widersprechende Datenverarbeitung noch eine schwerwiegende Beeintriachtigung der
Geheimsphére (§ 16 ABGB) verbunden ist, die ihren Einbau oder ihre Verwendung unzuléssig
machen wiirden. Die Datenverarbeitung kann sich auf den Erlaubnistatbestand gemaf3 Art. 6
Abs. 1 lit. b DSGVO (Vertragserfiillung) stiitzen. Es besteht insbesondere die Méglichkeit einer
Opt-Out-Konfiguration gemafd § 1 Abs. 6 Intelligente Messgerite — Einflihrungsverordnung
(IME-VO), in der ein (intelligentes) Messgerat nur die Funktion eines (digitalen) Standard-
stromzahlers erfillt. Die vom Klager vorgebrachte blofde Moglichkeit, dass die Beklagte die
Einrichtung aus der Ferne umkonfiguriert und damit die Datenverarbeitung ausweitet, spricht
nicht gegen den Einbau und die Verwendung dieser Messeinrichtung.

Beschluss vom 27.7.2022, 6 Ob 296/03b

In dieser Sache hat der OGH auf Einschreiten der betroffenen Person von Amts wegen die Frage
gepriift, ob eine OGH-Entscheidung in einem Sachwalterschaftsverfahren (nunmehr: Erwach-
senenschutzverfahren) wegen liberwiegender Interessen der betroffenen Person aus der RIS-
Entscheidungsdokumentation der Justiz zu entfernen ist.

Der OGH kam zu dem Schluss, dass die betroffene Person aufgrund der erfolgten Pseudonymi-
sierung des Familiennamens und der Haufigkeit des Vornamens nicht einfach wiedererkannt
werden kann. Gemaf3 § 15 Abs. 1 OGHG sind in die Entscheidungsdokumentation Justiz des RIS
alle Entscheidungen des Obersten Gerichtshofs im Volltext aufzunehmen, die sich nicht in einer
begriindungslosen Zuriickweisung eines Rechtsmittels erschopfen. Das Unterbleiben der Ver-
offentlichung ist nach der Systematik des Gesetzes eine im Ermessen des erkennenden Senats
stehende Ausnahme. Hier wiirden trotz der Nichtoffentlichkeit des Sachwalterschaftsverfah-
rens keine ausreichenden Griinde dafiir vorliegen, die Entscheidung aus dem RIS zu entfernen.

Beschluss vom 28.7.2022, 11 Ns 59/22y

In dieser Sache hat der OGH entschieden, dass eine Person, die sich auf das Vorliegen einer
Verwechslungsgefahr berufen hatte, aber nicht mit der eigentlich betroffenen Person (nicht
namensgleicher Verurteilter in einem Finanzstrafverfahren) identisch ist, nicht berechtigt ist,
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einen auf Datenschutzrecht gestiitzten Antrag auf Berichtigung der Pseudonymisierung einer
im RIS veroffentlichten OGH-Entscheidung zu stellen.

Beschluss vom 24.8.2022, 7 Ob 121/22b

In diesem Verfahren betreffend das Recht auf Erlassung einer einstweiligen Verfiigung (die
betroffene Person soll gegen die Antragstellerin gewalttéitig geworden sein, was gegen ihren
Willen durch Bilder einer Handykamera dokumentiert wurde) hatte sich der OGH mit der Fra-
ge zu befassen, ob die DSGVO ein Verbot beinhaltet, rechtswidrig erlangte (Bild-) Daten als
Beweismittel zu verwerten.

Das Erstgericht hatte dies bejaht und den Antrag abgewiesen, weil weder die Standbilder noch
der USB-Stick mit einer Videoaufzeichnung bewertet werden kdnnten, weil der Antragsgegner
als gefilmte Person in die Verarbeitung der personenbezogenen Daten nicht aktiv eingewilligt
habe.

Der OGH bestatigte nach einem ordentlichen Revisionsrekurs der betroffenen Person (Antrags-
gegner) die anderslautende und die Sache an das Erstgericht zuriickverweisende Entscheidung
des Rekursgerichts.

Nach ausfiihrlicher Darlegung vorliegender Lehrmeinungen, die die Frage verneinen und dabei
insbesondere Art. 9 Abs. 2 lit. f DSGVO fiir einen Grofdenschluss heranziehen, kam der OGH zu
folgender Schlussfolgerung:

,Der erkennende Senat geht vor diesem Hintergrund davon aus, dass auch nach Inkrafttreten
der DSGVO kein generelles Beweisverwertungsverbot fiir nach den Datenschutzbestimmungen
rechtswidrig erlangte Beweismittel besteht. Die Kldrung der Frage der Notwendigkeit einer Inter-
essenabwdgung vor dem Hintergrund des Inkrafttretens der DSGVO in einem Provisorialverfahren
zum Schutz vor Gewalt kann dahingestellt bleiben, weil eine solche hier jedenfalls zugunsten der
Antragstellerin ausginge.”

Urteil vom 29.08.2022, 6 Ob 198/21t

In dieser Entscheidung, die ebenfalls eine 6ffentlich zugingliche Datenverarbeitung fiir Zwecke
der Bewertung betrifft, hat das Hochstgericht der Revision einer Betroffenen (Arztin) und der
Arztekammer fiir Wien nicht Folge gegeben. Die Sache betrifft die Datenverarbeitung durch
die Betreiberin (Ges.m.b.H.) eines Such- und Bewertungsportals fiir Arzte (siehe auch DSB,
23.01.2019, DSB-D123.342/0001-DSB/2019, RIS). Der OGH hat eine umfassende Interessen-
abwigung gemafs Art. 6 Abs. 1 lit. f DSGVO vorgenommen. Die Verantwortliche nimmt sowohl
eigene berechtigte Interessen als auch solche der Nutzer ihres Portals wahr. Sie kann sich dabei
sowohl auf Art. 11 GRC (Informationsfreiheit) als auch auf Art. 16 GRC (Unternehmerfreiheit)
stiitzen. Die Verarbeitung ist notwendig, da es fiir den angestrebten Zweck auf eine mdglichst
vollstindige Erfassung aller niedergelassenen Arzte ankommt. Berechtigte Interessen der
(Erst-) Klagerin und Betroffenen kénnen sich auf Art. 7 und 8 GRC (Privatleben, Datenschutz)
sowie ebenfalls Art. 16 GRC stiitzen. Diese liberwiegen jedoch nicht. Die Verarbeitung betrifft
nur die Sozialsphire, nicht den héchstpersonlichen Lebensbereich der Arztin. Ausschlagge-
bend war wohl das laut OGH ,ganz erhebliche Interesse, das die Offentlichkeit an den im Portal
angebotenen Informationen und Méglichkeiten hat®, in Verbindung mit der Tatsache, dass die
Verantwortliche ein Melde- und Beschwerdesystem zum Schutz gegen Missbrauch des Bewer-
tungssystems eingerichtet hat.
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Beschluss vom 5.12.2022,5 Ob 178/22w

Dieser Beschluss des Hochstgerichts ist in einem Verfahren ergangen, in dem zwei Journalisten
(der Revisionsrekurs an den OGH wurde nur von einem der beiden erhoben) gemaf § 5 Abs.
4 GUG bei einem Bezirksgericht Auskunft aus dem Personenverzeichnis des elektronischen
Grundbuchs verlangt hatten.

Das Personenverzeichnis enthilt die Daten aller Personen, die in Osterreich Rechte an Liegen-
schaften (wie Alleineigentum, Miteigentum oder Wohnungseigentum) besitzen. Es ist, anders
als das nach (Katastral-) Gemeinden und Liegenschaften geordnete Grundbuch selbst, nicht
offentlich einsehbar.

Die Antragsteller wollten wissen, ob 20 nach Namen und Geburtsdatum identifizierte Personen
im Personenverzeichnis aufscheinen. Es handelte sich um als vermdgend bekannte Personen,
die zum Teil auf Sanktionslisten der EU (Anhang I zur Verordnung (EU) Nr. 269/2014) und
von Drittstaaten wegen Unterstiitzung Russlands im Krieg gegen die Ukraine aufscheinen. Bei
weiteren war angegeben, dass Verbindungen zu 6sterreichischen Unternehmen und/oder Im-
mobilien in Osterreich bestehen wiirden. Als begriindetes Interesse an der Auskunft wurde
angegeben, dass iiberpriift werden sollte, ob diese Personen in Osterreich Vermégen besit-
zen, und ob die entsprechenden Sanktionen von den dsterreichischen Behorden durchgesetzt
werden. Es bestehe daher eine journalistisches und ein 6ffentliches Informationsinteresse an
diesen Daten.

Das Bezirksgericht und das Rekursgericht (Landesgericht fiir Zivilrechtssachen Wien) wiesen
den Antrag ab, da kein rechtliches Interesse im Sinne der bisherigen Rechtsprechung (wie die
Suche nach einem Vermdgenswert, der im Zuge einer Vollstreckung gepfandet werden kénnte)
nachgewiesen worden sei.

Der OGH hat dem Revisionsrekurs hinsichtlich der Daten jener sechs Personen Folge gegeben,
gegen die Sanktionen der EU gelten (Pflicht Osterreichs zum Einfrieren von Vermégenswer-
ten). Nach sorgfiltigen Erwdgungen und einer Interessenabwagung unter Zugrundelegung der
Rechtsprechung des EGMR kommt das Hochstgericht zu dem Schluss, dass die durch Art. 10
Abs. 1 EMRK verfassungsrechtlich garantierte Informationsfreiheit im Hinblick auf die aner-
kannte Rolle der Medien als ,public watchdog” das (datenschutzrechtliche) Geheimhaltungs-
interesse der betroffenen Personen soweit iiberwiegt, als liberpriift werden soll, ob Osterreich
die von der EU verhdngten Sanktionen auch durchsetzt (6ffentliches Informationsinteresse).

Der OGH hat weiters verfahrensrechtlich entschieden, dass vor einer solchen Auskunft bzw.
Einsichtgewédhrung die betroffene Person nicht gehért und in das Verfahren einbezogen wer-
den muss. Keine Aussage hat der OGH zur Frage getroffen, ob die betroffene Person nach ei-
ner Auskunftserteilung gemaf3 Art. 13 f DSGVO u.a. iiber den Empfanger der Daten informiert
werden muss.

Zur Frage einer weiterfithrenden Suche im Register wirtschaftlicher Eigentiimer, siehe auch
unten EuGH 22.11.2022, C-37/20 ua.
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4.3 Verwaltungsgerichtshof

Der VwGH hat im Berichtsjahr entschieden, dass der DSB in amtswegig eingeleiteten Priifver-
fahren nach 6sterreichischem Verfahrensrecht keine Befugnis zukommt, tiber mdgliche Abhilfe-
oder Strafbefugnisse hinaus bereits beendete Rechtsverletzungen bescheidmaflig festzustellen
(und damit eine Kldarung von Rechtsfragen zu ermdoglichen). Nach Ansicht der DSB zeigt er
damit eine Liicke im Osterreichischen Verfahrensrecht auf.

Im Verfahrenskomplex betreffend Beschwerden gegen die Verarbeitung von Daten zur statis-
tisch errechneten ,Parteiaffinitit” von tausenden Osterreicherinnen und Osterreichern durch
ein grofies Direktmarketingunternehmen diirfte der VwGH nun endgiiltig rechtliche Klarheit
geschaffen haben (DSB fiir Beschwerdeverfahren wegen Verletzung des Rechts auf Geheim-
haltung durch unrechtméafiige Datenverarbeitung auch nach Léschung entsprechender Daten
zustandig, Feststellungsbescheide in diesem Fall zulassig).

Verfahren zur Frage der Auskunft betreffend automatisierte Entscheidungen und zu den Vo-
raussetzungen der Bestrafung juristischer Personen (Erforderlichkeit des Nachweises des
schuldhaften Handelns einer verantwortlichen natiirlichen Person) sind bis zum Abschluss
von Vorabentscheidungsverfahren beim EuGH ausgesetzt worden.

Erkenntnis vom 8.2.2022, Ro 2021/04/0033

Die DSB hatte 2019 ein amtswegiges Priifverfahren beim Betreiber eines Kundenbindungspro-
gramms (,,J*Club“) durchgefiihrt, und bescheidmaflige Feststellungen betreffend die Berechti-
gung des Priifverfahrens und die Rechtswidrigkeit bestimmter Datenverarbeitungen getroffen
und dem Verantwortlichen aufgetragen, bestimmte Anderungen vorzunehmen, unter anderem
das Profiling von Betroffenen, deren giiltige Einwilligung nicht vorliegt, zu unterlassen. Der
Bescheid wurde nach Einbringung einer Bescheidbeschwerde ohne grundlegende Anderun-
gen durch eine genauer und enger gefasste Beschwerdevorentscheidung ersetzt. Insbesondere
fiihrte die DSB aus, es sei dem Betreiber nicht gestattet, eine Datenverarbeitung, die sich aus-
schliefSlich auf die Einwilligung der Betroffenen (Art. 4 Z 11 und Art. 6 Abs. 1 lit. a DSGVO) als
Rechtsgrundlage stiitze, bei Ungiiltigkeit oder Nichtvorliegen der Einwilligung nachtraglich
auf andere Griinde zu stiitzen. Eine Priifung, ob solche nachtriglich vorgebrachten Griinde
vorliegen wiirden, sei daher nicht geboten.

Nach Vorlageantrag des Verantwortlichen gab das BVwG mit Erkenntnis vom 31.8.2021, ZI.
W256 2227693-1 der Beschwerde statt und hob die Beschwerdevorentscheidung insgesamt
ersatzlos auf. Die Revision wurde fiir zulédssig erklart. Nach der Rechtsansicht des BVvwG hatte
die DSB den Gegenstand des Priifverfahrens zu eng gesehen und hitte auch priifen miissen, ob
andere Rechtfertigungsgriinde gemaf3 Art. 6 Abs. 1 DSG vorliegen wiirden.

Gegen diese Entscheidung hat die DSB eine Amtsrevision eingebracht. Diese war teilweise
erfolgreich. Der VwGH hat die Aufhebung der Beschwerdevorentscheidung hinsichtlich jener
Spruchpunkte, die nicht rein feststellenden Charakter hatten, seinerseits aufgehoben.

Die Aufhebung der rein feststellenden Spruchpunkte sei rechtlich geboten gewesen, da die Aus-
iibung der Abhilfebefugnis gemaf3 Art. 58 Abs. 2 lit. d DSGVO weder einen separaten Abspruch
iiber die Berechtigung des amtswegigen Priifverfahrens noch einen selbststandigen Abspruch
iiber eine Feststellung betreffend das Nichtvorliegen eines bestimmten Erlaubnistatbestandes
des Art. 6 DSGVO bzw. die Unrechtméf3igkeit der Datenverarbeitung voraussetzt. Die Feststel-
lung des Verstofies bildet nur jeweils den Anlass fiir die Abhilfeentscheidung.
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,Sache" des Beschwerdeverfahrens vor dem BVwG war die Uberpriifung der RechtmaRigkeit
der Ausiibung der durch Art. 58 Abs. 2 lit. f DSGVO eingerdumten Abhilfebefugnis und damit
verbunden die Frage, ob die betreffende Datenverarbeitung durch die Mitbeteiligte rechtmafig
im Sinne des Art. 6 DSGVO erfolgte. Das BvwG wére daher berechtigt und verpflichtet gewesen,
die entsprechende Priifung selbst vorzunehmen und iiber die Rechtmafigkeit der Datenverar-
beitung zu entscheiden, statt den Bescheid ersatzlos zu beheben.

Beschluss vom 24.2.2022, Ra 2020/04/0187
In der Frage der Auslegung von Art. 83 DSGVO betreffend die Erforderlichkeit des Nachweises
des schuldhaften Handelns einer konkreten Person zur Bestrafung eines Verbandes (Unter-
nehmens), hat sich der VwGH eigentlich bereits im Sinne einer Bejahung der Frage festgelegt
(Erkenntnis vom 12.5.2020, Ro 2019/04/0229).

Da beim EuGH inzwischen ein einschlagiges Vorabentscheidungsverfahren anhangig ist
(Rechtssache C-807/21), hat der VwGH ein von der DSB anhdngig gemachtes Revisionsverfah-
ren bis zur Entscheidung des EuGH ausgesetzt.

Beschluss vom 3.3.2022,Ra 2020/02/0241

In dieser Entscheidung, die in einer strafenpolizeilichen Verwaltungsstrafsache ergangen ist,
hat der VwGH ausdriicklich festgehalten, dass ausreichende einfachgesetzliche Grundlagen fiir
die Datenverarbeitung durch die Verwaltungsstrafbehérden und das Verwaltungsgericht be-
stehen (einschliefllich der Speicherung von Daten zu einschlagigen Vorstrafen). Diese Rechts-
ansicht ware auch von der DSB in einem datenschutzrechtlichen Beschwerdeverfahren zu be-
riicksichtigen.

Rechtssatz 4 des VwGH (RIS):

,Flir Bezirksverwaltungsbehérden gibt es aufgrund einer Reihe von einfachgesetzlichen
Bestimmungen (§ 26 Abs. 1 VStG, § 19 VStG, § 55 VStG) eine Rechtsgrundlage fiir die
Datenverarbeitung im Zuge der Fiihrung der Verwaltungsstrafverfahren in ihrem Zu-
stdndigkeitsbereich. § 26 VStG sieht die Zustdndigkeit der Bezirksverwaltungsbehérden
fiir die Fithrung von Verwaltungsstrafverfahren vor. Dabei haben diese gemdf3 § 19 VStG
die Strafbemessung unter Berlicksichtigung der in Betracht kommenden Erschwerungs-
und Milderungsgriinde und unter sinngemdfSer Anwendung der §§ 32 bis 35 StGB vorzu-
nehmen; demnach sind sie gesetzlich verpflichtet, Daten zu einschldgigen Vorstrafen zu
berticksichtigen. Aus § 55 VStG ergibt sich zur Wahrnehmung der darin determinierten
Aufgabe (Tilgung und ihrer Rechtsfolgen, insbesondere Nichtberticksichtigung einer ge-
tilgten Verwaltungsstrafe bei der Strafbemessung) die Verpflichtung zu einer ordnungs-
gemdf3en Aufzeichnung der Daten der Verwaltungsstrafverfahren. Die Verarbeitung der
Daten ist demnach fiir die Wahrnehmung der sich aus den Erfordernissen des Verwal-
tungsstrafverfahrens ergebenden Aufgabe, die im 6ffentlichen Interesse liegt, erforderlich
(Art. 6 Abs. 1 lit. e iVm Abs. 3 DSGVO0). Dass die StrafSsenverkehrssicherheit eine iSd. Art. 6
Abs. 1 lit. e DSGVO im éffentlichen Interesse liegende Aufgabe ist, hat auch der EuGH in
einem Urteil vom 22. Juni 2021 bestitigt (vgl. EuGH 22.6.2021, Latvijas Republikas Saei-
ma, C-439/19; VwGH 7.9.2021, Ra 2020/11/0213). Von einem unrechtmdfSigen Eingriff
in das Recht auf Geheimhaltung personenbezogener Daten durch die im Wege der Akten-
fiihrung erfolgte Datenverarbeitung im Zuge der Fiihrung der Verwaltungsstrafverfahren
im eigenen Zustdndigkeitsbereich kann somit nicht die Rede sein. Das VwG verstéfst durch
die Verwertung der von einer BH tibermittelten Daten zu einer einschldgigen Ubertretung
bei der Vornahme der Strafbemessung nicht gegen das Recht auf Geheimhaltung perso-
nenbezogener Daten nach dem DSG, weil das VwG zur Beriicksichtigung einschldgiger
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Verwaltungsvorstrafen zur Ermittlung der Strafzumessungsgriinde im Rahmen des von
ihm zu fithrenden Beschwerdeverfahrens gehalten ist.”

Beschluss vom 7.4.2022, Ro 2020/04/0010

In dieser Revisionssache, die den Umfang des Anspruchs auf Auskunft betreffend eine automa-
tisierte Entscheidungsfindung durch eine Wirtschaftsauskunftei betrifft (insbesondere auch
die Frage, ob und wie weit eine Auskunft iiber die involvierte Logik der Entscheidungsfindung
im Hinblick auf Betriebs- und Geschaftsgeheimnisse verweigert werden darf), hat der VwGH
das Verfahren bis zur Vorabentscheidung durch den Gerichtshof der Europdischen Union in
den beiden Rechtssachen a) C-203/22 tiber das Ersuchen des Verwaltungsgerichts Wien vom
11. Februar 2022, VWG-101/042/791/2020-44, sowie b) in der Rechtssache C-634/21 iiber
das Ersuchen des Verwaltungsgerichts Wiesbaden vom 1. Oktober 2021, 6 K 788/20.W], aus-
gesetzt.

Erkenntnis vom 23.6.2022, Ro 2019/04 /0221 und 0222

Ausgangspunkt dieser hochstgerichtlichen Entscheidung war ein amtswegiges Priifverfahren
der DSB, Verfahrenszahl DSB-D213.600, Bescheid vom 1.6.2018, GZ: DSB-D213.600/0001-
DSB/2018. Darin war hinsichtlich der Nachfolge eines Arztes als fiir die Verarbeitung der Daten
seiner Patienten Verantwortlicher festgestellt worden, dass ein in den Ruhestand tretender nie-
dergelassener Arzt (1. Arzt) nicht berechtigt war, die Daten seiner Patientenkarteien (arztliche
Dokumentation gemif § 51 ArzteG 1998) an eine Arztin (2. Arztin) zu {ibermitteln, die weder
Kassenplanstellennachfolgerin noch Ordinationsstattennachfolgerin war, sondern lediglich im
selben Wiener Bezirk eine neue Ordination erdffnet hatte. Die DSB hatte der 2. Arztin aufge-
tragen, die Daten an den 1. Arzt zuriickzustellen und danach zu 16schen, sowie dem 1. Arzt
aufgetragen, die Daten an seine Kassenplanstellennachfolgerin (mit neuer Ordinationsstitte)
zu libermitteln.

Die Bescheidbeschwerde des 1. Arztes und der 2. Arztin an das BVwG war soweit erfolgreich,
als der Auftrag an den 1. Arzt (Ubermittlung an Kassenplanstellennachfolgerin) mangels
Rechtsgrundlage behoben und der Spruch neu gefasst wurde (Erkenntnis vom 3.4.2019, ZI1.
W258 2201288-1). Die ordentliche Revision wurde zugelassen und von beiden Arzten auch
ausgefiihrt (zuvor wurde eine Beschwerde an den VfGH mit dg. Beschluss vom 11.6.2019, E
1807/2019, abgelehnt).

Die Revision war jedoch nur insoweit erfolgreich, als der VwGH das angefochtene Erkenntnis
im Umfang der blof3en Feststellung einer Rechtsverletzung unter Verweis auf seine Vorjudi-
katur (Erkenntnis vom 14.12.2021, Ro 2020/04/0032) aufgehoben hat. Hinsichtlich des Leis-
tungsauftrags (Riickabwicklung der Dateniibermittlung) ist das Erkenntnis des BVwG bestatigt
worden.

Dem Argument der Arzte, die 2. Arztin sei die ,faktische Ordinationsstattennachfolgerin“ und
daher gemif} § 51 Abs. 4 ArzteG 1998 zur Ubernahme der Patientendaten legitimiert, hielt der
VwGH Folgendes entgegen:

,Der angestrebte Zweck der Regelung, der nicht nur die Aufbewahrung der Patientenda-
ten umfafst, sondern auch sicherstellen soll, dass die betroffenen Patienten im Falle des Be-
darfs der Daten - etwa fiir eine Weiterbehandlung - in der Lage sind, den Aufbewahrungs-
ort ohne langwierige Recherchen auch aufzufinden, schlief3t eine Interpretation dieser
Wortwahl im Sinne der Revisionsausfiihrungen aus. Der Sicherstellung der Verfiigbarkeit
der fiir eine spdtere Behandlung der betroffenen Patienten allenfalls notwendigen Daten
ist es ndmlich gerade nicht dienlich, das Schicksal derselben von einem voluntativen Ele-
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ment abhdngig zu machen, dem etwa - wie es die Revision anspricht - eine ,,6konomisch
motivierte Unternehmensabldse” zugrunde liegt. Der sicherzustellenden Auffindbarkeit
durch den betroffenen Patienten ist ndmlich nur dann gedient, wenn der Kreis der die
Daten aufbewahrenden Personen von vornherein eindeutig festgelegt ist, was das Gesetz
durch die Bezeichnung des Kassenplanstellennachfolgers und - subsididr - des Ordinati-
onsstdtteninhabers gewdhrleisten will. [...]

Insofern die Revision ferner ausfiihrt, der Gesetzgeber habe es unterlassen, an andere
denkbare drztliche Nachfolger zu denken und diese zur Ubernahme der drztlichen Doku-
mentation zu ermdchtigen, und dass es angesichts der dramatischen Zunahme insbeson-
dere von Wahldrzten geboten sei, diese offensichtlich planwidrige Liicke durch Analogie
zu schlieflen, ist ihr wiederum entgegenzuhalten, dass § 51 Abs. 4 ArzteG 1998 nicht die
Frage der Auswahl der Weiterbehandlung des Patienten betrifft, sondern die Sicherstel-
lung der gesammelten Gesundheitsdaten bezweckt.”

Festzuhalten ist daher, dass die Patientendaten eines niedergelassenen Arztes (ohne Einwilli-
gung der Patienten) nur an den Kassenplanstellennachfolger, sofern ein solcher nicht gegeben
ist an den Ordinationsstattennachfolger iibergeben werden diirfen. Eine freie wirtschaftliche
Verwertung durch eine ,6konomisch motivierte Unternehmensabldse”ist nicht zulassig.

Erkenntnis vom 23.6.2022, Ro 2022/04/0008

In dieser Sache hatte die betroffene Person, ein fritherer Lehrer, beim Bundesministerium fiir
Bildung, Wissenschaft und Forschung eine Dienstaufsichtsbeschwerde gegen eine Bildungs-
direktion und eine Reihe dort titiger Beamter wegen Mobbings erhoben. Zum Beweis seiner
Vorwiirfe legte der Betroffene u.a. Unterlagen zu seinem Gesundheitszustand vor. Die Bildungs-
direktion (Revisionswerberin) tibermittelte Kopien dieser Unterlagen (in Papierform) zwecks
Vorbereitung einer Besprechung des weiteren Vorgehens an die anderen belangten Personen.
Dagegen erhob der Betroffene Datenschutzbeschwerde wegen eines Eingriffs in sein Recht auf
Geheimhaltung.

Die DSB wies diese Beschwerde unter Hinweis auf die Rechtsprechung zum sogenannten Uber-
mafdverbot als unbegriindet ab.

Das BVwG gab der dagegen erhobenen Bescheidbeschwerde des Betroffenen Folge, stellte ,eine
unrechtmdfSige Verarbeitung besonderer Kategorien personenbezogener Daten nach Art. 9 DS-
GVO sowie eine Verletzung des Grundrechts auf Datenschutz nach § 1 DSG* fest und trug der Re-
visionswerberin insbesondere auf, die Riickgabe und Vernichtung der betreffenden Unterlagen
zu veranlassen (Erkenntnis vom 28.5.2020, Z1. W211 2216385-1).

Der VwGH anderte in tlw. Folgegebung der Revision der Bildungsdirektion den Spruch des
BVwG dahingehend, dass er die Feststellung auf eine Verletzung des Rechts nach § 1 DSG ein-
schrankte und den Leistungsauftrag zur Ganze behob.

Zur Begriindung fiihrte der VwGH aus, die getroffenen Feststellungen wiirden nicht fiir die
Schlussfolgerung ausreichen, dass es sich bei der Ubermittlung der Unterlagen zumindest um
eine Datenverarbeitung in einem Dateisystem im Sinn von Art. 2 Z 1 und Art. 4 Z 6 DSGVO
gehandelt hat. Da somit eine Uberpriifung der Anwendbarkeit der DSGVO auf Basis des an-
gefochtenen Erkenntnisses nicht moglich war, konnte der auf Art. 58 Abs. 2 DSGVO gestiitzte
Leistungsauftrag keinen Bestand haben.

Die Feststellungen betreffend eine unrechtméafiige Verarbeitung besonderer Kategorien per-
sonenbezogener Daten waren hingegen deswegen nicht zuldssig, da sie iiber den Antrag des
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Betroffenen in der Bescheidbeschwerde, der lediglich eine Feststellung der Verletzung seines
Geheimhaltungsrechts gemaf3 § 1 Abs. 1 DSG beantragt hatte, hinausgingen. Fiir einen Eingriff
in letzteres Recht ist eine Datenverarbeitung in einem Dateisystem auch keine tatbestands-
mafiige Voraussetzung. Mit Beschluss vom selben Tag, Ro 2020/04/0026, wurde die von der
Datenschutzbehorde erhobene Amtsrevision gegen dasselbe Erkenntnis fiir gegenstandslos
erklart und das Verfahren eingestellt.

Beschluss vom 1.9.2022,Ra 2022/04/0066

Der VwWGH hat hier eine Amtsrevision der DSB als unzuldssig zuriickgewiesen. Die DSB hatte in
einem amtswegig eingeleiteten Priifverfahren durch Bescheid die Rechtswidrigkeit einer von
einer Aktiengesellschaft vorgenommenen Datenverarbeitung (Uberwachung von Diensthan-
dys und dienstlichen E-Mail-Accounts zwecks Ausforschung des Urhebers einer Indiskretion)
festgestellt. Der entsprechende Vorgang lag in der Vergangenheit und war abgeschlossen, ein
Auftrag zur Herstellung des rechtméafiigen Zustands gemaf3 Art. 58 Abs. 2 lit. d DSGVO (Abhil-
febefugnis) kam nicht mehr in Betracht.

Das BVwG gab der Bescheidbeschwerde der Verantwortlichen Folge und hob den Bescheid
der DSB unter Hinweis auf das Erkenntnis des VwGH vom 14.12.2021, Ro 2020/04/0032, auf
(Erkenntnis vom 29.4.2022, Z1. W258 2247028-1).

Zur Unzulassigkeit der Revision gegen diese Entscheidung hielt der VwGH fest:

,Der von der Revision ins Treffen gefiihrte Unterschied des dem Erkenntnis VwGH
14.12.2021, Ro 2020/04/0032 zugrundeliegenden Sachverhalts dndert somit nichts an
der Anwendbarkeit des dort festgehaltenen Rechtssatzes auch im vorliegenden Fall.
Insofern die Revision ausfiihrt, es sei zu kldren, ob es einer Aufsichtsbehérde im Rahmen
eines amtswegigen Priifverfahrens méglich sei, ,Sachverhalte zu priifen und von einer
Befugnis nach Art. 58 DSGVO Gebrauch zu machen, selbst wenn die Rechtsverletzung
zum Zeitpunkt der Entscheidung bereits abgeschlossen ist und der Ausspruch einer Ver-
warnung nach Art. 58 Abs. 2 lit. b sowie die Verhdngung einer GeldbufSe nach Abs. 2 lit. i
DSGVO nicht in Betracht kommen’, ist nicht ersichtlich, welche konkrete , Befugnis nach
Art. 58 DSGVO" die Revisionswerberin hier anspricht. Eine tiber den Katalog des Art. 58
DSGVO hinausgehende Befugnis wurde der Revisionswerberin als Aufsichtsbehérde im
Sinne der DSGVO vom dsterreichischen Gesetzgeber nicht eingerdumt. Dass eine tiber die
Ausfiihrungen in Ro 2020/04/0032 hinausgehende Klarstellung der Rechtslage erforder-
lich wdre, wird hiermit nicht aufgezeigt.”

Erkenntnis vom 19.10.2022, Ro 2022/04/0001

In dieser Entscheidung aus dem Verfahrenskomplex der Verarbeitung von Daten zur ,Parteiaf-
finitat“ durch ein Direktmarketingunternehmen (Revisionswerberin) befasste sich der VwGH
mit der Frage der - von der Revisionswerberin bestrittenen, von der DSB und vom BVwG (Er-
kenntnis vom 15.10.2021, Z1. W211 2233706-1) jedoch bejahten - Zustandigkeit der DSB fiir
die Feststellung von in der Vergangenheit liegenden Verletzungen des Rechts auf Geheimhal-
tung (die Daten zur ,Parteiaffinitat“ waren nachweislich bereits vor der Entscheidung der DSB
geldscht worden).

Der VwGH halt dazu fest, dass § 24 Abs. 2 Z 5 DSG der betroffenen Person im Rahmen eines
(Individual-) Beschwerdeverfahrens ausdriicklich ein Recht auf bescheidmaflige Feststellung
einer Rechtsverletzung durch die DSB einrdumt (anders im Fall eines amtswegigen Priifverfah-
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rens, in dem der DSB laut Rechtsansicht des VwGH ein Feststellungsbescheid verwehrt ist, vgl.
VwGH E 14.12.2021, Ro 2020/04/0032, und B 1.9.2022, Ra 2022/04/0066).

Bei den subjektiven Datenschutzrechten ist dabei zwischen solchen, die auf eine Leistung (ins-
besondere Auskunftserteilung, Loschung oder Berichtigung) abzielen - hier kann eine Kla-
glosstellung gemaf3 § 24 Abs. 6 DSG erfolgen - und dem Recht auf Geheimhaltung zu unterschei-
den. Das Recht auf Geheimhaltung verkérpert kein Recht auf eine bestimmte Leistung, und die
Geltendmachung einer Verletzung im Recht auf Geheimhaltung ist nicht auf eine Handlung des
Verantwortlichen ausgerichtet. Eine erfolgte Verletzung durch unzulassige Ermittlung kann
auch nicht durch eine Handlung (hier: Léschung der betreffenden Daten) gleichsam riickwir-
kend wieder beseitigt werden und unterscheidet sich damit von den datenschutzrechtlich ge-
wahrleisteten Rechten, denen durch eine bestimmte Leistung entsprochen werden kann.

Die DSB ist daher im Beschwerdeverfahren dafiir zustandig, auch eine in der Vergangenheit lie-
gende, bereits beendete Verletzung des Geheimhaltungsrechts zu untersuchen und die Rechts-
verletzung durch Bescheid festzustellen. Die Revision wurde als unbegriindet abgewiesen

4.4 Europdischer Gerichtshof fiir Menschenrechte

Im Berichtszeitraum hat der EGMR, soweit absehbar, keine fiir Aspekte des Datenschutzrechts
bedeutende Entscheidung getroffen. Zur innerstaatlichen Umsetzung des bereits im Jahr 2021
ergangenen Urteil in der Sache Appl. 5434 /17 (Volle Einsichtsméglichkeit in den Inhalt eines
Scheidungsfolgenvergleichs in der Urkundensammlung des Grundbuchs) siehe oben 4.2.

4.5 Europdischer Gerichtshof

Der EuGH hat im Berichtszeitraum insbesondere seine Rechtsprechung zum Geltungsbereich
der DSGVO und zu den Méglichkeiten und Grenzen der grundrechtskonformen Gestaltung einer
Vorratsdatenspeicherung fiir sicherheitspolizeiliche Zwecke vertieft. Er hat weiters eine wich-
tige Entscheidung zur Auslegung des Art. 55 Abs. 3 DSGVO in der Frage, was zur ,justiziellen
Tatigkeit” der Gerichte zahlt, getroffen. Es ergingen insgesamt 12 Urteile, wobei die wesent-
lichsten in Folge dargestellt werden.

Urteil vom 24.2.2022, C-175/20

Ausgangsverfahren in dieser Sache war ein Streit zwischen einer Online-Plattform fiir private
Kfz-Verkaufe und der lettischen Steuerbehorde, die den Betreiber verpflichtet hatte, Daten zu
Anbietern von Kfz an sie zu libermitteln. Das lettische Verwaltungsgericht zweiter Instanz hatte
dazu dem EuGH mehrere Auslegungsfragen vorgelegt.

Entscheidend sind in diesem Urteil wohl zwei Punkte: der EuGH hat erstens klargestellt, dass
Ermittlungen einer Abgabenbehorde in den vollen Anwendungsbereich der DSGVO fallen, und
eine solche Behorde dabei in Ermangelung einer ausdriicklichen Ermachtigung gemaf3 Art. 23
DSGVO im nationalen Recht nicht von der DSGVO, insbesondere nicht von den Grundsatzen des
Art. 5 Abs. 1 DSGVO abweichen darf. Der EuGH hat zweitens betont, dass die Abgabenbehor-
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de bei einer entsprechenden Anordnung insbesondere den Grundsatz der Datenminimierung
(in Bezug auf die Dauer der Anordnung und den Umfang der zu iibermittelnden Daten) ein-
halten und dies dem Ubermittlungspflichtigen auch nachweisen muss (der EuGH spricht hier
ausdriicklich in Rz 81 des Urteils von einer die Abgabenbehorde gemafd Art. 5 Abs. 2 DSGVO
treffenden , Beweislast”).

Der Urteilstenor im Wortlaut:

1. Die Bestimmungen der Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/
EG (Datenschutz-Grundverordnung) sind dahin auszulegen, dass die Erhebung von Infor-
mationen, die grofse Mengen personenbezogener Daten enthalten, durch die Steuerver-
waltung eines Mitgliedstaats bei einem Wirtschaftsteilnehmer den Anforderungen dieser
Verordnung, insbesondere deren Art. 5 Abs. 1, geniigen muss.

2.  Die Bestimmungen der Verordnung 2016/679 sind dahin auszulegen, dass die Steuerver-
waltung eines Mitgliedstaats von Art. 5 Abs. 1 dieser Verordnung nicht abweichen darf,
wenn ihr ein solches Recht nicht durch eine GesetzgebungsmafSnahme im Sinne von Art.
23 Abs. 1 dieser Verordnung eingerdumt worden ist.

3. Die Bestimmungen der Verordnung 2016,/679 sind dahin auszulegen, dass sie es der Steu-
erverwaltung eines Mitgliedstaats nicht verwehren, einen Anbieter eines Internet-Insera-
tedienstes zu verpflichten, ihr Informationen tiber die Steuerpflichtigen, die in einer der
Rubriken seiner Website Inserate aufgegeben haben, offenzulegen, soweit insbesondere
diese Daten fiir die spezifischen Zwecke, fiir die sie erhoben werden, notwendig sind und
der Zeitraum, auf den sich die Datenerhebung bezieht, nicht ldnger ist, als dies zur Errei-
chung des angestrebten Ziels von allgemeinem Interesse unbedingt notwendig ist.

Urteil vom 24.3.2022, C 245/20
Dieses Urteil betrifft die Auslegung von Art. 55 Abs. 3 DSGVO und die Reichweite des Begriffs
LJjustizielle Tdtigkeit"

Anlassfall war eine Beschwerde von zwei betroffenen Personen bei der niederlandischen Auf-
sichtsbehorde fiir Datenschutz (Autoriteit Persoonsgegevens - AP) gegen ein Gericht (Raad van
State) wegen einer Medieninformation. Das Gericht hatte einem Journalisten auf dessen Anfra-
ge die Beschwerdefiihrer betreffende, nicht-pseudonymisierte Unterlagen aus dem Akteninhalt
eines laufenden Verfahrens iibermittelt.

Die AP hatte sich unter Berufung auf Art. 55 Abs. 3 DSGVO fiir nicht zustandig erklart. Aufer-
dem hatte sie die Beschwerde an das aus ihrer Sicht zustindige richterliche Gremium beim
Raad van State weitergeleitet. Das von den Beschwerdefiithrern gemaf Art. 78 Abs. 1 DSGVO
angerufene Rechtsmittelgericht (Rechtbank Midden-Nederland) legte dem EuGH gemaf3 Art.
267 AEUV mehrere Fragen zur Vorabentscheidung vor.

Der EuGH legt Art. 55 Abs. 3 DSGVO hier vorrangig teleologisch aus, wobei Hauptgesichts-
punkt die Sicherung der richterlichen Unabhéngigkeit bei der Entscheidungsfindung ist: ,Zur
Bestimmung der Tragweite des Begriffs der von Gerichten im Rahmen ihrer justiziellen Tdtigkeit
vorgenommenen Verarbeitungen im Sinne von Art. 55 Abs. 3 der Verordnung 2016/679 ist darauf
hinzuweisen, dass bei der Auslegung einer Unionsrechtsvorschrift nicht nur ihr Wortlaut, sondern
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auch ihr Zusammenhang und die Ziele, die mit der Regelung, zu der sie gehért, verfolgt werden,
zu berticksichtigen sind” (Urteil, Rz 28 mwN).

,Folglich ist die Bezugnahme in Art. 55 Abs. 3 der Verordnung 2016/679 auf die von Gerichten ,,im
Rahmen ihrer justiziellen Tétigkeit“vorgenommenen Verarbeitungen im Kontext der Verordnung
so zu verstehen, dass sie nicht auf die Verarbeitung personenbezogener Daten beschrdnkt ist, die
von den Gerichten im Rahmen konkreter Rechtssachen durchgefiihrt wird, sondern in weiterem
Sinn alle Verarbeitungsvorgdnge erfasst, die von den Gerichten im Rahmen ihrer justiziellen Titig-
keiten vorgenommen werden, so dass Verarbeitungsvorgdnge von der Zustdndigkeit der Aufsichts-
behérde ausgeschlossen sind, deren Kontrolle durch diese Behérde mittelbar oder unmittelbar
die Unabhdngigkeit der Mitglieder oder der Entscheidungen der Gerichte beeinflussen kénnte”
(Urteil, Rz 34, Unterstreichungen nicht im Original).

Der Urteilstenor im Wortlaut:

Art. 55 Abs. 3 der Verordnung (EU) 2016,/679 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) ist dahin auszulegen, dass ein Gericht, das Journalisten
vortibergehend Unterlagen aus einem Gerichtsverfahren bereitstellt, die personenbezoge-
ne Daten enthalten, um sie in die Lage zu versetzen, besser iiber den Ablauf des Gerichts-
verfahrens zu berichten, seine ,justizielle Tétigkeit” im Sinne dieser Bestimmung ausiibt.

Urteil vom 28.4.2022, C-319/20 (siehe auch Beschluss vom 31.05.2022, C-701/20)

In dieser Vorabentscheidungssache, vorgelegt vom deutschen Bundesgerichtshof, hat der EuGH
entschieden, dass die DSGVO einer nationalen Regelung, nach der ein Verband zur Wahrung von
Verbraucherinteressen gegen einen mutmafilichen Datenschutzverletzer ohne entsprechenden
Auftrag und unabhéngig von der Verletzung konkreter Rechte betroffener Personen Klage mit
der Begriindung erheben kann, dass gegen das Verbot der Vornahme unlauterer Geschaftsprak-
tiken, ein Verbraucherschutzgesetz oder das Verbot der Verwendung unwirksamer Allgemei-
ner Geschéftsbedingungen verstofden worden sei, nicht entgegensteht, sofern die betreffende
Datenverarbeitung die Rechte identifizierter oder identifizierbarer natiirlicher Personen aus
der DSGVO beeintrachtigen kann.

Das entsprechende nationale Gesetz muss demnach dem Verband nicht ausdriicklich eine ob-
jektive Klagsbefugnis zur Durchsetzung der DSGVO einrdumen. Zwischenzeitig hat der Bundes-
gerichtshof den EuGH im selben Ausgangsrechtsstreit erneut angerufen (C-757/22).

Urteil vom 21.6.2022,C817/19

Gegenstand dieser Sache waren Fragen der Grundrechtskonformitit der Richtlinie (EU)
2016/681 (PNR-Richtlinie), die eine auf Fluggaste im internationalen Luftverkehr beschrank-
te Form der Vorratsdatenspeicherung vorsieht. Der belgische Verfassungsgerichtshof, bei dem
eine Klage einer belgischen NGO gegen das belgische Durchfiihrungsgesetz zur Umsetzung der
PNR-Richtlinie anhdngig war, hatte dem EuGH entsprechende Fragen zur Vorabentscheidung
vorgelegt.

In seinem umfangreichen Urteil halt der EuGH fest, dass die Priifung der vorgelegten Fragen
nichts ergeben hat, was die Giiltigkeit der PNR-Richtlinie an sich beriihren kdnnte. Die in der
PNR-Richtlinie vorgesehene Ubermittlung, Verarbeitung und Speicherung von Daten kann auf
das fiir die Bekdmpfung terroristischer Straftaten und schwerer Kriminalitat absolut Notwen-
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dige beschrankt angesehen werden, sofern die in der Richtlinie vorgesehenen Befugnisse eng
ausgelegt werden.

Die Verarbeitung darf nur fiir den Zweck der Pravention und Verfolgung terroristischer Straf-
taten und schwerer Kriminalitdt, wie in der PNR-Richtlinie umschrieben, erfolgen und nicht
durch die nationale Gesetzgebung auf andere Formen der Kriminalitdt ausgedehnt werden.
Dabei muss ein - zumindest mittelbarer - objektiver Zusammenhang mit der Beférderung von
Fluggasten bestehen.

Nur im Fall des Bestehens einer als real und aktuell oder vorhersehbar einzustufenden terro-
ristischen Bedrohung darf die Verarbeitung in einem begrenzten Zeitraum auf Fliige innerhalb
der EU ausgedehnt werden.

Die Verarbeitung muss auf die in der PNR-Richtlinie angefiihrten, klar identifizierbaren und
umschriebenen Informationen beschrankt bleiben.

Weiters hat der EuGH festgehalten, dass die nationale PNR-Zentralstelle bei der Vorabtiberprii-
fung anhand im Voraus festgelegter Kriterien keine Technologien der kiinstlichen Intelligenz im
Rahmen selbstlernender Systeme (,,machine learning) heranziehen darf, die - ohne menschli-
che Einwirkung und Kontrolle - den Bewertungsprozess und insbesondere die Bewertungskri-
terien, auf denen das Ergebnis der Anwendung dieses Prozesses beruht, sowie die Gewichtung
der Kriterien &ndern kénnen.

Die PNR-Daten miissen regelmaflig, objektiv und diskriminierungsfrei iberpriift werden und
diirfen nur unter besonders strengen Kriterien nachtréglich (nach einem Flug einer betroffenen
Person) von den Sicherheitsbehérden angefordert werden.

Nur wahrend eines Zeitraums von sechs Monaten iiberschreitet die Speicherung der PNR-Daten
aller Fluggaste, fiir die das durch die PNR-Richtlinie geschaffene System gilt, grundsatzlich
nicht die Grenzen des absolut Notwendigen. Eine langere Verarbeitung der PNR-Daten ist nur
bei Vorliegen objektiver Anhaltspunkte (wie einem iiberpriiften , Treffer”), die eine Gefahr im
Bereich terroristischer Straftaten oder schwerer Kriminalitat mit einem - zumindest mittelba-
ren - objektiven Zusammenhang mit einer Flugreise belegen konnen, zulassig. Eine generelle
Speicherdauer von fiinf Jahren erachtet der EuGH dagegen als grundrechtswidrig.

Schliefdlich fiihrt der EuGH aus, dass das mit der PNR-Richtlinie geschaffene System nicht durch
nationale Rechtsvorschriften generell auf andere Verkehrssysteme als den Luftverkehr ausge-
dehnt werden darf.

Urteil vom 22.6.2022, C-534/20

In dieser Sache hatte das deutsche Bundesarbeitsgericht den EuGH um die Auslegung von Art.
38 Abs. 3 Satz 2 DSGVO ersucht. Im Ausgangsverfahren war die Frage strittig, ob ein fiir den
Datenschutzbeauftragen eines Unternehmens durch § 38 Abs. 1 und 2 in Verbindung mit § 6
Abs. 4 Satz 2 deutsches BDSG vorgesehener besonders strenger Kiindigungsschutz mit dem
Unionsrecht vereinbar ist. Art. 38 Abs. 3 Satz 2 DSGVO verbietet nur eine ,Motivkiindigung*“
im Zusammenhang mit der Tatigkeit des Datenschutzbeauftragten. Eine solche lag im Anlass-
verfahren nicht vor.

Der EuGH hielt fest, dass es sich bei den relevanten nationalen Rechtsvorschriften um solche
mit sozialpolitischen und nicht datenschutzpolitischen Zielen handelt. Auf diesem Rechtsge-
biet komme dem nationalen Gesetzgeber ein Gestaltungsspielraum zu, solange er die Ziele
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der DSGVO nicht vereitle, etwa die Abberufung eines ungeeigneten Datenschutzbeauftragten
unmdoglich mache.

Der Urteilstenor im Wortlaut:

Art. 38 Abs. 3 Satz 2 der Verordnung (EU) 2016/679 des Europdischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz- Grundverordnung) ist dahin auszulegen, dass er einer natio-
nalen Regelung nicht entgegensteht, nach der einem bei einem Verantwortlichen oder
einem Auftragsverarbeiter beschdftigten Datenschutzbeauftragten nur aus wichtigem
Grund gekiindigt werden kann, auch wenn die Kiindigung nicht mit der Erfiillung seiner
Aufgaben zusammenhdngt, sofern diese Regelung die Verwirklichung der Ziele der DSGVO
nicht beeintrdchtigt.

Urteil vom 20.10.2022, C-306/21
Ausgangspunkt in diesem Rechtsstreit war die Frage, ob die DSGVO auf Sachverhalte im Zusam-
menhang mit der Durchfiihrung nationaler Wahlen anzuwenden ist.

In Bulgarien hatten die nationale Datenschutzbehoérde und die zentrale Wahlkommission eine
Entscheidung erlassen, wonach die Massenmedien personenbezogene Daten durch Videoauf-
zeichnung nur bei Er6ffnung des Wahltags, dessen Schliefdung, Feststellung der Ergebnisse der
Stimmabgabe sowie der Hohe der laufenden Nummern der Stimmzettel verarbeiten diirfen.
Allen anderen ,Akteuren des Wahlverfahrens“ wurde eine Videoaufzeichnung jedoch untersagt,
weil ihre Rolle im Wahlverfahren damit nicht vereinbar sei. Gegen diese Entscheidung hatte ein
Biindnis politischer Parteien Klage erhoben; das oberste bulgarische Verwaltungsgericht legte
dem EuGH mehrere Fragen zur Vorabentscheidung vor.

Zur Frage, ob die Verarbeitung personenbezogener Daten durch Videoaufzeichnung bei der
Durchfithrung von Wahlen unter die in Art. 2 Abs. 2 lit. a DSGVO vorgesehene Ausnahme fallt,
hat der EuGH seine Rechtsprechung, wonach diese Ausnahme eng auszulegen ist, erweitert.
Art. 2 Abs. 2 lit a DSGVO ist in Verbindung mit Art. 2 Abs. 2 lit. b und Erwagungsgrund 16
zu lesen, wonach diese Verordnung nicht fiir die Verarbeitung personenbezogener Daten im
Zusammenhang mit , Tdtigkeiten, die nicht in den Anwendungsbereich des Unionsrechts fallen,
wie etwa die nationale Sicherheit betreffende Tdtigkeiten’, und den Tdtigkeiten ,,im Rahmen der
Gemeinsamen AufSen- und Sicherheitspolitik der Union” gilt. Auf praktisch alle anderen Sach-
verhalte (ausgenommen noch solche, die von der sogenannten ,Haushaltsausnahme* gemaf3
Art. 2 Abs. 2 lit. ¢ DSGVO erfasst werden, sowie die Verarbeitung von Daten fiir Zwecke, die in
der Datenschutzrichtlinie Polizei und Justiz, Richtlinie (EU) 2016/680, geregelt sind), ist die
DSGVO demnach anwendbar.

Die Bestimmungen der DSGVO stehen weiters einer behérdlichen Beschrankung von Videoauf-
zeichnungen bei einem Wahlakt nicht entgegen.

Der Urteilstenor im Wortlaut:

1. Art. 2 Abs. 2 Buchst. a der Verordnung (EU) 2016/679 des Europdischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) ist dahin auszulegen, dass die Verarbeitung
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personenbezogener Daten im Zusammenhang mit der Durchfiihrung von Wahlen in einem
Mitgliedstaat nicht vom Anwendungsbereich dieser Verordnung ausgenommen ist.

2. Art. 6 Abs. 1 Buchst. e und Art. 58 der Verordnung 2016/679 sind dahin auszulegen, dass
diese Bestimmungen dem Erlass eines allgemeingiiltigen Verwaltungsakts durch die zu-
stdndigen Behérden eines Mitgliedstaats, der die Beschrdnkung oder gegebenenfalls das
Verbot der Videoaufzeichnung der Stimmenauszdhlung in Wahllokalen bei Wahlen in
diesem Mitgliedstaat vorsieht, nicht entgegenstehen.

EuGH Urteil vom 22.11.2022, C-37/20, C-601/20

Auf Grundlage eines Vorabentscheidungsersuchens eines Luxemburger Gerichts hat der Ge-
richtshof in dieser Sache eine Bestimmung der novellierten Geldwascherichtlinie fiir ungtiltig
erklart. Die fiir ungiiltig erklarte Bestimmung verpflichtete die Mitgliedstaaten, ein schon in
einer fritheren Fassung vorgesehenes Register wirtschaftlicher Eigentiimer der Offentlichkeit
zuganglich zu machen. Die Entscheidung beruht auf zwei Klagen (des als wirtschaftlicher Ei-
gentiimer betroffenen WM und einer Gesellschaft) auf Sperre des 6ffentlichen Zugangs zu Da-
ten des Registers wirtschaftlicher Eigentiimer.

Zusammengefasst kommt der Gerichtshof zu dem Schluss, dass die Grundsatze der Beschran-
kung von Grundrechten (Gesetzmafigkeit, Erforderlichkeit des Eingriffs, Bindung an bestimm-
te Zwecke, Verhaltnismafligkeit, Achtung des Wesensgehalts des Grundrechts) wie sie abgelei-
tet aus Art. 52 Abs. 1 GRC betreffend die Verarbeitung personenbezogener Daten in Art. 5 Abs.
1 DSGVO positiviert sind, zur Priifung der Grundrechtskonformitat (hier: im Hinblick auf Art.
7 und Art. 8 GRC) von Gesetzgebungsakten heranzuziehen sind. Hier hat der Gerichtshof stark
mit Ziel und Zweck der gepriiften Rechtsvorschrift (teleologisch) argumentiert, die nicht auf
Transparenz (iSv Art. 1 und 10 EUV sowie Art. 15 AEUV), sondern auf Pravention (von Geldwa-
sche und Terrorismusfinanzierung) abzielt. Weder Rat noch Kommission héitten iiberzeugend
darlegen konnen, inwiefern die unbeschriankte Offentlichkeit eines Registers der wirtschaft-
lichen Eigentiimer fiir diesen Praventionszweck erforderlich sei (sinngemaf3: Verletzung der
Grundsétze des Art. 5 Abs. 1 lit. b und c [Zweckbindung, Datenminimierung] der DSGVO). Der
Betroffene WM habe demgegeniiber zumindest darlegen kénnen, dass die im Luxemburger
Durchfiihrungsgesetz vorgesehene Offenlegung seiner Daten als wirtschaftlicher Eigentiimer
einer Immobiliengesellschaft ihn und seine Familie einem unverhaltnismafdigen Risiko von
Betrug, Entfiihrung, Erpressung, Schutzgelderpressung, Schikane, Gewalt oder Einschiichte-
rung aussetze.

Informationen tiber die wirtschaftlichen Eigentiimer miissen aber in jedem Fall (Mindestmaf3)
den zustdndigen Behorden und den zentralen Meldestellen ohne Einschrankung sowie den
Verpflichteten im Rahmen der Erfiillung der Sorgfaltspflichten gegenitiber Kunden zwecks Ver-
hinderung von Geldwiasche und Terrorismusfinanzierung zugéanglich sein.

Als unmittelbares Ergebnis des Urteils hat in Osterreich das Bundesministerium fiir Finanzen
entschieden, § 10 WiEiReG, der auf der fiir ungiiltig erklarten Bestimmung beruht, nicht mehr
anzuwenden und das Osterreichische Register der wirtschaftlichen Eigentiimer fiir die 6ffent-
liche Einsichtnahme durch jedermann zu sperren.

Der Urteilstenor im Wortlaut:
- Art. 1 Nr. 15 Buchst. c der Richtlinie (EU) 2018/843 des Europdischen Parlaments und des

Rates vom 30. Mai 2018 zur Anderung der Richtlinie (EU) 2015/849 zur Verhinderung
der Nutzung des Finanzsystems zum Zwecke der Geldwdsche und der Terrorismusfinan-
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zierung und zur Anderung der Richtlinien 2009/138/EG und 2013/36/EU ist ungiiltig,
soweit durch diese Bestimmung Art. 30 Abs. 5 Unterabs. 1 Buchst. c der Richtlinie (EU)
2015/849 des Europdischen Parlaments und des Rates vom 20. Mai 2015 zur Verhin-
derung der Nutzung des Finanzsystems zum Zwecke der Geldwdsche und der Terroris-
musfinanzierung, zur Anderung der Verordnung (EU) Nr. 648/2012 des Europdischen
Parlaments und des Rates und zur Aufhebung der Richtlinie 2005/60/EG des Europdi-
schen Parlaments und des Rates und der Richtlinie 2006/70/EG der Kommission dahin
gedndert wurde, dass dieser Art. 30 Abs. 5 Unterabs. 1 Buchst. ¢ der Richtlinie 2015/849
in seiner so gednderten Fassung vorsieht, dass die Mitgliedstaaten sicherstellen, dass die
Informationen tiber die wirtschaftlichen Eigentiimer der in ihrem Gebiet eingetragenen
Gesellschaften oder anderen juristischen Personen in allen Fillen fiir alle Mitglieder der
Offentlichkeit zugdnglich sind.
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5 Datenschutz-Grundverordnung
und Datenschutzgesetz - Erfahrun-
gen, legistische Mafdnahmen, Pro-
jekte der Datenschutzbehorde

5.1 Allgemeine Erfahrungen der DSB im Berichtszeitraum, ein-
schlief’lich Parlamentarischer Anfragen

Mit der weitgehenden Aufthebung der Einschrankungen im Zusammenhang mit Covid-19 konn-
te auch der Dienstbetrieb in der Datenschutzbehdérde normalisiert werden.

Mit Oktober 2022 wurden alle behérdeninternen Restriktionen aufgehoben.
5.1.1 So genannte ,Impf-Beschwerden*

Im Datenschutzbericht 2021 wurde dariiber berichtet, dass die Datenschutzbehdrde gegen
Ende des Jahres 2021 zunéchst mit rund 3.000, im Laufe des Jahres 2022 mit weiteren Be-
schwerden, sohin insgesamt 4.890 Beschwerden, befasst wurde, die alle auf die Zusendung
personalisierter Schreiben, in welchen auf die Impfung gegen Covid-19 hingewiesen wurde,
zurlickzufiihren waren.

Der Datenschutzbehérde gelang es durch eine gezielte Verfahrenskonzentration, diese Be-
schwerden im Laufe des Jahres 2022 weitgehend zu beenden (siehe dazu im Detail Kapitel
3.2.1.1).

Die Bearbeitung derartiger ,Massenverfahren“ hat jedoch verfahrensrechtliche Schwach-
stellen offengelegt. Die im Allgemeinen Verwaltungsverfahrensgesetz - AVG vorgesehen Be-
stimmungen zur Verfahrenskonzentration (insbes. die Verbindung von Verfahren nach § 39
Abs. 2 AVG) sind fiir Verfahren in dieser Grofienordnung unzureichend; die §§ 44a ff AVG, die
,Grofdverfahren“ regeln, kdnnen auf das Beschwerdeverfahren nach Art. 77 DSGVO iVm § 24
DSG nicht angewendet werden, weil sie auf antragsgebundene Verfahren, bei welchen Einwen-
dungen gemacht werden kénnen (also idR Anlagengenehmigungsverfahren), abzielen, nicht
jedoch auf kontradiktorische Verfahren.

Eine Regelung wie in § 34 Abs. 3 VWGVG, die eine gezielte Verfahrensfithrung ermoglicht, fehlt
im AVG.

5.1.2. Strategische Befassung der Datenschutzbehoérde

Im Jahr 2022 konnte in verstarktem Mafie eine , strategische Befassung“ der Datenschutzbe-
horde festgestellt werden.

67



Darunter versteht die Datenschutzbehorde eine grofie Anzahl von Beschwerden nach Art. 77
DSGVO, die von einer Organisation im Sinne des Art. 80 Abs. 1 DSGVO eingebracht werden und
sich zwar gegen unterschiedliche Beschwerdegegner richten, jedoch weitgehend denselben
Beschwerdeinhalt aufweisen und deren Ziel darin besteht, die Beschwerdegegner und - auf-
grund der mit der Verfahrensfiithrung verbundenen Publizitit (die Einleitung der Verfahren
wird von der Organisation medial beworben) - auch andere zu einem rechtskonformen Ver-
halten anzuhalten.

Im Jahr 2022 betraf dies 116 Beschwerden gegen unterschiedliche Webseitenbetreiber, teil-
weise mit Sitz in Osterreich, teilweise in anderen Mitgliedstaaten und teilweise in Drittstaaten,
wegen mangelhafter Cookie-Banner.

Die Datenschutzbehorde ist verpflichtet, diese Beschwerden in Behandlung zu nehmen und
einer Entscheidung zuzufiihren. Da in jenen Fallen, in welchen der bezeichnete Beschwerdegeg-
ner seinen Sitz in einem anderen Mitgliedstaat hat, die Befassung der Aufsichtsbehoérde vor Ort
vorzunehmen ist, sind diese Verfahren mit einem hohen Koordinierungsaufwand verbunden.

Die hohe Anzahl der Verfahren, welche zuséatzlich zu sonstigen Beschwerdeverfahren zu sehen
ist, bedingte, dass hiefiir eine eigene Arbeitsgruppe einzurichten war, um eine kohérente Ver-
fahrensfiihrung und Entscheidungsfindung zu gewahrleisten.

Ein Teil dieser Verfahren konnte im Berichtszeitraum abgeschlossen werden.
5.1.3. Auswirkungen der Rechtsprechung des VWGH

Die vom VwGH mit Erkenntnis vom 14.12.2021, Ro 2020/04/0032, begriindete und mit Be-
schluss vom 01.09.2022, Ra 2022/04 /0066, bestatigte Judikaturlinie hat weitreichende Aus-
wirkungen auf die Filhrung von amtswegigen Priifverfahren durch die Datenschutzbehoérde
(siehe dazu auch Kapitel 4.3. des vorliegenden Berichts).

Nach dieser Rechtsprechung ist ,Sache” eines amtswegigen Priifverfahrens nur, ob die Daten-
schutzbehorde von ihren Abhilfebefugnissen nach Art. 58 Abs. 2 DSGVO Gebrauch zu machen
hat oder nicht. Es ist der Datenschutzbehoérde jedoch verwehrt, im Rahmen eines solchen Priif-
verfahrens eine Rechtsverletzung im Spruch lediglich festzustellen. Die in Art. 58 Abs. 2 DSGVO
genannten Abhilfebefugnisse sind - bis auf drei Ausnahmen - auf zum Entscheidungszeitpunkt
noch anhaltende Rechtsverletzungen ausgelegt.

Dies hat zur Folge, dass Verletzungen, die in der Vergangenheit liegen, jedoch zum Zeitpunkt
der Entscheidung der Datenschutzbehodrde nicht mehr andauern, in amtswegigen Priifverfah-
ren nicht mehr aufgegriffen werden konnen. Dies ist typischerweise bei Verletzungen im Recht
auf Geheimhaltung bzw. bei Verstofien gegen Art. 5 und 6 DSGVO der Fall. In solchen Féllen ist
demnach die Fiithrung eines amtwegigen Verwaltungsverfahrens nicht moglich, solche Verlet-
zungen konnen ausschlieflich im Rahmen von Verwaltungsstrafverfahren gepriift werden. Auf-
grund der Anordnung des § 30 Abs. 5 DSG ist dies jedoch bei Behérden und 6ffentlichen Stellen
ausgeschlossen, sodass die beschriebenen Rechtsverletzungen bei diesen Verantwortlichen
durch die Datenschutzbehérde amtswegig tiberhaupt nicht mehr aufgegriffen werden kénnen.

Diese Liicke kann nur durch eine Novelle des DSG geschlossen werden.
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5.1.4. Vorabentscheidungsersuchen an den EuGH

Das Jahr 2022 war, ebenso wie das Jahr 2021, gekennzeichnet von einem starken Anstieg der
an den EuGH gerichteten Vorabentscheidungsverfahren zur Auslegung der DSGVO.

In 25 Féllen (2021: 27) richteten nationale (Hochst-)Gerichte Vorabentscheidungsersuchen
an den EuGH. Darunter befinden sich auch drei Vorabentscheidungsersuchen aus Osterreich:

e (-33/22, eingereicht vom Verwaltungsgerichtshof
e (C-115/22, eingereicht von der Unabhangigen Schiedskommission Wien
e (-203/22, eingereicht vom Verwaltungsgericht Wien

Die Datenschutzbehorde ist Verfahrenspartei des Verfahrens zu C-33/22, in welchem es um
zwei wesentliche Fragen geht:

a) Istdie DSGVO auf die Datenverarbeitung durch (bestimmte) parlamentarische Unter-
suchungsausschiisse anwendbar?

b) Kann die Datenschutzbehorde als zustdndige Aufsichtsbehdrde gegeniiber parlamen-
tarischen Untersuchungsausschiissen angesehen werden?

Diese Zahl belegt, dass nationale (Hochst-)Gerichte - ebenso wie im Jahr 2021 - in hohem
Mafie mit Auslegungsfragen zur DSGVO befasst sind und den EuGH ersuchen, dazu Stellung zu
nehmen.

Das Jahr 2022 war aber auch gekennzeichnet von einer zunehmenden Anzahl an Urteilen (ins-
gesamt: 12) des EuGH zur DSGVO, also im Schnitt ein Urteil pro Monat (siehe dazu im Detail
Kapitel 4.5. des vorliegenden Berichts).

Beispielsweise seien folgende Entscheidungen erwahnt:

e  Zur primdrrechtlichen Konformitat der Richtlinie (EU) 2016/681 (PNR-Richtlinie):
Urteil vom 21.06.2022, C-817/19

e  Zur Auslegung der Wortfolge ,justizielle Tatigkeit” in Art. 55 Abs. 3 DSGVO und da-
mit einhergehend zur Unzustindigkeit der Aufsichtsbehorde: Urteil vom 24.03.2022,
C-245/20

e  Zur Klagebefugnis von Verbraucherschutzverbdanden auf Grundlage der DSGVO: Urteil
vom 28.04.2022, C-319/20

e  Zur Kindigungsmoglichkeit von Datenschutzbeauftragten: Urteil vom 22.06.2022,
C-534/20

. Zur Anwendbarkeit der DSGVO auf nationale Wahlen: Urteil vom 20.10.2022, C-306/21

In folgenden, bereits im Datenschutzbericht 2021 erwédhnten Verfahren, ergingen im Berichts-
zeitraum Schlussantrage:

e  Verhiltnis der Rechtsbehelfe nach Art. 77 (Beschwerde an die Aufsichtsbehorde) und
Art. 79 (gerichtliche Klage) zueinander: C-132/21

¢ Umfang des Auskunftsrechts nach Art. 15 DSGVO: C-154/21, C-487/21 und C-579/21

e  Rechtsgrundlage der Datenverarbeitung von Facebook sowie Mdglichkeit einer Kartell-
behorde, Verstofie gegen die DSGVO aufzugreifen: C-252/21

e Reichweite des (immateriellen) Schadenersatzes nach Art. 82 DSGVO: C-300/21
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Mit einem Abschluss dieser Verfahren ist im Jahr 2023 zu rechnen.
5.1.5. Beschwerden an die Volksanwaltschaft

In 12 Féllen wurde die Datenschutzbehorde von der Volksanwaltschaft zur Stellungnahme auf-
gefordert, weil sich Beschwerdefiihrer an sie gewendet hatten. Ein Grofiteil dieser Beschwer-
den betraf die Verfahrensdauer vor der Datenschutzbehdrde. In 7 Fallen wurde der Beschwerde
Berechtigung zuerkannt.

5.1.6. Parlamentarische Anfragen

Im Jahr 2022 wurden folgende parlamentarische Anfragen an die Bundesministerin fiir Justiz
gestellt, die (auch) die Tatigkeit der Datenschutzbehorde betrafen:

e 9636/] ,Datenschutz und Personlichkeitsrechte bei den Olympischen Winterspielen
in China/Peking 2022

e 10894/] ,Klimaschutz ohne Datenschutz*

. 13102/] , Arbeitsanfall bei der DSB“

Parlamentarische Anfragen, die die Tatigkeit der DSB betreffen, sind von der Bundesministe-
rin fiir Justiz zu beantworten. Da es sich bei der DSB um eine unabhingige Behorde handelt,
sieht § 19 Abs. 3 DSG vor, dass die Leiterin der DSB nur insoweit verpflichtet ist, der Bundes-
ministerin fiir Justiz tiber Gegenstiande der Geschaftsfiihrung Auskunft zu erteilen, als dies
nicht der volligen Unabhéngigkeit der DSB widerspricht.

Auskiinfte zu individuellen Verfahren werden nicht erteilt, weil die Verfahrensfithrung den
Kernbereich der unabhéangigen Tatigkeit der DSB bildet.

5.2 EU-Projekt privacy4kids

Das EU-finanzierte Forschungsprojekt , privacy4kids - Rising awareness about privacy of child-
ren in the digital age” wurde in Zusammenarbeit mit der Universitat Wien, Institut fiir Innova-
tion und Digitalisierung im Recht, und der 6sterreichischen Datenschutzbehérde entwickelt.
Die Projektergebnisse sind unter www.privacy4kids.at zu finden.

Projektgegenstand war zunachst die Erstellung und Verdffentlichung von animierten Lehrvi-
deos zum Thema Privatsphére und Datenschutz. Die Lehrvideos wurden jeweils fiir die Alters-
zielgruppe 6 bis 10 und 10 bis 14 Jahren erstellt und sollen auf unterhaltsame Art und Weise
erklaren, warum der Schutz personenbezogener Daten wichtig ist, welche Betroffenenrechte
es gibt, welche Gefahren fiir die Privatsphire im Internet bestehen und wie man sich zB. vor
Betrug im Netz und Manipulation in sozialen Medien schiitzen kann.

Alle Videos wurden im Rahmen einer workshopartigen Lehrveranstaltung durch Studierende
verschiedener Studienrichtungen erstellt. Lektor:innen und externe Expert:innen aus verschie-
denen, relevanten Bereichen begleiteten diesen Prozess kontinuierlich.

Unter allen Videos finden sich weiterfiihrende Informationen zum jeweiligen Thema. Darti-
ber hinaus wurde ein Leitfaden fiir Lehrer:innen entwickelt, der diese dabei unterstiitzt, das
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Thema im Unterricht zu behandeln. Konkret wird empfohlen, ein bis zwei Videos wihrend des
Unterrichts abzuspielen und im Anschluss eine kurze Diskussion zu fiihren. Im Leitfaden sind
pro Video mehrere Beispiele angefiihrt, die im Rahmen der Diskussion angesprochen werden
konnen. Wahrend der ,KinderUniWien2022“ haben Mitarbeitende der Universitit Wien und
der Datenschutzbehdrde das Projekt in zwei Schulklassen erfolgreich vorgestellt.

Schliefilich wurde das Projekt im Wintersemester 2022 erweitert. Im Zuge einer Lehrveranstal-
tung an der Universitat Wien wurde ein (physisches) Datenschutz-Kartenspiel namens ,PRIVO“
entwickelt, welches auf den Lehrvideos aufbaut. Auf jeder Spielkarte ist ein QR-Code vorhan-
den, der zu einem - zum Inhalt der Karte passenden - Lehrvideo samt weiteren Informationen
fiihrt.

Das Datenschutz-Kartenspiel wurde ebenfalls auf der Projektwebsite www.privacy4kids.at ver-
offentlicht. Dariiber hinaus wurden einige Spielausgaben gedruckt und an ausgewahlte Stake-
holder und Schulen verschickt. Vertreter von Schulen kénnen physische Ausgaben anfra-
gen, solange der Vorrat reicht. Weitere Informationen finden Sie auf der Projektwebsite.
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6 Europaische Zusammenarbeit

6.1 Europaische Union
6.1.1 Der Europdische Datenschutzausschuss

Der Europédische Datenschutzausschuss (EDSA) hat sich im Jahr 2022 15 Mal getroffen. Es
fanden sechs Treffen vor Ort in Briissel statt, die restlichen Plenarsitzungen wurden via Vi-
deokonferenz abgehalten.

Die im Rahmen dieser Treffen besprochenen Themen und angenommenen Dokumente wurden
in den 11 Experten-Untergruppen des EDSA vorbereitet, die einander im Jahr 2022 rund 200
Mal tiberwiegend per Videokonferenz getroffen haben. Eine Auswahl dieser Dokumente wird
im Folgenden ndher genannt und dargelegt.

Zudem trafen sich die Mitglieder des EDSA im April 2022 in Wien, um Strategien fiir eine bes-
sere Durchsetzung der DSGVO und eine noch engere grenziiberschreitende Zusammenarbeit zu
besprechen. Dabei vereinbarten sie im Rahmen der Wiener Erklarung zur Zusammenarbeit bei
der Durchsetzung (28. April 2022) eine verstarkte Zusammenarbeit bei strategischen Fillen, ei-
nen Ausbau der Kooperationsmethoden sowie eine bessere Abstimmung der nationalen Durch-
setzungsstrategien. Dariiber hinaus wurde beschlossen, eine Liste von Verfahrensaspekten zu
erarbeiten, die im EU-Recht weiter harmonisiert werden kénnten, um die Zusammenarbeit im
Kooperationsmechanismus zu starken. Diese Liste wurde der Europaischen Kommission im
Oktober 2022 zur Priifung vorgelegt, die Europaische Kommission nahm sie in das Arbeits-
programm fiir 2023 auf.

Der EDSA hat im vergangenen Jahr 5 verbindliche Beschliisse gemdf3 Artikel 65 Absatz 1 lit. a
DSGVO?? erlassen:

1. ber den Entwurf eines Beschlusses der franzosischen Aufsichtsbehérde beziiglich
Accor SA (1/2022, 15. Juni 2022): Die franzosische Aufsichtsbehoérde hatte aufgrund
einer bei der polnischen Aufsichtsbehorde eingebrachten Beschwerde iiber Schwierig-
keiten bei der Ausiibung der Rechte auf Widerspruch gegen Postwerbesendungen und
Auskunft gegen Accor als federfiihrende Behorde in diesem Verfahren einen Entschei-
dungsentwurf vorgelegt, gegen den die polnische Aufsichtsbehdrde Einspruch betref-
fend die, ihrer Ansicht nach zu geringe Hohe der Geldbuf3e erhob. Der EDSA entschied
unter anderem, dass die franzosische Aufsichtsbehorde die Elemente, auf die sie sich
bei der Berechnung der Hohe der Geldbufie stiitzte, neu bewerten miisse, um die Er-
fillung des Kriteriums der Abschreckung (Art. 83 DSGVO) sicherzustellen. SchliefRlich
verhdngte die franzdsische Aufsichtsbehdrde eine Geldbufe in Hohe von 500 000 Euro.

2. lber den Entwurf eines Beschlusses der irischen Aufsichtsbehorde in Bezug auf Meta
Platforms Ireland Limited (Instagram) (2/2022, 28. Juli 2022): Nach mehreren Ein-
spriichen betroffener Aufsichtsbehorden hielt der EDSA zum Entscheidungsentwurf

33 Siehe hierzu https://edpb.europa.eu/our-work-tools/consistency-findings/

binding-decisions_en?f%5B0%5D=opinions_date%3A2022.
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der irischen Aufsichtsbehorde fest, dass sich Meta Platforms Ireland Limited im Hin-
blick auf die Veroffentlichung von E-Mail-Adressen und/oder Telefonnummern von
Kindern, die Instagram-Geschéftskonten betreiben, nicht auf Art. 6 Abs. 1 lit. b DSGVO
(Erfiillung eines Vertrags) oder Art. 6 Absatz 1 lit. f DSGVO (berechtigte Interessen)
stiitzen konne und stellte infolge der unrechtmafligen Verarbeitung von personenbe-
zogenen Daten von Kindern eine Verletzung des Art. 6 Abs. 1 DSGVO fest. Der EDSA
forderte die irische Aufsichtsbehorde daher auf, die Festsetzung der Geldbufie in die-
sem Fall zu iiberpriifen. In ihrer endgiiltigen Entscheidung verhadngte die irische Auf-
sichtsbehorde gegen Meta Platforms Ireland Limited eine Geldbufie in Hohe von 405
Millionen Euro.

iiber die von der irischen Aufsichtsbehoérde vorgelegte Streitsache betreffend Meta
Platforms Ireland Limited und ihres Facebook-Dienstes (3/2022, 5. Dezember 2022)
und

iiber die von der irischen Aufsichtsbehorde vorgelegte Streitsache betreffend Meta Plat-
forms Ireland Limited und ihres Instagram-Dienstes (4/2022, 5. Dezember 2022): Die-
sen Entscheidungen des EDSA waren Untersuchungen der irischen Aufsichtsbehérde
infolge zweier bei der osterreichischen und belgischen Aufsichtsbehorde eingebrachter
Beschwerden in Bezug auf die Rechtmafligkeit und Transparenz der Datenverarbei-
tung zum Zwecke der personalisierten Werbung durch Meta Platforms Ireland Limited
vorangegangen. Nachdem mehrere Aufsichtsbehdrden Einspriiche gegen die beiden
Entscheidungsentwiirfe der irischen Aufsichtsbehoérde erhoben hatten, entschied der
EDSA, dass sich Meta Platforms Ireland Limited im Zusammenhang mit den Nutzungs-
bedingungen von Facebook und Instagram nicht auf einen Vertrag als Rechtsgrundlage
fiir die Verarbeitung personenbezogener Daten zum Zweck personalisierter Werbung
berufen konne, da dies kein Kernelement der Dienste sei. Folglich wurde festgehalten,
dass Daten daher unrechtmaflig verarbeitet worden seien und die irische Aufsichtsbe-
horde aufgefordert, in beiden Fallen einen Verstof gegen Art. 6 Abs. 1 DSGVO und den
Grundsatz von Treu und Glauben gemafd Art. 5 Abs. 1 lit. a DSGVO festzustellen und
Meta Platforms Ireland Limited anzuweisen, die Verarbeitung personenbezogener Da-
ten fiir personalisierte Werbung im Rahmen der Dienste von Facebook und Instagram
innerhalb von drei Monaten in Einklang mit den Bestimmungen der DSGVO zu brin-
gen. Im Hinblick auf einen moglichen Verstof3 gegen die Pflichten des Verantwortlichen
bei der Verarbeitung besonderer Kategorien von Daten gemaf3 Art. 9 DSGVO wies der
EDSA die irische Aufsichtsbehérde an, eine Untersuchung durchzufiihren. Der EDSA
stellte diesbeziiglich fest, dass die schwerwiegenden Verstdfie gegen die Transparenz-
verpflichtungen die berechtigten Erwartungen der Nutzer beeintrachtigt hatten, dass
Meta Platforms Ireland Limited seine Dienste den Nutzern in irrefithrender Weise dar-
gestellt habe und dass das Verhéltnis zwischen Meta Platforms Ireland Limited und den
Nutzern unausgewogen gewesen sei. In Bezug auf die Geldbufien wies der EDSA die
irische Aufsichtsbehorde an, diese fiir die zusatzlichen Verstof3e gegen Artikel 6 Abs.
1 DSGVO sowie gegen die Transparenzverpflichtungen zu verhdngen, um den Erfor-
dernissen der Wirksamkeit, Verhaltnismafdigkeit und Abschreckung zu entsprechen.
Die irische Aufsichtsbehdrde verhiangte gegen Meta Platforms Ireland Limited in ihrer
endgiiltigen Entscheidung zu Facebook eine Geldbufie in Hohe von 210 Millionen Euro
und in ihrer endgiiltigen Entscheidung zu Instagram einer Geldbufe in Hohe von 180
Millionen Euro.
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liber die von der irischen SA eingereichte Streitsache iiber WhatsApp Ireland Limited
(5/2022, 5. Dezember 2022): Nachdem mehrere Aufsichtsbehérden Einspriiche be-
treffend einen Entscheidungsentwurf der irischen Aufsichtsbehérde im Zuge einer bei
der deutschen Aufsichtsbehdrde eingebrachten Beschwerde erhoben hatten, hielt der
EDSA in seinem Beschluss zur Frage der Rechtmaf3igkeit der Verarbeitung zu Zwecken
der Serviceverbesserung fest, dass WhatsApp Ireland Limited sich unzuldssigerweise
auf einen Vertrag als Rechtsgrundlage fiir die Verarbeitung personenbezogener Da-
ten gestiitzt habe. Infolgedessen wies der EDSA die irische Aufsichtsbehoérde an, einen
Verstofd gegen Art. 6 Abs. 1 DSGVO festzustellen und WhatsApp Ireland Limited anzu-
weisen, die Datenverarbeitung innerhalb eine Frist von drei Monaten in Einklang mit
den Bestimmungen der DSGVO zu bringen. Zudem wurde die irische Aufsichtsbehdrde
aufgefordert, in ihre endgiiltige Entscheidung einen VerstofR gegen den Grundsatz der
Fairness gemafd Art. 5 Abs. 1 lit. a DSGVO aufzunehmen und infolgedessen auch den
Verstof? gegen die DSGVO mit einer Geldbufde zu ahnden. Der EDSA trug der irischen
Aufsichtsbehorde ferner auf, eine Untersuchung im Hinblick auf die Verarbeitungen
besonderer Kategorien personenbezogener Daten (Art. 9 DSGVO) sowie auf die Daten-
verarbeitung fiir Zwecke der personalisierten Werbung, fiir Marketingzwecke sowie
fiir die Weitergabe von Statistiken an Dritte und den Austausch von Daten mit ver-
bundenen Unternehmen zum Zwecke der Verbesserung von Dienstleistungen durch
WhatsApp Ireland durchzufiihren. In ihrer endgiiltigen Entscheidung stellte die irische
Aufsichtsbehorde eine Verletzung des Art. 6 Abs. 1 DSGVO durch WhatsApp Ireland
Limited fest und verhangte eine Geldbufie in Héhe von 5,5 Millionen Euro.

Des Weiteren hat der EDSA geméaf3 Art. 64 Abs. 1 DSGVO 2020 zu folgenden Themen insgesamt
31 Stellungnahmen?* abgegeben:

3 Stellungnahmen zum Entwurf der Akkreditierungsanforderungen fiir eine Stelle zur
Uberwachung von Verhaltensregeln gemaf Art. 41 DSGVO (Bulgarien, Luxemburg,
Slowenien);

2 Stellungnahmen zu nationalen Zertifizierungskriterien (Luxemburg, Deutschland);

3 Stellungnahmen zum Entwurf der Akkreditierungsanforderungen fiir eine Stelle zur
Zertifizierung gemafd Art. 43 Abs. 1 lit. b DSGVO (Bulgarien, Frankreich und Polen);

23 Stellungnahmen zu verbindlichen internen Datenschutzvorschriften (2 Mal WEB-
HELP, Norican Group, Lundbeck Group, Groupon International Limited, MOL Group, 2
Mal Bioclinica Group, Fresenius Group, ANTOLIN Group, Daimler Truck Group, Mer-
cedes-Benz Group, 2 Mal Ellucian Group, Hilti Group, 2 Mal Samres Group, Munich Re
Reinsurance Group, LEYTON Group, DSV Group, 2 Mal Piano Group, Ramboll Group).

Gemaf Art. 64 Abs. 2 DSGVO 2020 hat der EDSA eine Stellungnahme®® zur Genehmigung eines
Europdischen Datenschutzsiegels gemaf3 Art. 42 Abs. 5 DSGVO (Europrivacy) angenommen.

34

35

Siehe hierzu https://edpb.europa.eu/our-work-tools/consistency-findings/
opinions de?f%5B0%5D=0opinions date%3A2022&f%5B1%5D=0pinions publication type%3A61

Siehe hierzu https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/

opinion-282022-europrivacy-criteria-certification_de
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Gemeinsam mit dem Europdischen Datenschutzbeauftragten (EDSB) hat der EDSA folgende
Stellungnahmen3® abgegeben:

zur Verlangerung der Verordnung iiber das digitale COVID-Zertifikat der EU (1/2022,
Marz 2022): Nach Ansicht des EDSA und des EDSB bewirke der Vorschlag keine we-
sentliche Anderung der Bestimmungen der Verordnung in Bezug auf die Verarbei-
tung personenbezogener Daten. Wie in der Stellungnahme betreffend die Verordnung
zum urspriinglichen COVID-Zertifikat erinnern sie daran, dass die Einhaltung der Da-
tenschutzvorschriften kein Hindernis fiir die Bekdmpfung der COVID-19-Pandemie
darstelle. Im Hinblick auf die Verldangerung der Mafnahme zur Bekdmpfung der CO-
VID-19-Pandemie sollten jedoch die einschliagigen wissenschaftlichen Erkenntnisse
und die bestehenden zusitzlichen Mafdnahmen regelmaflig bewertet werden, um die
Einhaltung der allgemeinen Grundsatze der Wirksamkeit, Erforderlichkeit und Ver-
haltnismafigkeit zu gewahrleisten. Weiters bedauern der EDSA und der EDSB, dass
die Kommission keine Datenschutzfolgenabschatzung durchgefiihrt habe. Aufderdem
sprechen sie sich dafiir aus, dass der alljahrlich von der Europdischen Kommission an
das Europdischen Parlament und an den Rat vorzulegende Bericht liber die Auswir-
kungen der Verordnung auf die Erleichterung der Freiziigigkeit, die Wahrnehmung
der Grundrechte und die Diskriminierungsfreiheit dem aktuellen Verordnungsvor-
schlag beigefiigt werden sollte.

zum Vorschlag des Europadischen Parlaments und des Rates liber harmonisierte Vor-
schriften fiir den fairen Zugang zu und die faire Nutzung von Daten (Data Act) (2/2022,
4. Mai 2022): Der EDSA und der EDSB fordern die Gesetzgeber auf, dafiir zu sorgen,
dass insbesondere bei der Verarbeitung von sensiblen personenbezogenen Daten die
Rechte der betroffenen Personen geschiitzt werden. Dariiber hinaus sollten die Pro-
dukte so gestaltet sein, dass den betroffenen Personen die Moglichkeit geboten werde,
die Gerdte anonym oder mit moglichst geringem Eingriff in die Privatsphare zu nut-
zen. Der Zugang, die Verwendung und die gemeinsame Nutzung personenbezogener
Daten durch andere Stellen sollte in voller Ubereinstimmung mit allen Datenschutz-
grundsatzen und -vorschriften erfolgen. Der EDSA und der EDSB raten den Gesetzge-
bern, Beschrankungen oder Einschrankungen fiir die Verwendung von Daten vorzu-
sehen, die durch die Nutzung eines Produkts oder einer Dienstleistung durch andere
Stellen als die betroffenen Personen generiert wiirden, insbesondere wenn die Da-
ten genaue Riickschliisse auf das Privatleben der betroffenen Personen zulassen oder
anderweitig hohe Risiken fiir die Rechte und Freiheiten der betroffenen Personen
mit sich bringen wiirden. Sie empfehlen daher die Einfiihrung klarer Beschrankun-
gen fiir die Verwendung der betreffenden Daten zu Zwecken des Direktmarketings,
der Mitarbeiteriiberwachung, der Berechnung und Anderung von Versicherungspri-
mien und der Priifung der Kreditwiirdigkeit. Beschrankungen der Datennutzung soll-
ten auch zum Schutz besonders schutzbediirftiger Personen, insbesondere Minder-
jahriger, vorgesehen werden. Der EDSA und der EDSB dufdern zudem grofie Bedenken
hinsichtlich der Rechtmafligkeit, Notwendigkeit und Verhaltnisméafligkeit der Ver-
pflichtung, den o6ffentlichen Einrichtungen der EU-Mitgliedstaaten und den Organen,
Einrichtungen, Amtern und Agenturen der EU (EWR) im Falle eines ,auf3ergewéhnli-
chen Bedarfs“ Daten zur Verfiigung zu stellen. In ihrer gemeinsamen Stellungnahme
betonen sie, dass jede Einschrankung des Rechts auf den Schutz personenbezogener
Daten eine Rechtsgrundlage erfordere, die angemessen zuganglich und vorhersehbar

36 Siehe hierzu https://edpb.europa.eu/our-work-tools/consistency-findings/

opinions_de?f%5B0%5D=opinions_date%3A2022&f%5B1%5D=opinions_publication_type%3A553
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sein miisse. Die Rechtsgrundlage miisse auch den Umfang und die Art und Weise der
Ausilibung von Befugnissen durch die zustandigen Behorden festlegen und mit Garan-
tien zum Schutz der betroffenen Personen vor willkiirlichen Eingriffen einhergehen.
Die Gesetzgeber werden nachdriicklich aufgefordert, die Voraussetzungen fiir einen
Notfall oder einen ,aufdergewohnlichen Bedarf” sowie die Frage, welche 6ffentlichen
Stellen und EU-Institutionen in der Lage sein sollten, Daten anzufordern, sehr viel
strenger zu definieren. Im Hinblick auf die Durchsetzung begriifien der EDSA und der
EDSB die Benennung von Datenschutzaufsichtsbehoérden als zustidndige Behoérden,
die fiir die Uberwachung der Anwendung des Datenschutzgesetzes zustindig seien,
soweit es den Schutz personenbezogener Daten betreffe. Die Mitgesetzgeber werden
schlief’lich aufgefordert, die nationalen Datenschutzbehorden als koordinierende zu-
stdndige Beh6rden im Rahmen des Datenschutzgesetzes zu benennen.

zum Vorschlag fiir eine Verordnung tiber den Europdischen Gesundheitsdatenraum
(EHDS) (3/2022, 12. Juli 2022): Der EDSA und der EDSB begriifien zunichst die In-
tention des Vorschlags, die Kontrolle des Einzelnen iiber seine personenbezogenen
Gesundheitsdaten zu starken. Allerdings halten sie in ihrer Stellungnahme auch fest,
dass die in Kapitel IV des Vorschlags geschilderten Weiterverarbeitungstatigkeiten
nicht ohne Risiken fiir die Rechte und Freiheiten natiirlicher Personen seien, und,
dass den ohnehin komplexen Bestimmungen iiber die Verarbeitung von Gesundheits-
daten nunmehr eine weitere Ebene derartiger Bestimmungen hinzufiligefiigt wird. Da-
her betonen sie die Notwendigkeit, das Verhaltnis zwischen den Bestimmungen des
Vorschlags, jenen der DSGVO und dem innerstaatlichen Recht der Mitgliedstaaten so-
wie zu den laufenden europdischen Initiativen zu klaren. Aufgrund der grofden Menge
an elektronischen Gesundheitsdaten, die verarbeitet wiirden sowie wegen ihrer hoch-
sensiblen Natur, des Risikos unrechtméafiiger Datenzugriffe und der Notwendigkeit,
eine wirksame Aufsicht durch unabhangige Datenschutzbehoérden in vollem Umfang
sicherzustellen, ersuchen der EDSA und der EDSB das Europdische Parlament und
den Rat den Vorschlag dahingehend zu ergdnzen, dass elektronische Gesundheitsda-
ten unbeschadet ihrer etwaigen Weiteriibermittlung im Einklang mit Kapitel V DSGVO
im EWR gespeichert werden miissen. Beziiglich der Zwecke der Sekundarnutzung von
Gesundheitsdaten sind der EDSA und der EDSB der Ansicht, dass der Vorschlag keine
angemessene Abgrenzung der Zwecke, zu denen elektronische Gesundheitsdaten
weiterverarbeitet werden diirfen, enthalte. Die gesetzgebenden Organe sollten diese
Zwecke daher naher eingrenzen und prazisieren. Schlieflich miissten auch die Aufga-
ben und Zustiandigkeiten der neuen 6ffentlichen Stellen sorgfaltig angepasst werden,
wobei insbesondere die Aufgaben und Zustdndigkeiten der nationalen Aufsichtsbe-
hoérden, des EDSA und des EDSB bei der Verarbeitung von Gesundheitsdaten zu be-
riicksichtigen seien. Dabei werde hervorgehoben, dass die Datenschutzbehérden die
einzigen fiir Datenschutzfragen zustdndigen Behdrden seien und in derartigen Fragen
auch die einzige Anlaufstelle fiir Einzelpersonen bleiben sollen.

zum Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur
Festlegung von Vorschriften zur Pravention und Bekdmpfung des sexuellen Miss-
brauchs von Kindern (4/2022, 28. Juli 2022): Der EDSA und der EDSB haben in ihrer
Stellungnahme die Wichtigkeit des Themas betont, gleichzeitig aber auch Bedenken
hinsichtlich der Notwendigkeit und Verhaltnismafiigkeit der geplanten Maf3nahmen
und der Auswirkungen auf die Verschliisselung von Online-Kommunikation gedufert.
Empfohlen wurde zudem, dass der Vorschlag das Verhaltnis zwischen den Aufgaben
der Koordinierungsbehdérden und denen der Datenschutzbehorden klaren und dass
die Ubermittlung personenbezogener Daten zwischen der EU-Zentralstelle und Euro-
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pol nur auf Einzelfallbasis erfolgen sollte.
Zudem hat der EDSA 2022 zu folgenden Themen Leitlinien®” verabschiedet:

- zu den Rechten der Betroffenen: Recht auf Auskunft (1/2022, 28. Janner 2022): Diese
Leitlinie befasst sich mit drei Komponenten:

- Mit der Bestatigung, ob Daten iiber die betreffende Person verarbeitet wur-
den oder nicht;

- mit dem Zugang zu personenbezogenen Daten und

- dem Zugang zu Informationen {iber deren Verarbeitung wie Zweck,
Datenkategorien,

- Empfanger und Dauer der Verarbeitung.

Die verschiedenen Abschnitte der Leitlinien sollen einen allgemeinen Uberblick tiber
das Recht auf Auskunft verschaffen sowie den Inhalt des Artikels selbst ndher analy-
sieren. Uberdies analysieren die darauffolgenden Abschnitte die haufigsten Fragen und
Problemstellungen im Zusammenhang mit der Umsetzung des Rechts auf Auskunft.

- zur Anwendung des Artikel 60 DSGVO (2/2022, 14. Méarz): Diese Leitlinie 02/2022
unterstiitzt die wirksame Durchsetzung der effizienten Zusammenarbeit zwischen
den nationalen Aufsichtsbehoérden (SAs). Sie enthalt eine ausfiihrliche Beschreibung
der Zusammenarbeit zwischen den Aufsichtsbehérden im Rahmen der Datenschutz-
Grundverordnung und zielt darauf ab, die kohdrente Anwendung der Rechtsvorschrif-
ten im Zusammenhang mit dem Mechanismus der einzigen Anlaufstelle fiir den Be-
troffenen und den Verantwortlichen weiter zu verbessern. Dadurch hilft sie den Auf-
sichtsbehodrden, ihre eigenen nationalen Verfahren so auszulegen und anzuwenden,
dass sie mit der Zusammenarbeit im Rahmen des Mechanismus der einzigen Anlauf-
stelle ibereinstimmen.

- Betroffene und Verantwortliche zu Dark patterns in Benutzeroberflachen von Social-
Media Plattformen: Wie man sie erkennt und vermeidet (3/2022, 14. Marz 2022, in
offentlicher Konsultation): Diese Leitlinie bietet praktische Empfehlungen zur Be-
wertung und Vermeidung sogenannter ,deceptive design patterns” auf Social-Media-
Plattformen. Das umfassende Dokument stellt den Lebenszyklus eines Social Media
Accounts (von der Anmeldung bis zur Abmeldung des Accounts) sowie der im Rah-
men dieser zu beachtenden datenschutzrechtlicheren Prinzipien (Rechenschafts-
pflicht, Transparenz, Datenschutz durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen) dar. Die Leitlinie enthalt zudem in ihrem Anhang eine
Liste verschiedener Kategorien von , deceptive design patterns“ (Overloading, Skip-
ping, Stirring, Hindering, Fickle, Left in the dark) und Best Practices.

- zur Berechnung von Geldbufien nach der DSGVO (4/2022, 12. Mai 2022): Diese Leit-
linien sollen den ,Ausgangsbetrag” fiir die weitere Berechnung von Geldbufien zwi-
schen den Aufsichtsbehdérden harmonisieren und die bestehende Leitlinie der ehe-

37 Siehe hierzu https://edpb.europa.eu/our-work-tools/general-guidance

guidelines-recommendations-best-practices_de?f%5B0%5D=opinions
date%3A2022&f%5B1%5D=opinions_publication_type%3A64
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maligen Artikel-29-Datenschutzgruppe (WP253) ergdnzen. Bei der Festlegung des
»~Ausgangsbetrags” werden insbesondere drei Elemente berticksichtigt: die Katego-
risierung der Verstofde nach ihrer Art, die Schwere des Verstofdes und der Umsatz ei-
nes Unternehmens. Der Anwendungsbereich der Leitlinien wurde auf die Berechnung
von Geldbufen, die gegen juristische Personen verhiangt werden, beschrankt. Fiir na-
tiirliche Personen gilt die Leitlinie nur dann, wenn sie als Unternehmen bzw. ,,under-
taking"“ agieren.

zum Einsatz von Gesichtserkennungstechnologie im Bereich der Strafverfolgung
(5/2022, 12. Mai 2022): In dieser Leitlinie weist der EDSA darauf hin, dass der Ein-
satz von Gesichtserkennungstechnologie ernsthafte Risiken fiir die Rechte der betrof-
fenen Personen in Bezug auf die Einhaltung des Gesetzes iiber die Verarbeitung per-
sonenbezogener Daten mit sich bringen konne und dass dies zu mehreren moglichen
Verstofien gegen die Grundrechtecharta durch die Mitgliedstaaten bei der 6ffentli-
chen Nutzung solcher Technologien fiihren konnte. Der EDSA bekraftigt und erkennt
die Bedeutung des Einsatzes solcher Instrumente fiir Sicherheitsfragen an, fordert je-
doch, dass vor dem Einsatz von Gesichtserkennungstechnologie eine Bewertung der
Erforderlichkeit und der Verhdltnismafiigkeit vorgenommen werden miisse. Dabei
wird die Forderung nach einem Verbot des Einsatzes von Gesichtserkennungstechno-
logien in bestimmten Féllen, wie etwa die Verwendung von Gesichtserkennungssyste-
men, die Personen auf der Grundlage ihrer biometrischen Daten in Gruppen nach eth-
nischer Zugehorigkeit, Geschlecht, politischer oder sexueller Orientierung oder ande-
ren Diskriminierungsgriinden einteilen oder um auf die Emotionen einer natiirlichen
Person zu schliefden, wiederholt.

zur praktischen Umsetzung der giitlichen Einigung (6/2022, 12. Mai 2022): Das Ziel
dieser Leitlinie ist es, ein zufriedenstellendes Ergebnis fiir betroffene Personen zu
erzielen, die Opfer einer Datenschutzverletzung geworden sind und sicherzustellen,
dass die fiir die Datenverarbeitung Verantwortlichen die DSGVO einhalten. Um dieses
Ziel zu erreichen, werden in den Leitlinien Best-Practice-Verfahren beschrieben, die
eine einheitliche Anwendung der DSGVO sowohl auf EU- als auch auf nationaler Ebene
bei Beschwerden betroffener Personen ermoglichen.

zur Zertifizierung als Instrument fiir den Transfer (7/2022, 30. Juni 2022): Art. 46
Abs. 2 lit. f DSGVO fiihrt einen genehmigten Zertifizierungsmechanismus als neues
Instrument fiir die Ubermittlung personenbezogener Daten in Drittldnder ein, wenn
kein Angemessenheitsabkommen besteht. Die Leitlinie ergdnzt die Leitlinie 1/2018
zur Zertifizierung, die allgemeinere Hinweise zur Zertifizierung enthalten, und ha-
ben den Hauptzweck, die praktische Anwendung dieses Ubermittlungsinstruments
zu erlautern.

zur Ermittlung der federfiihrenden Aufsichtsbehoérde eines fiir die Verarbeitung Ver-
antwortlichen oder Auftragsverarbeiters (8/2022, 10. Oktober 2022): Hierbei han-
delt es sich um eine aktualisierte Version der Leitlinie. Der EDSA hatte festgestellt,
dass insbesondere hinsichtlich des Begriffs der ,Hauptniederlassung” im Zusammen-
hang mit der gemeinsamen Verantwortlichkeit und unter Beriicksichtigung der Leit-
linie 07/2020 weiterer Klarungsbedarf besteht. Nunmehr wurde klargestellt, dass
der Begriff Hauptniederlassung sich auf einen einzigen Verantwortlichen beziehe und
nicht auf die Situation einer gemeinsamen Verantwortlichkeit angewendet werden
konne. Die Hauptniederlassung eines Verantwortlichen kdnne nicht als Hauptnieder-
lassung fiir die gemeinsame Verantwortlichkeit gelten. Daher kdnnen gemeinsame
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Verantwortliche auch keine gemeinsame Hauptniederlassung benennen.

zur Meldung von Verletzungen des Schutzes personenbezogener Daten nach der DS-
GVO (9/2022, 10. Oktober 2022): Hierbei handelt es sich um eine aktualisierte Ver-
sion der Leitlinie WP250 rev.01. Dabei wird klargestellt, dass ein Verantwortlicher,
der tber keine Niederlassung im EWR-Raum verfiigte, die Meldung betreffend eine
Verletzung des Schutzes personenbezogener Daten an die Aufsichtsbehdrde jenes
Mitgliedstaates zu richten habe, in welchem sich betroffenen Personen aufhalten, un-
abhiangig davon in welchem Mitgliedstaate sich der Art. 27-Vertreter befinde.

Dariiber hinaus wurden auch folgende Erkldrungen® des EDSA zu folgenden Themen ange-
nommen:

zum Antrag auf Genehmigung und zu den Elementen und Grundsatzen, welche in ver-
bindlichen internen Datenschutzvorschriften fiir Verantwortliche (BCR-C) enthalten
sein sollten (1/2022, 14. November 2022, in 6ffentlicher Konsultation): Diese Emp-
fehlungen stellen eine Aktualisierung und Zusammenfiigung der bestehenden BCR-
C Dokumente (WP256, WP264) dar und bringen diese mit den Anforderungen des
EuGH Urteils zu Schrems II in Einklang. Die Empfehlungen bieten eine zuséatzliche
Orientierungshilfe und sollen gleiche Wettbewerbsbedingungen fiir alle BCR-Antrag-
steller gewahrleisten. Weitere Empfehlungen fiir Auftragsverarbeiter (BCR-P) werden
erarbeitet.

zur potenziellen Gestaltung des digitalen Euro unter dem Gesichtspunkt des Schutzes
der Privatsphire und des Datenschutzes (4/2022, 10. Oktober 2022): Im Juli 2021
beschloss die Europédische Zentralbank (EZB) eine 24-monatige Untersuchungsphase
fiir einen moglichen digitalen Euro einzuleiten. In seiner Erklarung schlagt der EDSA
die Einfilhrung einer ,Datenschutzschwelle“ vor, die als Transaktionswert ausge-
driickt werde und bis zu dem keine Riickverfolgung der Transaktionen erfolgen diirfe.
Dartiber hinaus empfiehlt der EDSA in Hinblick auf den digitalen Euro einen spezifi-
schen Rechtsrahmen fiir den Schutz personenbezogener Daten bei digitalen Zahlun-
gen zu entwickeln.

zu den Auswirkungen des EuGH-Urteils C-817/19 betreffend die Umsetzung der
Richtlinie (EU) 2016/681 liber die Verwendung von PNR-Daten (Anm: Passenger
Name Record-Daten, Fluggastdatensétze) in den Mitgliedstaaten (5/2022, 15. Dezem-
ber 2022): In seinem Urteil vom 21. Juni 2022 fiihrte der EuGH aus, dass die Giltigkeit
der PNR-Richtlinie zwar nicht beeintrdchtigt werde, die PNR-Richtlinie jedoch so aus-
gelegt werden miisse, dass sie wichtige Beschrankungen fiir die Verarbeitung perso-
nenbezogener Daten enthalte, um die Einhaltung der Grundrechtecharta zu gewahr-
leisten. Einige dieser Einschrankungen seien die Anwendung des PNR-Systems nur
auf terroristische Straftaten und schwere Kriminalitit, die in einem objektiven Zu-
sammenhang mit der Beférderung von Fluggisten stiinden, und die nichtdiskriminie-
rende Anwendung der allgemeinen Aufbewahrungsfrist von fiinf Jahren auf alle per-
sonenbezogenen Daten von Fluggasten. Die vom EuGH vertretene Auslegung schranke
die Moglichkeiten der Mitgliedstaaten zur Verarbeitung von Fluggastdaten erheblich
ein. Der EDSA halte es daher fiir wahrscheinlich, dass die derzeitige Verarbeitung von
PNR-Daten in vielen, wenn nicht gar den meisten Mitgliedstaaten nicht vollstindig

38 Siehe hierzu https://edpb.europa.eu/our-work-tools/general-guidance

guidelines-recommendations-best-practices_de?f%5B0%5D=opinions
date%3A2022&f%5B1%5D=opinions_publication_type%3A98
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mit der PNR-Richtlinie in der Auslegung des EuGHs libereinstimme. PNR-Systeme in
der gesamten EU konnten daher weiterhin tagtdglich in unverhaltnismafiiger Weise
in die Grundrechte der Betroffenen eingreifen. In seiner Erklarung fordert der EDSA
die Mitgliedstaaten daher auf, alle notwendigen Schritte auf legislativer und/oder ad-
ministrativer Ebene zu unternehmen, um sicherzustellen, dass ihre jeweilige natio-
nale Umsetzung und Durchfithrung der PNR-Richtlinie im Einklang mit der Grund-
rechtecharta in der Auslegung des EuGHs steht. In diesem Zusammenhang weist der
EDSA darauf hin, dass die Aufsichtsbehdrden uneingeschrankt befugt seien, die Ein-
haltung der Datenschutzanforderungen der Union auf nationaler Ebene zu priifen.

Im Oktober 2020 hatte der EDSA die Einrichtung eines koordinierten Durchsetzungsrahmens
(,Coordinated Enforcement Action“ - CEF) beschlossen, um den Vollzug und die Zusammenar-
beit zwischen Aufsichtsbehorden im Einklang mit der EDPB-Strategie 2021-2023 zu gewahr-
leisten. Als erstes Thema wurde , die Nutzung der Cloud im 6ffentlichen Sektor” ausgewahlt.
Im Laufe des Jahres 2022 leiteten 22 Datenschutzbehorden im gesamten EWR (einschliefdlich
des EDSB) koordinierte Untersuchungen (unter Verwendung einheitlicher Fragebégen) liber
die Nutzung von Cloud-basierten Diensten in ausgewahlten Bereichen des 6ffentlichen Sektors
ein. Insgesamt wurden rund 100 6ffentliche Einrichtungen im gesamten EWR gepriift, darun-
ter auch europaische Institutionen (wie Gesundheit, Finanzen, Steuern, Bildung, Kaufer und
Anbieter von IT-Diensten). Das amtswegige Priifverfahren der osterreichischen Datenschutz-
behorde hatte seinen Fokus im Bildungsbereich. Der gemeinsame Bericht®® zu den Ergebnissen
der durchgefiihrten Untersuchungen wurde am 17. Janner 2023 durch den EDSA angenommen.
Diesem ist etwa zu entnehmen, dass die am meisten genutzten Cloud Service Provider in den
beteiligten EWR Staaten jene von Adobe, Amazon, Citrix, Google, Fujitsu, IBM, Microsoft, Oracle,
OVH seien. Ein Abschnitt des Berichts ist der ,Aushandlung mafigeschneiderter Vertrige zwi-
schen offentlichen Einrichtungen und Cloud-Anbietern” gewidmet, wobei diesfalls der Schluss
gezogen wird, dass - sollten 6ffentliche Stellen aufgrund des Machtgefalles in der Praxis die
Vertragsbedingungen nicht aushandeln konnen - der Cloud Service Anbieter uU als autonomer
fiir die Verarbeitung Verantwortlicher im Sinne von Art. 28 Abs. 10 DSGVO betrachtet werden
konne. Der Bericht enthalt zudem eine Auflistung von Punkten, die bei Abschluss eines Vertra-
ges mit einem Cloud Service Provider beriicksichtigt werden sollten:

o Durchfiihrung einer Datenschutzfolgenabschatzung;

o Klare und eindeutige Rollenfestlegung zwischen Cloud Service Provider und offentlicher
Stelle;

« Sicherstellen, dass der Cloud Service Provider nur im Namen und nach den dokumentierten
Anweisungen der 6ffentlichen Stelle handelt und Identifizieren allfilliger Verarbeitungen,
bei denen der Cloud Service Provider als Verantwortlicher agiert;

« Sicherstellen eines Widerspruchrechts gegen neue Sub-Auftragsverarbeiter;

« Festlegung, welche personenbezogene Daten fiir welche Zwecke verarbeitet werden;

« Einbindung des Datenschutzbeauftragten;

o Zusammenarbeit mit anderen 6ffentlichen Stellen bei Verhandlungen mit dem Cloud Ser-

39 Siehe hierzu https://edpb.europa.eu/news/news/2023/

edpb-determines-privacy-recommendations-use-cloud-services-public-sector-adopts_en

80


https://edpb.europa.eu/news/news/2023/edpb-determines-privacy-recommendations-use-cloud-services-public-sector-adopts_en
https://edpb.europa.eu/news/news/2023/edpb-determines-privacy-recommendations-use-cloud-services-public-sector-adopts_en

vice Provider;

« Uberpriifung, ob die Verarbeitung im Einklang mit der Datenschutzfolgenabschitzung
erfolgt;

« Sicherstellen, dass bereits im Vergabeverfahren samtliche notwendige Anforderungen zur
DSGVO vorhanden sind;

« Identifizierung der Dateniibermittlungen, die im Rahmen der routinemafligen Erbringung
von Dienstleistungen oder fiir eigene Zwecke des Cloud Service Providers stattfinden kon-
nen, und Sicherstellung, dass dabei die Bestimmungen von Kapitel V der DSGVO einge-
halten werden, notwendigerweise auch durch erginzende Mafinahmen (,supplementary
measures”);

« Analyse, ob die Rechtsvorschriften eines Drittlandes, welche auf den Cloud Service Provi-
der anwendbar sind, dazu fiihren kénnen, dass 6ffentliche Stellen des Drittstaates Antrage
auf Zugang zu Daten stellen konnen, selbst wenn diese vom Cloud Service Provider in der
EU gespeichert wurden;

o Vertriage mit Cloud Service Providern genau priifen und gegebenenfalls neu aushandeln;

« Uberpriifung der Bedingungen, unter denen die 6ffentliche Stelle zu Audits zugelassen ist
bzw. dazu beitragen kann und sicherstellen, dass Audits vorhanden sind.

6.1.2 Europol

Das Europaische Polizeiamt (Europol) ist eine europaische Polizeibeh6rde mit der Aufgabe, die
Leistungsfahigkeit der zustindigen Behorden der Mitgliedstaaten und ihre Zusammenarbeit
im Hinblick auf die Verhiitung und die Bekdmpfung des Terrorismus, des illegalen Drogenhan-
dels und sonstiger schwerwiegender Formen der internationalen Kriminalitit zu verbessern.
Europol verarbeitet zu diesem Zweck grofde Mengen von vor allem strafrechtsrelevanten Da-
ten. Diese Verarbeitung unterliegt gemafd der Europol Verordnung 794/2016* einer geteil-
ten Kontrolle: Wahrend die nationalen Kontrollbehérden, die Zulassigkeit der Eingabe und
des Abrufs personenbezogener Daten sowie jedweder Ubermittlung dieser Daten an Europol
iberwachen, obliegt dem Europiischen Datenschutzbeauftragten (EDSB), die Uberwachung
der Verarbeitung durch Europol selbst. Jede betroffene Person kann beim Europaischen Da-
tenschutzbeauftragten eine Beschwerde einreichen, wenn sie der Ansicht ist, dass Europol
bei der Verarbeitung ihrer personenbezogenen Daten gegen die Europol-Verordnung verstofit.
Dartiber hinaus kann jede Person die nationale Kontrollbehorde ersuchen, die Rechtméafiigkeit
jeglicher Ubermittlung ihrer personenbezogenen Daten an Europol sowie die Verarbeitung
dieser Daten durch den betreffenden Mitgliedstaat zu priifen.

Am 28. Juni 2022 trat eine Anderung der Europol Verordnung in Kraft*!. Durch diese Verord-
nung wurden die Befugnisse von Europol im Hinblick auf die Verarbeitung grofier Datensat-
ze, den Austausch personenbezogener Daten mit privaten Akteuren, die Zusammenarbeit mit
Drittlandern und der Europaischen Staatsanwaltschaft, die Einleitung von Ermittlungen sowie
im Bereich von SIS-Ausschreibungen erweitert. Zudem soll Europol die Mitgliedstaaten beim
Einsatz von Technologien auf Grundlage kiinstlicher Intelligenz unterstiitzen. Weitere Ande-

40 https://eur-lex.europa.eu/legal-content/dE/ALL/?uri=CELEX:32016R0794
41  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R0991
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rungen betreffen die Zusammenarbeit der nationalen Kontrollbehérden der Mitgliedstaaten
mit dem Europdischen Datenschutzbeauftragten. Der bisher dafiir eingerichtete Beirat (Euro-
pol Cooperation Board) hat seine Arbeit eingestellt und wird diese nun von einem gemaf3 Art.
62 der Verordnung 2018/1725* beim Europaischen Datenschutzausschuss (EDSA) eingerich-
teten Komitee (Coordinated Supervision Committee) fortgefiihrt. Hauptaufgabe des Komitees
ist weiterhin, sich mit allgemeinen Richtlinien und Strategien von Europol im Bereich der Uber-
wachung des Datenschutzes sowie der Zulassigkeit der Verarbeitung und der Ubermittlung von
personenbezogenen Daten an Europol auseinanderzusetzen.

Die Datenschutzbehdrde als nationale Kontrollbehorde leitete im Jahr 2022 ein amtswegiges
Priifverfahren betreffend die vom Bundeskriminalamt im Bundesministerium fiir Inneres als
nationale Europol-Stelle durchgefiihrten Dateniibermittlungen an Europol ein. Das Verfahren
ist derzeit noch anhangig.

6.1.3 Schengen (einschlief3lich Schengen Evaluierungen) sowie Visa

Das Schengener Informationssystem der zweiten Generation (kurz SIS I11“) ermdglicht nationalen
Grenz-, Zoll-, Visa- und Strafverfolgungsbehérden Fahndungen zu gesuchten oder vermisste Perso-
nen bzw. gestohlene oder verlorene Sachen, insbesondere Dokumente und Fahrzeuge, im Schengen-
Raum auszuschreiben bzw. abzufragen.

Die Rechtsgrundlage fiir das SIS II bildet die sogenannte SIS-II-Verordnung (Verordnung [EG] Nr.
1987/2006). Das SIS II besteht aus einem zentralen System (C.SIS), den jeweiligen nationalen Sys-
temen der Mitgliedstaaten (N.SIS II) sowie einer Kommunikationsinfrastruktur zwischen dem zen-
tralen System und den nationalen Systemen.

Das Visa-Informationssystem (kurz ,VIS“) wiederum ist ein System fiir den Austausch von Visa-Da-
ten zwischen den Mitgliedstaaten der Europaischen Union sowie assoziierten Landern und enthélt
die Art des Visums, dessen Gliltigkeitsdauer; allfillige Ablehnungen bzw. Annullierungen oder Aufhe-
bungen von Visa sowie Identifikationsdaten. Dies ermoglicht den Behérden in ihrem Hoheitsgebiet
die Echtheit von Visa zu liberpriifen bzw. festzustellen, ob eine Person die Voraussetzungen fiir die
Einreise oder den Aufenthalt im Hoheitsgebiet des Mitgliedstaats erfiillt.

Die Rechtsgrundlage fiir das VIS bildet die sogenannte VIS-Verordnung (Verordnung [EG] Nr.
767/2008). Das VIS besteht aus einem zentralen System (C.VIS), den jeweiligen nationalen Syste-
men der Mitgliedstaaten (N.VIS) sowie einer Kommunikationsinfrastruktur zwischen dem zentralen
System und den nationalen Systemen.

Die jeweiligen nationalen Datenschutzbehdrden haben gemaf3 der SIS -1I-Verordnung bzw. der VIS-
Verordnung die Rechtmaf3igkeit der Verarbeitung personenbezogener SIS -1I-Daten bzw. VIS - Daten
auf nationaler Ebene zu iberwachen, wobei sie mindestens alle vier Jahre die Datenverarbeitungs-
vorgdnge auf nationaler Ebene nach internationalen Priifungsstandards zu iiberpriifen haben.

Dartiber hinaus tiberpriift die Europédische Kommission gemeinsam mit nationalen Experten die
Umsetzung der SIS-1I-Verordnung bzw. VIS-Verordnung in den einzelnen Mitgliedstaaten. Im Novem-
ber 2020 wurde die 6sterreichische Datenschutzbehorde hinsichtlich der praktischen Umsetzung
der relevanten Bestimmungen der SIS-II-Verordnung bzw. der VIS - Verordnung in ihrem Bereich
tiberpriift. Mit Durchfithrungsbeschluss des Rates der Européischen Union vom 17. Juni 2022 zur

42 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R1725
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71.10396/22* zur Beseitigung der im Jahr 2020 bei der Evaluierung festgestellten Mangel, ergingen
acht Empfehlungen an die Datenschutzbehorde, wobei im Berichtszeitraum bereits sechs der acht
Empfehlungen umgesetzt wurden.

Das laufende nationale N.SIS II Audit steht kurz vor dem Abschluss. Im Herbst 2023 wird ein neuer-
liches N.VIS Audit von der Datenschutzbehorde initiiert werden.

Dariiber hinaus haben im Berichtszeitraum Mitarbeiter der Datenschutzbehorde an den Schengen-
Evaluierungen der Lander Luxemburg, Norwegen und Island teilgenommen. Die Datenschutzbehor-
de wird sich auch im Jahr 2023 an Schengen-Evaluierungen beteiligen.

6.1.4 Zoll

Das gemeinsame Zollinformationssystem (ZIS) dient der Erfassung von Daten von Waren, Trans-
portmitteln, natiirlichen und juristischen Personen, die im Zusammenhang mit Verst6f3en gegen das
gemeinsame Zoll- und Agrarrecht stehen. Das ZIS ermoglicht einem Mitgliedstaat, der Daten in das
System eingegeben hat, einen ZIS-Partner in einem anderen Mitgliedstaat um die Durchfiihrung u.a.
gezielter Kontrollen zu ersuchen. Zur Gewahrleistung eines angemessenen Datenschutzes wurde ne-
ben dem Ausschuss gemafd Art. 43 der ZIS-Verordnung* (,Joint Supervisory Authority of Customs”
(,JSA)) eine Koordinierende Aufsichtsbehdrde (CIS Supervision Coordination Group (,,CIS-SCG"))
eingerichtet, welche aus Vertretern der nationalen Datenschutzbehérden der Mitgliedstaten und
dem Europdischen Datenschutzbeauftragten gebildet wird. Zukiinftig sollen diese Aufgaben von
einem bereits beim Europdischen Datenschutzausschuss (EDSA) gemaf3 Art. 62 der Verordnung
2018/1725% eingerichteten Komitee (Coordinated Supervision Committee) iibernommen werden,
sobald dies in den entsprechenden EU-Rechtsakten vorgesehen ist und diese in Kraft getreten sind.
Der genaue Zeitpunkt hierfiir steht noch nicht fest.

43  https://data.consilium.europa.eu/doc/document/ST-10396-2022-INIT/en/pdf
44  https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=celex:31997R0515

45  https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R1725
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6.1.5 Eurodac

Das ,Eurodac”-System ermdglicht den Einwanderungsbehérden der Mitgliedstaaten Asylwer-
ber und andere Personen zu identifizieren, die beim illegalen Uberschreiten einer EU-Aufien-
grenze aufgegriffen werden. Anhand der Fingerabdriicke kann ein Mitgliedstaat feststellen, ob
ein Fremder in einem anderen Mitgliedstaat Asyl beantragt hat oder ob ein Asylwerber illegal in
die EU eingereist ist. Eurodac besteht aus einer von der Europaischen Kommission verwalteten
Zentraleinheit und den in den Mitgliedsstaaten zur Abfrage und Befiillung betriebenen nationa-
len Systemen. Art. 32 der (EU) Verordnung Nr. 603 /2013 sieht eine koordinierte Uberwachung
durch die nationalen Datenschutzbehdrden mit dem Europdischen Datenschutzbeauftragten
vor, wobei die Mitgliedstaaten jihrlich eine Uberpriifung der Verarbeitung personenbezogener
Daten durchzufiithren haben. Zu diesem Zweck wurde die Eurodac Supervision Coordination
Group (,Coordination Group‘) gebildet. Zukiinftig sollen diese Aufgaben von einem bereits beim
Europaischen Datenschutzausschuss (EDSA) geméafs Art. 62 der Verordnung 2018/1725% ein-
gerichteten Komitee (Coordinated Supervision Committee) iibernommen werden, wobei der
Zeitpunkt fiir den Ubergang der Aufgaben noch nicht feststeht.

6.2 Europarat

Die Datenschutzbehérde vertritt die Republik Osterreich im Ausschuss nach Art. 18 (T-PD) der
Datenschutzkonvention des Europarates (EVS Nr. 108, BGBI. Nr. 317/1988). Im Berichtszeitraum
fand von 16. bis 18. November 2022 die 43. Plenarsitzung des T-PD in Straf3burg statt. Die Tages-
ordnungen sowie der zusammenfassende Bericht der Sitzung sind in englischer Sprache unter
https://www.coe.int/en/web/data-protection/consultative-committee-tpd /meetings abrufbar.

46  https://eur-lex.europa.eu/legal-content/de/ALL/?uri=CELEX%3A32013R0603
47  https://eur-lex.europa.eu/legal-content/EN/TXT /?uri=CELEX%3A32018R1725
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7 Internationale Beziehungen

Auch im Jahr 2022 fand die Konferenz der Internationalen Datenschutzversammlung (Global
Privacy Assembly - GPA)*® statt. Die GPA ist seit mehr als vier Jahrzehnten ein wichtiges globales
Forum fiir Aufsichtsbehoérden im Datenschutzbereich.

Die Global Privacy Assembly (GPA) ,A Matter of Balance. Privacy in The Era of Rapid Technologi-
cal Advancement” (Datenschutz im Zeitalter des rasanten technologischen Fortschritts) wurde
von der tirkischen Aufsichtsbehérde vom 25. bis 28. Oktober 2022 in Istanbul im hybriden Rah-
men abgehalten, wobei die offene Sitzung vom 25. bis 26. Oktober 2022 und die geschlossene
Sitzung vom 27. bis 28. Oktober 2022 stattfanden.

Die Vortrage und Diskussionen der offenen Sitzung konzentrierten sich auf die technologischen
Entwicklungen im Bereich der Gesichtserkennung, der Kiinstlichen Intelligenz und der Block-
chain und deren Herausforderungen fiir den Datenschutz, aber auch auf den grenziiberschrei-
tenden Datentransfer sowie auf Datenschutzrisiken im Bereich der humanitéren Hilfe und fiir
besondere schutzbediirftige Gruppen wie Kinder.

Die Leiterin der franzdsischen Aufsichtsbehdrde und der deutsche Bundesdatenschutzbeauftrag-
te hielten gemeinsam eine Grundsatzrede zur ,Konvergenz der Datenschutzbestimmungen bei
grenziiberschreitenden Dateniibermittlungen‘. Mehrere Vertreter des EDSA nahmen an verschie-
denen Diskussionsveranstaltungen teil. Der Europaische Datenschutzbeauftragte moderierte die
Diskussionsrunde ,Effizienz der fiir grenziiberschreitende Dateniibermittlungen entwickelten
Mechanismen® die Vorsitzende des EDSA das Penal , Interaktion zwischen Verbraucherrechten,
Wettbewerb und Datenschutz”

Wihrend der offenen Sitzung wurde Elizabeth Denham, ehemalige Leiterin der britischen Auf-
sichtsbehorde und ehemalige Vorsitzende des GPA, mit dem ,,Giovanni Buttarelli Award“ ausge-
zeichnet.

In der geschlossenen Sitzung berichteten die GPA-Arbeitsgruppen, der Unterausschuss fiir die
strategische Ausrichtung des GPA und verschiedene GPA-Mitglieder und Beobachter sowie die
Berliner Gruppe und andere Partnerorganisationen der Versammlung. Die Grundsatzreferate
und Diskussionen wéhrend der Klausurtagung konzentrierten sich auf die Verbesserung der
Effizienz und die Starkung der Zusammenarbeit der internationalen Aufsichtsbehorden.

Dariiber hinaus wurden nachstehende Resolutionen angenommen:

- EntschlieRung zur Anderung des Fahrplans und des Zeitplans fiir die Einrichtung eines
finanzierten Sekretariats der GPA,

- EntschliefSung zum Aufbau von Kapazitaten fiir die internationale Zusammenarbeit zur
Verbesserung der Regulierung der Cybersicherheit und zum Versténdnis der durch Cy-
bervorfille verursachten Schaden,

- Entschliefung zu den Grundsitzen und Erwartungen fiir die angemessene Nutzung
personenbezogener Daten in der Gesichtserkennungstechnologie (Principles and Ex-
pectations for the Appropriate Use of Personal Information in Facial Recognition
Technology).

48  Siehe hierzu https://globalprivacyassembly.org/
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Wahrend der geschlossenen Sitzung des GPA erhielt die danische Aufsichtsbehdrde nach einer
Abstimmung der Versammlung sowohl den Preis fiir ,Bildung und 6ffentliches Bewusstsein*
als auch den ,People’s choice” Award fiir ,Datadysten, ein speziell fiir Kinder und Jugendliche
entwickeltes Spiel.

Die Aufsichtsbehorde der Bermudas wird die Konferenz im Jahr 2023 ausrichten.
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