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Entwurf

Erliuterungen

I. Allgemeiner Teil

Mit der Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des Rates vom 6. Juli 2016 iiber
MaBnahmen zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (im Folgenden: NIS-RL), die am 8. August 2016 in Kraft getreten ist,
soll EU-weit ein hohes Sicherheitsniveau der Netz- und Informationssysteme erreicht werden. Vor diesem
Hintergrund soll(en) unter anderem die Zusammenarbeit zwischen den Mitgliedstaaten in strategischer
und operationeller Hinsicht gestirkt werden, Mitgliedstaaten eine nationale NIS-Strategie erarbeiten, die
strategische Ziele, Prioritdten und MaBinahmen enthalten soll, um in den einzelnen Mitgliedstaaten ein
hohes Sicherheitslevel der Netz- und Informationssysteme zu erreichen, nationale Behérden und
Computer-Notfallteams benannt werden und bestimmte, fir das Gemeinwohl wichtige private und
Offentliche Anbieter (Betreiber wesentlicher Dienste und digitale Diensteanbieter) zu angemessenen
Sicherheitsmafnahmen und Meldung erheblicher Storfille verpflichtet werden.

Betreiber eines wesentlichen Dienstes stellen einen Dienst der in Anhang II der NIS-RL genannten und
im Folgenden aufgelisteten Sektoren zur Verfligung: Energie (Elektrizitiat, Erdol, Erdgas), Verkehr
(Luftverkehr, = Schienenverkehr,  Schifffahrt,  Straenverkehr), = Bankwesen (Kreditinstitute),
Finanzmarktinfrastrukturen (Betreiber von Handelsplitzen, zentrale Gegenparteien), Gesundheitswesen
(Einrichtungen der medizinischen Versorgung, einschlieBlich Krankenhduser und Privatkliniken),
Trinkwasserlieferung und -versorgung (Lieferanten von und Unternehmen der Versorgung mit ,,Wasser
fir den menschlichen Gebrauch®), Digitale Infrastruktur (Internet Exchange Points, DNS-
Diensteanbieter, TLD-Name-Registries). Ferner sollen (ohne entsprechende RL-Vorgabe) bestimmte
Einrichtungen des Bundes im Rahmen der dsterreichischen Umsetzung beriicksichtigt werden.

Digitale Diensteanbieter sind — ab einer gewissen Grofle — sdmtliche Anbieter eines Online-Marktplatzes,
einer Online-Suchmaschine oder eines Cloud-Computing-Dienstes.

In Osterreich  wird die NIS-RLmit dem vorliegenden Bundesgesetz (Netz- und
Informationssystemsicherheitsgesetz — NISG) umgesetzt. Dabei sollen Aufgaben, die sich aus der NIS-
RL ergeben, bereits bestehenden Strukturen iibertragen werden. Der Bundeskanzler wird die strategischen
Aufgaben und der Bundesminister fiir Inneres die operativen Aufgaben wahrnehmen.

Um ein hohes Sicherheitsniveau von Netz- und Informationssystemen zu erreichen, werden in diesem
Bundesgesetz Mallnahmen vorgesehen. Neben den Verpflichtungen, die Betreiber wesentlicher Dienste,
Anbieter digitaler Dienste sowie Einrichtungen des Bundes treffen, werden eine nationale Strategie fiir
die Sicherheit von Netz- und Informationssystemen, Behordenzustindigkeiten und -befugnisse sowie
Koordinationsstrukturen fiir den Bereich der Netz- und Informationssystemsicherheit und die Aufgaben
und Anforderungen der Computer-Notfallteams festgelegt.

Die Hauptgesichtspunkte sind im Einzelnen:

- die Festlegung von Aufgaben und Behordenzustindigkeiten sowie Befugnissen zur Gewihrleistung
eines hohen Sicherheitsniveaus von Netz- und Informationssystemen;

- die Festlegung einer nationalen Strategie fiir die Sicherheit von Netz- und Informationssystemen;

- die Ermittlung der vom Anwendungsbereich konkret erfassten Betreiber wesentlicher Dienste
anhand der in einer Verordnung noch niher zu definierenden Teilsektoren und Faktoren;
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- die Regelung von Verpflichtungen fiir die ermittelten Betreiber wesentlicher Dienste, die digitalen
Diensteanbieter sowie Einrichtungen des Bundes. Diese haben einerseits angemessene
Sicherheitsvorkehrungen fiir ihre Netz- und Informationssysteme vorzusehen und anderseits
Sicherheitsvorfille an die zustindigen Stellen zu melden;

- die Uberpriifung geeigneter Sicherheitsvorkehrungen und der Einhaltung der Meldepflicht;

- die Einrichtung von Computer-Notfallteams und Festlegung der Aufgaben, die diesen zukommen
sollen;

- die Regelung von Strukturen und Aufgaben im Falle der Cyberkrise;

- die Festlegung von Sanktionen bei Nichteinhaltung der nach diesem Bundesgesetz einzuhaltenden
Pflichten.

Zustindigkeit des Bundes

Die Zustandigkeit des Bundes zur Gesetzgebung und Vollziehung beruht auf den Kompetenztatbestinden
- ,Borsewesen gemall Art. 10 Abs. 1 Z 5 B-VG,

- ,Bankwesen gemall Art. 10 Abs. 1 Z 5 B-VG,

- ,,Angelegenheiten des Gewerbes und der Industrie” gemal Art. 10 Abs. 1 Z 8 B-VG,

- ,,Verkehrswesen beziiglich der Eisenbahnen* gemafB3 Art. 10 Abs. 1 Z 9 B-VG,

-, Verkehrswesen beziiglich der Luftfahrt* gemal3 Art. 10 Abs. 1 Z 9 B-VG,

- ,Verkehrswesen beziiglich der Schifffahrt” bzw. ,,Strom- und Schifffahrtspolizei* gema3 Art. 10
Abs. 1 Z 9 B-VG,

- Fernmeldewesen* gemif3 Art. 10 Abs. 1 Z 9 B-VG,

- Starkstromwegerecht, soweit sich die Leitungsanlage auf zwei oder mehrere Lénder erstreckt®
gemil Art. 10 Abs. 1 Z 10 B-VQ),

- »,Wasserrecht* gemif3 Art. 10 Abs. 1 Z 10 B-VG

- ,Bergwesen® gemil Art. 10 Abs. 1 Z 10 B-VG und

- ,,Gesundheitswesen* gemdl Art. 10 Abs. 1 Z 12 B-VG.

Die Zustandigkeit des Bundes zur Gesetzgebung beruht auf den Kompetenztatbestinden
- StraBenpolizei” gemél Art. 11 Abs. 1 Z 4 B-VG und

- ,,Binnenschifffahrt hinsichtlich der Schifffahrtsanlagen® sowie ,,Strom- und Schifffahrtspolizei auf
Binnengewissern® gemif3 Art. 11 Abs. 1 Z 6 B-VG.

Die Zustindigkeit des Bundes zur Grundsatzgesetzgebung beruht auf den Kompetenztatbesténden
- ,,Heil- und Pflegeanstalten* geméB Art. 12 Abs. 1 Z 1 B-VG und
- ,.Elektrizititswesen, soweit es nicht unter Art. 10 fallt gema Art. 12 Abs. 1 Z 5 B-VG.

In jenen Bereichen, in denen die Lander zur Vollziehung zustidndig sind, beruht die Zustdndigkeit des
Bundes auf der in § 1 NISG geschaffenen Kompetenzgrundlage.

I1. Besonderer Teil
Zu § 1 (Verfassungsbestimmung):

Die Vorschriften in diesem Bundesgesetz, mit dem insb. die NIS-RL umgesetzt werden soll, fallen
iiberwiegend gemif Art. 10 B-VG in die Gesetzgebungs- und Vollziehungszusténdigkeit des Bundes.

In den folgenden (Teil-)Sektoren fallt jedoch die Umsetzung der NIS-RL gemdfl Art. 12 B-VG in die
Ausfithrungsgesetzgebungs- und Vollziehungszustidndigkeit der Lander bzw. gemal Art. 11 B-VG in die
Vollziehungszustindigkeit der Liander oder gemil Art. 15 Abs. 1 B-VG in die Gesetzgebungs- und
Vollziehungszustandigkeit der Lander:

Der Teilsektor ,,Straenverkehr* fallt unter den Kompetenztatbestand ,,Stralenpolizei” (Art. 11 Abs. 1
Z 4 B-VG) und ist somit in Vollziehung Landessache.

Der Teilsektor ,,Schifffahrt® fdllt, soweit sie sich auf die Binnenschifffahrt — ausgenommen Donau,
Bodensee, Neusiedlersee und auf Grenzstrecken sonstiger Grenzgewisser — bezieht, unter den
Kompetenztatbestand ,,Binnenschifffahrt hinsichtlich  Schifffahrtsanlagen“ bzw. ,,Strom- und
Schifffahrtspolizei auf Binnengewéssern® (Art. 11 Abs. 1 Z 6 B-VG) und ist somit in Vollziehung
Landessache.
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Der Sektor ,Gesundheitswesen® fallt, soweit es sich um Krankenanstalten handelt, unter den
Kompetenztatbestand ,,Heil- und Pflegeanstalten (Art. 12 Abs.1 Z1 B-VG) und ist somit in
Ausfithrungsgesetzgebung und Vollziehung Landessache, soweit es sich um das Rettungswesen handelt,
in die Gesetzgebungs- und Vollziehungszustindigkeit der Lander (Art. 15 Abs. 1 B-VGQG).

Der Teilsektor ,,Elektrizitdt* fallt — ausgenommen lénderiibergreifende Starkstromleitungen — unter den
Kompetenztatbestand ,,Elektrizitdtswesen, soweit es nicht unter Art. 10 fallt (Art. 12 Abs. 1 Z 5 B-VG)
und ist somit in Ausfithrungsgesetzgebung und Vollziehung Landessache.

Die in Aussicht genommene Begriindung einer Zustindigkeit des Bundeskanzlers und des
Bundesministers flir Inneres ist fiir jene Bereiche, in denen die Lédnder zur Gesetzgebung bzw.
Vollziehung zustindig sind, nach geltender Verfassungsrechtslage nicht zuldssig und bedarf daher einer
Verfassungsanderung. Die Kompetenzdeckungsklausel umfasst im Sinne der jiingeren Staatspraxis auch
die Anderung von Vorschriften, wie sie in diesem Bundesgesetz enthalten sind. Nicht erfasst von der
Kompetenzdeckungsklausel ist der Bereich der Hoheitsverwaltung der Lénder und Gemeinden, doch
konnen die Lander auf freiwilliger Basis nach § 22 Abs. 5 die Pflichten gemél § 22 Abs. 1 und 2 auch in
Hinblick auf wichtige Dienste fiir anwendbar erkléren.

Zu § 2 (Gegenstand und Ziele des Gesetzes):

Netz- und Informationssysteme mit den zugehorigen Diensten spielen eine zentrale Rolle in der heutigen
Gesellschaft. Fiir wirtschaftliche und gesellschaftliche Tatigkeiten ist es daher von entscheidender
Bedeutung, dass sie verlédsslich und sicher sind. Mit diesem Bundesgesetz werden daher Maflnahmen
festgelegt, mit denen ein hohes Sicherheitsniveau von Netz- und Informationssystemen der
Einrichtungen, die in den Anwendungsbereich fallen, erreicht werden soll.

In § 2 wird der sachliche Anwendungsbereich des NISG festgelegt. Umfasst sind Betreiber wesentlicher
Dienste (§ 3 Z 10) aus den in Z 1 bis 7 genannten Sektoren, Anbieter digitaler Dienste (§ 3 Z 13),
Einrichtungen der 6ffentlichen Verwaltung (§ 3 Z 19). Diese Betreiber, Anbieter und Einrichtungen sind
von hoher Bedeutung fiir das Funktionieren des Gemeinwesens, weil durch einen Sicherheitsvorfall (§ 3
Z 6) insbesondere Versorgungsengpisse oder Gefahrdungen fiir die offentliche Sicherheit oder der
Funktionsfdhigkeit von staatlichen Einrichtungen sowie die Aufrechterhaltung kritischer
gesellschaftlicher bzw. wirtschaftlicher Tatigkeiten beeintrichtigt wiirden.

Die in Z 1 bis 7 genannten Sektoren werden in der Verordnung, die gemél § 4 Abs. 2 Z 2 zu erlassen ist,
noch weiter konkretisiert, insbesondere werden in dieser Verordnung auch die betroffenen Teilsektoren,
Bereiche und die darin erbrachten wesentlichen Dienste genannt. Beispielsweise fallen in den Sektor
Energie die Teilsektoren Elektrizitit, Erddl und Erdgas und in den Sektor Verkehr die Teilsektoren
Luftverkehr, Schienenverkehr, Schifffahrt und StraBenverkehr. Ein Bereich kann im Teilsektor
Elektrizitéit beispielsweise die Stromiibertragung sein. Der Betrieb von Rechenzentren fillt unter keinen
der genannten Sektoren, ist aber im Rahmen einer Dienstleisterstellung fiir die Betreiber wesentlicher
Dienste sowie die Einrichtungen des Bundes von den Verpflichtungen (zB sind angemessene und
geeignete Sicherheitsvorkehrungen zu ergreifen) grundsétzlich mitumfasst.

Die Einrichtungen des Bundes sind die Bundesministerien, die Gerichtshofe des offentlichen Rechts
(VIGH und VwGH), der Rechnungshof, die Volksanwaltschaft, die Présidentschaftskanzlei und die
Parlamentsdirektion, mitsamt all ihren Organisationseinheiten und der damit verbundenen technischen
Infrastruktur. Diese Liste von Einrichtungen orientiert sich insbesondere an der dem
Sicherheitspolizeirecht bekannten Begrifflichkeit der verfassungsmiBigen Einrichtungen, ist jedoch
beschrinkt auf Einrichtungen, die dem Bund zuzuordnen und in § 3 Z 18 aufgelistet sind. Dariiber hinaus
besteht fiir die Linder die Moglichkeit, den Anwendungsbereich auf die Amter der Landesregierungen
und sonstige Organisationseinheiten der Lander mittels Landesgesetz in den Anwendungsbereich
aufzunehmen. Mit der Aufnahme dieser Einrichtungen der 6ffentlichen Verwaltung (§ 3 Z 19) geht das
vorliegende Bundesgesetz bei der Betroffenheit von offentlichen Stellen ausdriicklich iber den
Anwendungsbereich der NIS-RL hinaus. Dies ist erforderlich, weil alle genannten Einrichtungen, also
neben Betreibern wesentlicher Dienste und Anbietern digitaler Dienste auch Einrichtungen der
offentlichen Verwaltung, gleichermallen das Funktionieren des Gemeinwesens gewéhrleisten und fiir die
Daseinsvorsorge daher von hoher Bedeutung sind.

Zu § 3 (Begriffsbestimmungen):

In § 3 werden Begriffsbestimmungen festgelegt. Wo es keiner nationalen Legaldefinition bedarf, sollen
die in Art. 4 NIS-RL geregelten Definitionen direkt iibernommen werden; dariiber hinaus sollen
begriffliche Anpassungen und zusétzliche Definitionen vorgenommen werden.

Netz- und Informationssysteme (Z 1) sind elektronische Kommunikationsnetze, wie sie auch in § 3 Z 11
Telekommunikationsgesetz 2003 (TKG 2003) definiert werden. Dariiber hinaus versteht man darunter
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aber auch beispielsweise rdumlich verteilte, digitale Verarbeitungsvorrichtungen zur technischen
Unterstiitzung der Erhebung, Verarbeitung, Speicherung, Wartung, Nutzung, Weitergabe, Verbreitung
oder Disposition von Informationen. Auch die Daten, die in einem solchen elektronischen
Kommunikationsnetz oder Vorrichtung verarbeitet werden, sind von dem Begriff umfasst.

Der Begriff der Netz- und Informationssystemsicherheit (NIS) (Z 2) umfasst nicht nur die Féhigkeit,
Sicherheitsvorfille abzuwehren, sondern auch die Fahigkeit, Sicherheitsvorfillen praventiv vorzubeugen,
eine bereits entstandene Storung zu erkennen, zu beseitigen und moglichst rasch den Normalbetrieb
wiederherzustellen. NIS tragt dazu bei, Gefdhrdungen zu erkennen, bewerten und verfolgen, die Fahigkeit
zu stirken, Stérungen zu bewiltigen, die damit verbundenen Folgen zu mindern sowie die Handlungs-
und Funktionsfahigkeit der davon betroffenen Akteure, Infrastrukturen und Dienste wiederherzustellen.

Die Abkiirzung ,,NIS-RL*“ (Z 3) fiir die Richtlinie (EU) 2016/1148 des Européischen Parlaments und des
Rates vom 6.Juli2016 1iber MalBnahmen zur Gewihrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union hat sich gemeinsam mit der
Abkiirzung ,NIS“ fiir die Sicherheit von Netz- und Informationssystemen im Sprachgebrauch
eingebiirgert und soll daher auch in diesem Bundesgesetz verwendet werden.

Auf Basis sowie unter Einbindung bereits bestehender, operativer Strukturen werden
Koordinierungsstrukturen geschaffen (§ 7). Diese Koordinierungsstrukturen bestehen aus einem
sogenannten ,Inneren Kreis“ und einem JAuBeren Kreis“. Der Innere Kreis der Operativen
Koordinierungsstruktur (IKDOK) (Z 4) ist eine interministerielle Struktur zur Koordination auf der
operativen Ebene im Bereich der Sicherheit von Netz- und Informationssystemen. Fiir den dufleren Kreis
wird eine neue Struktur zur Koordination auf der operativen Ebene (OpKoord) (Z 5) geschaffen. In
Rahmen der Koordinierungsstrukturen soll insbesondere ein periodisches und anlassbezogenes Lagebild
erstellt, erdrtert und aktualisiert sowie iiber zu treffende Malnahmen auf der operativen Ebene beraten
werden. Dariiber hinaus soll durch Sammeln, Biindeln, Auswerten und Weitergeben von relevanten
Informationen ein kontinuierlicher Uberblick iiber die aktuelle Situation im Bereich der NIS gewihrleistet
sein. Dabei ist auch die Wirtschaft in geeigneter Form einzubinden und zu informieren. Der permanent
und gemeinsam erarbeitete Status zur Situation im Bereich der NIS soll allen Beteiligten als Grundlage
fiir zu treffende planerische, praventive und reaktive MaBBnahmen dienen.

Ein Sicherheitsvorfall (Z 6) liegt vor, wenn eine Stérung der Verfiigbarkeit, Integritit, Authentizitdt oder
Vertraulichkeit von Netz- und Informationssystemen zu einer Einschrinkung der Verfiigbarkeit oder zu
einem Ausfall des betriebenen Dienstes von erheblicher Auswirkung gefiihrt hat. Eine solche Stérung der
Verfligbarkeit, Integritdt, Authentizitit oder Vertraulichkeit von Netz- und Informationssystemen kann
beispielsweise neben Cyberangriffen oder Einwirkungen Dritter auch durch physische Ereignisse wie
etwa Naturereignisse, aber auch durch Ereignisse wie z. B. Stromausfille oder das Verhalten eigener
Mitarbeiter verursacht werden. Der Dienst ist ein wesentlicher Dienst gemédBl § 3 Z 9, ein digitaler Dienst
gemil §3 Z 12 oder ein wichtiger Dienst, den eine Einrichtung des Bundes erbringt. Damit ein
Sicherheitsvorfall im Sinne dieser Definition vorliegt, muss der Dienst unverfiigbar (Ausfall) oder in
qualitativer Hinsicht eingeschréankt verfiigbar sein (Einschrankung). Bei der Beurteilung, ob eine Storung
erhebliche Auswirkungen hat und somit einen Sicherheitsvorfall darstellt, sind insbesondere die Anzahl
der betroffenen Nutzer, die Dauer der Stérung, die geografische Ausbreitung der Stérung sowie die
Auswirkung auf wirtschaftliche oder gesellschaftliche Tétigkeiten zu beriicksichtigen. Mit Verordnung
(§ 4 Abs. 2 Z 1) konnen die Parameter fiir beide Fille konkretisiert werden.

Ein Vorfall (Z7) stellt alle Ereignisse dar, die tatsichlich nachteilige Auswirkungen auf die
Verfligbarkeit, Integritit, Authentizitdt oder Vertraulichkeit von Netz- und Informationssystemen haben.
Dabei werden aber die Erheblichkeitsschwellen eines Sicherheitsvorfalls nicht erreicht.

Im Rahmen des gegensténdlichen Gesetzes stellt ein Risiko (Z 8) eine potentielle Gefahrensituation dar,
die durch Umsténde oder Ereignisse ausgeldst wird, die nachteilige Auswirkungen auf die Sicherheit von
Netz- und Informationssysteme haben konnen. Risiken konnen beispielsweise Schwachstellen in Netz-
und Informationssystemen sein.

Ein wesentlicher Dienst (Z 9) wird in einem der in § 2 genannten Sektoren erbracht. Er zeichnet sich
durch eine wesentliche Bedeutung fiir die Aufrechterhaltung des Offentlichen Gesundheitsdienstes, der
offentlichen Versorgung mit Wasser, Energie sowie lebenswichtigen Giitern, des 6ffentlichen Verkehrs
oder die Funktionsfahigkeit Offentlicher Informations- und Kommunikationstechnologie aus. Seine
Verfligbarkeit muss abhingig von Netz- und Informationssystemen sein, was dann der Fall ist, wenn bei
seiner Bereitstellung bzw. Erbringung Netz- und Informationssysteme eingesetzt werden. Zu den
verwendeten Begrifflichkeiten ist auf ErlautRV 99 BlgNR 25.GP 13f (zu §22 Abs.1 Z6 SPQG)
hinzuweisen.
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Betreiber wesentlicher Dienste (Z 8) sind private oder offentliche Einrichtungen mit Niederlassung in
Osterreich, die einen wesentlichen Dienst in einem der in § 2 genannten Sektoren erbringen. Eine
Niederlassung setzt die effektive und tatséchliche Ausiibung einer Tatigkeit durch eine feste Einrichtung
voraus.

Qualifizierte Stellen (Z 11) sind Einrichtungen mit Niederlassung in Osterreich, die zur Uberpriifung der
Sicherheitsvorkehrungen von Betreibern wesentlicher Dienste geeignet sind. Die Eignung wird vom
Bundesminister fiir Inneres per Bescheid gemal3 § 18 Abs. 1 festgestellt.

Digitale Dienste (Z 12) sind Dienste der Informationsgesellschaft, also ein in der Regel gegen Entgelt
elektronisch im Fernabsatz auf individuellen Abruf des Empfangers bereitgestellter Dienst (§ 1 Abs. 1 Z 2
Notifikationsgesetz 1999), insbesondere der Online-Vertrieb von Waren und Dienstleistungen, Online-
Informationsangebote, die Online-Werbung, elektronische Suchmaschinen und
Datenabfragemoglichkeiten sowie Dienste, die Informationen iiber ein elektronisches Netz tibermitteln,
die den Zugang zu einem solchen vermitteln oder die Informationen eines Nutzers speichern. Die NIS-
RL schrankt den Anwendungsbereich auf drei ganz bestimmte digitale Dienste — Online-Marktplétze,
Online-Suchmaschinen und Cloud-Computing-Dienste — ein.

Anbieter digitaler Dienste (Z 13) sind juristische Personen oder eingetragene Personengesellschaften, die
einen solchen digitalen Dienst in Osterreich anbieten und eine Hauptniederlassung in Osterreich haben
oder einen Vertreter (Z 14) in Osterreich namhaft gemacht haben. Eine Hauptniederlassung ist im
Allgemeinen der Ort, an dem der Anbieter seinen Hauptsitz hat. Explizit ausgenommen sind natiirliche
Personen, Kleinstunternehmen und kleine Unternehmen (Unternehmen mit weniger als 50 Mitarbeitern
und einem Jahresumsatz bzw. einer Jahresbilanz von unter 10 Mio. Euro). Fiir die Feststellung der
Eigenschaft als Anbieter digitaler Dienste sind die Mitarbeiterzahlen und finanziellen Schwellenwerte
nach Art. 2 Abs. 2 und 3 des Anhangs der Empfehlung 2003/361/EG, ABI. Nr. L 124 vom 20.05.2003
S. 36, bei jener juristischen Person oder eingetragenen Personengesellschaft, die den digitalen Dienst
anbietet, maf3geblich. Anbieter digitaler Dienste ohne Hauptniederlassung in der Européischen Union sind
verpflichtet, einen Vertreter in einem Mitgliedstaat namhaft zu machen. Dieser handelt im Auftrag des
digitalen Diensteanbieters und ist die Kontaktstelle fiir die zustdndigen Stellen in den Mitgliedstaaten.

Ein Online-Marktplatz (Z 15) ermdglicht es Verbrauchern und Unternehmern, Online-Kaufvertridge oder
Online-Dienstleistungsvertrage mit Unternehmern abzuschlieBen, und ist als solcher der endgiiltige
Bestimmungsort fiir den Abschluss dieser Vertrdge. Er erstreckt sich nicht auf Online-Dienste, die
lediglich als Vermittler fiir Drittdienste fungieren und durch die letztlich ein Vertrag geschlossen werden
kann. Er erstreckt sich deshalb nicht auf Online-Dienste, die die Preise fiir bestimmte Produkte oder
Dienste bei verschiedenen Unternehmern miteinander vergleichen und den Nutzer anschlieBend an den
bevorzugten Unternehmer weiterleiten, damit er das Produkt dort kauft. Die von einem Online-Marktplatz
bereitgestellten IT-Dienste konnen die Verarbeitung von Transaktionen, die Aggregation von Daten oder
die Erstellung von Nutzerprofilen einschlieBen. Als Online-Stores tétige Application-Stores, die den
digitalen Vertrieb von Anwendungen oder Software-Programmen von Dritten ermdglichen, sind Online-
Marktplétze im weiteren Sinn.

Eine Online-Suchmaschine (Z 16) ermoglicht es dem Nutzer, Suchen grundsétzlich auf allen Websites
anhand einer Abfrage zu einem beliebigen Thema vorzunehmen. Sie kann alternativ dazu auf Websites in
einer bestimmten Sprache beschriankt sein. Die Definition des Begriffs ,,Online-Suchmaschine* erstreckt
sich nicht auf Suchfunktionen, die auf den Inhalt einer bestimmten Website beschriankt sind, und zwar
unabhédngig davon, ob die Suchfunktion durch eine externe Suchmaschine bereitgestellt wird. Sie
erstreckt sich auch nicht auf Online-Dienste, die Preise fiir bestimmte Produkte oder Dienste bei
verschiedenen Unternehmern vergleichen und den Nutzer anschlieBend an den bevorzugten Unternehmer
weiterleiten.

Cloud-Computing-Dienste (Z 17) umfassen eine breite Palette von Tatigkeiten, die auf unterschiedliche
Weise erbracht werden kénnen. Fiir die Zwecke der NIS-RL und dieses Bundesgesetzes sind unter dem
Begriff ,,Cloud-Computing-Dienste” Dienste zu verstehen, die den Zugang zu einem skalierbaren und
elastischen Pool gemeinsam nutzbarer Rechenressourcen ermdglichen. Zu diesen Rechenressourcen
zdhlen Ressourcen wie Netze, Server oder sonstige Infrastruktur, Speicher, Anwendungen und Dienste.
Der Begriff ,,skalierbar bezeichnet Rechenressourcen, die unabhéngig von ihrem geografischen Standort
vom Anbieter des Cloud-Dienstes flexibel zugeteilt werden, damit Nachfrageschwankungen bewiltigt
werden konnen. Der Begriff ,,elastischer Pool* wird verwendet, um die Rechenressourcen zu beschreiben,
die entsprechend der Nachfrage bereitgestellt und freigegeben werden, damit die verfiigbaren Ressourcen
je nach Arbeitsaufkommen rasch auf- bzw. abgebaut werden konnen. Der Begriff ,,gemeinsam nutzbar*
wird verwendet, um die Rechenressourcen zu beschreiben, die einer Vielzahl von Nutzern bereitgestellt
werden, die iliber einen gemeinsamen Zugang auf den Dienst zugreifen, wobei jedoch die Verarbeitung
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fiir jeden Nutzer separat erfolgt, obwohl der Dienst von derselben elektronischen Einrichtung erbracht
wird.

Einrichtungen des Bundes sind die Bundesministerien, die Gerichtshofe des 6ffentlichen Rechts (VIGH
und VwGH), der Rechnungshof, dic Volksanwaltschaft, die Présidentschaftskanzlei und die
Parlamentsdirektion, mitsamt all ihren Organisationseinheiten und der damit verbundenen technischen
Infrastruktur (Z 18). Der zustindige Bundesminister kann weitere Dienststellen des Bundes durch
Verordnung bestimmen. Einrichtungen der 6ffentlichen Verwaltung umfassen neben Einrichtungen des
Bundes auch Einrichtungen der Linder, und zwar die Amter der Landesregierungen, ebenso mitsamt all
ihren Organisationseinheiten und der damit verbundenen technischen Infrastruktur, sowie gegebenenfalls
weitere Dienststellen der Lander und Gemeinden (Z 19 iVm § 22 Abs. 5). Die Einrichtungen der
offentlichen Verwaltung sind flir die Funktionsfdhigkeit des (Rechts-)Staates und daher fiir das
Gemeinwesen und die Daseinsvorsorge der Bevolkerung von hoher Bedeutung.

Die Kooperationsgruppe (Z 20) und das CSIRTs-Netzwerk (Z21) sind zwei Gremien, die auf
europdischer Ebene unmittelbar aufgrund der NIS-RL eingerichtet wurden und insbesondere der
verstirkten Kooperation, dem Informationsaustausch und der Zusammenarbeit zwischen den
Mitgliedstaaten der Europdischen Union im Bereich der NIS dienen. Diese Gremien wurden vor
Inkrafttreten dieses Bundesgesetzes eingerichtet und tagen seither in regelméBigen Intervallen. Wéahrend
die Kooperationsgruppe hauptséchlich strategische Themen behandelt, ist das CSIRTs-Netzwerk fiir
operative Themen zustindig.

Fiihrt ein Sicherheitsvorfall oder fiihren mehrere Sicherheitsvorfélle zu einer schweren Anomalie im
Cyberraum und stellt diese Anomalie eine gegenwirtige und unmittelbare Gefahr fir die
Aufrechterhaltung wichtiger gesellschaftlicher Funktionen dar, spricht man von einer Cyberkrise (Z 22).
In einem solchen Fall tritt das Cyberkrisenmanagement (Z 23) in Kraft, welches besondere
Koordinationsmechanismen zur Bewiltigung einer Cyberkrise umfasst.

Zu § 4 (Aufgaben des Bundeskanzlers):

Die Aufgaben des Bundeskanzlers sind hauptséchlich strategischer Natur und umfassen Tatigkeiten wie
die Koordination einer Strategie zur Sicherheit von Netz- und Informationssystemen oder die Vertretung
Osterreichs in EU-weiten und internationalen Gremien. Diese Aufgaben hat der Bundeskanzler schon vor
Inkrafttreten dieses Gesetzes im Rahmen seines gesetzlich iibertragenen Wirkungsbereichs erledigt.
Davon unberiihrt bleibt die Vertretung Osterreichs durch andere Ministerien in EU-weiten und
internationalen Gremien in deren Wirkungsbereich, beispielsweise die Zustidndigkeit des
Bundesministeriums flir Inneres fiir Cyberkriminalitdt, des Bundesministeriums fiir Europa, Integration
und AuBeres etwa im Bereich der Cyberdiplomatie oder des Bundesministeriums fiir Landesverteidigung
fiir die internationale militdrische Zusammenarbeit in Angelegenheiten der Sicherheit von Netz- und
Informationssystemen.

Die Strategie und der jahrliche Bericht zur Sicherheit von Netz- und Informationssystemen (Abs. 1 Z 1)
setzen auf der bereits bestehenden Osterreichischen Strategie fiir Cyber Sicherheit (OSCS) aus dem Jahr
2013 auf. Die Strategie fiir die Sicherheit von Netz- und Informationssystemen soll die OSCS
weiterentwickeln und mit Riicksicht auf die europdischen Vorgaben aus der NIS-RL einen Rahmen mit
strategischen Zielen und Priorititen fiir die Sicherheit von Netz- und Informationssystemen in Osterreich
vorgeben. Ein Bericht zum Thema Cyber Sicherheit wurde bereits vor Inkrafttreten dieses
Bundesgesetzes auf Grundlage der OSCS jihrlich erstellt und soll unter der Koordination des
Bundeskanzleramtes auch weiterhin jéhrlich erscheinen.

Auf EU-Ebene wurde mit der Kooperationsgruppe ein strategisches Gremium zur Erleichterung der
strategischen Zusammenarbeit, zum Informationsaustausch, zum Aufbau von Vertrauen und zur
Erreichung eines hohen gemeinsamen Sicherheitsniveaus zwischen den Mitgliedstaaten eingerichtet. Als
Aufgaben obliegen ihr unter anderem die Bereitstellung strategischer Leitlinien fiir das CSIRTs-
Netzwerk, Erorterung der Modalititen fiir die Berichterstattung iiber die Meldungen von
Sicherheitsvorfillen, Erorterung der Fahigkeiten und Abwehrbereitschaft der Mitgliedstaaten, Erorterung
von Normen und Spezifikation mit Vertretern der einschldgigen europdischen Normungsorganisationen,
Austausch von besten Praktiken (in Bezug auf Meldepflichten, Schulungen, Forschung und Entwicklung,
etc.), Erorterung der durchgefiihrten Arbeiten im Zusammenhang mit Ubungen fiir die Sicherheit von
Netz- und Informationssystemen etc. Neben der Vertretung Osterreichs in der Kooperationsgruppe
obliegt dem Bundeskanzler ferner die Vertretung Osterreichs in anderen EU-weiten und internationalen
Gremien fiir die Sicherheit von Netz- und Informationssystemen (Abs.2 Z2), denen strategische
Aufgaben zugewiesen sind, wie zB die ,,Horizontal Working Party on Cyber Issues®. Im Vorfeld dieser
Gremien ist jeweils die grundlegende Position der Republik Osterreich zu koordinieren.
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Der Bundeskanzler soll auch die Rolle einer zentralen Schnittstelle des Staates zu Gesellschaft,
Wirtschaft und Wissenschaft im Bereich der Netz- und Informationssystemsicherheit einnehmen (Abs. 1
Z 3). Beispiele fiir die 6ffentlich-private Zusammenarbeit sind die Cyber Security Plattform (CSP), die
aus der OSCS entspringt, und die ,,contractual public-private partnership (cPPP) on cyber security*, die
von der Europdischen Kommission und der European Cyber Security Organisation (ECSO) am 5. Juli
2016 unterzeichnet wurde.

Zur Beurteilung, ob eine Stérung eines betricbenen wesentlichen Dienstes erhebliche Auswirkungen hat
und es sich daher um einen Sicherheitsvorfall (§ 3 Z 6) handelt, sind die in § 3 Z 6 lit. a bis d genannten
Parameter zu beriicksichtigen. Der Bundeskanzler kann mit Verordnung, im Einvernehmen mit dem
Bundesminister fiir Inneres, Kriterien fiir diese Parameter festlegen (Abs. 2 Z 1).

Betrifft ein Sicherheitsvorfall mehrere vom Anwendungsbereich dieses Bundesgesetzes umfasste
Sektoren, so obliegt es dem Bundeskanzler, die Offentlichkeit iiber diesen Vorfall nach MaBigabe des § 10
Abs. 1 zu informieren (Abs. 1 Z 5), wobei eine Anhorung des Betreibers wesentlicher Dienste und eine
Interessenabwigung voranzugehen hat (§ 10 Abs. 1). Davon unberiihrt bleibt die Pflicht gemdf3 Art. 34
DSGVO, betroffene Personen im Falle der Verletzung des Schutzes personenbezogener Daten zu
benachrichtigen.

Dem Bundeskanzler kommt gemédfl § 16 Abs. 1 die Aufgabe zu, die vom Anwendungsbereich dieses
Bundesgesetzes umfassten Betreiber wesentlicher Dienste zu ermitteln (Abs. 1 Z 6). Der Bundeskanzler
fuhrt und aktualisiert eine Liste der betroffenen ,,wesentlichen Dienste® und tibermittelt diese an die
Européische Kommission.

Mit Verordnung legt der Bundeskanzler, im Einvernechmen mit dem Bundesminister fiir Inneres,
Sicherheitsvorkehrungen fiir Betreiber wesentlicher Dienste, die jedenfalls zur Gewihrleistung der
Anforderungen nach § 17 Abs. 1 geeignet sind, fest (Abs. 2 Z 3). Dabei sind die Arbeiten zu diesem
Thema, die auf -europdischer Ebene bereits durchgefithrt wurden, insbesondere jene der
Kooperationsgruppe, zu beriicksichtigen und auf bestehende und international anerkannte Standards
zurlickzugreifen.

Hat ein Anbieter digitaler Dienste seine Hauptniederlassung in Osterreich, so fillt dieser in die
Zusténdigkeit Osterreichischer Behdrden. Befinden sich aber die Netz- und Informationssysteme dieses
Anbieters digitaler Dienste in einem anderen Mitgliedstaat, so ist vorgesehen, dass der Bundeskanzler
Konsultationen mit den zustdndigen Behorden dieses anderen Mitgliedstaates vornimmt (Abs. 1 Z 7).
Dies ist insbesondere dann notwendig, wenn es erforderlich erscheint, die getroffenen
SicherheitsmaBnahmen fiir diese Netz- und Informationssysteme vor Ort zu iiberpriifen.

Der Bundeskanzler betreibt das bei ihm eingerichtete GovCERT (Abs. 1 Z4). Ferner stellt er im
Einvernehmen mit dem Bundesminister flir Inneres die Eignung von Computer-Notfallteams gemif § 15
Abs. 3 fest (Abs. 1 Z 8) und verdffentlicht und aktualisiert eine Liste der Computer-Notfallteams nach
§ 15 Abs. 1 in geeigneter Form, was zB auf einer Website sein kann (Abs. 1 Z 9).

Zu § 5 (Aufgaben des Bundesministers fiir Inneres):

Dem Bundesminister fiir Inneres kommt vorrangig eine zentrale Rolle im operativen Bereich zu, wobei
sich das Aufgabenspektrum von kommunikativen bis hin zu analysierenden und kontrollierenden
Aufgaben erstreckt.

Um die Kooperation und Kommunikation zwischen den Mitgliedstaaten im Bereich der Sicherheit von
Netz- und Informationssystemen fiir operative Zwecke innerstaatlich zu zentralisieren und zu
vereinfachen, wird beim Bundesminister fiir Inneres eine zentrale Anlaufstelle bzw. SPOC (Single Point
Of Contact) als Verbindungsstelle nach innen sowie nach auflen (anderen Mitgliedstaaten,
Kooperationsgruppe und CSIRTs-Netzwerk) geschaffen und betrieben (Abs. 1 Z 1; vgl. auch § 6).

Die Koordinierungsstrukturen OpKoord (§ 3 Z 5 sowie § 7 Abs. 2) und IKDOK (§ 3 Z 4 sowie § 7
Abs. 1) werden vom Bundesminister fiir Inneres organisatorisch geleitet (Abs. 1 Z 2), wobei dieser gemél
§ 7 Abs. 3 ermichtigt ist, das Zusammenwirken der Koordinierungsstrukturen (zB die Einberufung von
Sitzungen, die Zusammensetzung, die Entscheidungsfindung) im Rahmen einer Geschiftsordnung néher
zu regeln.

Neben der zentralen Anlaufstelle (SPOC) fungiert der Bundesminister fiir Inneres auch als
Meldesammelstelle aller Computer-Notfallteams (§ 14). Dabei werden die von den Computer-
Notfallteams eingehenden Meldungen iiber Risiken, Vorfille oder Sicherheitsvorfélle, die von der
Finanzmarktaufsichtsbehérde (FMA) eingehenden Meldungen iiber schwerwiegende Betriebs- oder
Sicherheitsvorfille (§ 20 Abs. 2) sowie die Meldungen an die Regulierungsbehorde (RTR) gemédl § 16a
Abs. 5a TKG 2003 entgegengenommen und entsprechend analysiert, um in regelmidfigen Abstinden
Lagebilder zu erstellen sowie die Meldungen und die Lagebilder mitsamt relevanter hilfreicher
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Zusatzinformationen an die betroffenen innerstaatlichen Behorden und Stellen weiterzuleiten. Da die
OpKoord gemédll § 7 Abs.2 zur Erorterung eines gesamtheitlichen Lagebildes eingerichtet wird, ist
insbesondere diese auf die zuvor Bezug genommenen Informationen angewiesen (Abs. 1 Z 3).

Der Bundesminister fiir Inneres ist zudem fiir die Erstellung und Weitergabe von zur Gewéhrleistung der
Sicherheit von Netz- und Informationssystemen relevanten Informationen zur Vorbeugung von
Sicherheitsvorfillen zustindig. Das sind Dbeispielsweise entsprechende = Warnungen oder
Handlungsempfehlungen, die im Vorhinein weitergeben werden konnen, um das Ziel des Gesetzes, ein
mdglichst hohes Niveau an Netz- und Informationssystemsicherheit, zu erreichen (Abs. 1 Z 4).

Der Bundesminister fiir Inneres ist gemd3 §§ 17 und 21 erméchtigt, die Sicherheitsvorkehrungen, die
Betreiber wesentlicher Dienste und Anbieter digitaler Dienste zu treffen haben, zu tiberpriifen. Auch wird
vom Bundesminister fiir Inneres evaluiert, ob den Meldepflichten geméf §§ 19 und 21 nachgekommen
wird (Abs. 1 Z 5). Die Feststellung und Uberpriifung der qualifizierten Stellen obliegt ebenfalls dem
Bundesminister fiir Inneres (Abs. 1 Z 6). In diesem Zusammenhang legt er durch Verordnung im
Einvernehmen mit dem Bundeskanzler Erfordernisse und Kriterien sowie das Verfahren zu Feststellung
qualifizierter Stellen fest.

Gegebenenfalls kann die Offentlichkeit iiber einzelne Sicherheitsvorfille nach Anhdrung des von einem
Sicherheitsvorfall betroffenen Betreibers wesentlicher Dienste oder Anbieter digitaler Dienste vom
Bundesminister flir Inneres unterrichtet werden (Abs.1 Z7; §10 Abs.1). Dabei ist eine
Interessenabwégung vorzunehmen. Davon unberiihrt bleibt die Pflicht gemal Art. 34 DSGVO, betroffene
Personen im Falle der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen.

Im Fall einer Cyberkrise kommt dem Bundesminister fiir Inneres dariiber hinaus die operative Leitung
und Koordination des Cyberkrisenmanagements zu (Abs. 1 Z 8 sowie 6. Abschnitt).

Zu § 6 (Zentrale Anlaufstelle):

In Umsetzung des Art. 8 Abs. 3 NIS-RL wird eine sogenannte zentrale Anlaufstelle (Single Point of
Contact — SPOC) eingerichtet, dic gemdl § 5 Z1 vom Bundesminister fiir Inneres betricben wird
(Abs. 1).

Die zentrale Anlaufstelle dient der Gewdhrleistung und Erleichterung der grenziiberschreitenden
Zusammenarbeit und Kommunikation zwischen den Mitgliedstaaten der Europdischen Union im Bereich
der Sicherheit von Netz- und Informationssystemen. Um eine effektive Umsetzung der NIS-RL zu
ermoglichen, ist es notwendig, dass jeder Mitgliedstaat — unbeschadet sektorenbezogener regulatorischer
Vereinbarungen — eine nationale zentrale Anlaufstelle benennt, die fiir die Koordinierung im
Zusammenhang mit der Sicherheit von Netz- und Informationssystemen und fiir die grenziiberschreitende
Zusammenarbeit auf Unionsebene zustindig ist. Im Rahmen der grenziiberschreitenden Zusammenarbeit
konnen der Kooperationsgruppe — zum Zwecke der wirksamen Information der Mitgliedstaaten und der
Europédischen Kommission — auch zusammenfassende Berichte (samt Informationen iiber die Anzahl der
eingegangenen Meldungen, Angaben iiber die Art der gemeldeten Sicherheitsvorfille, wie zB die Arten
der Sicherheitsverletzungen, deren Schwere und Dauer etc.) vorgelegt werden, wobei jedenfalls darauf zu
achten ist, dass kein Personenbezug hergestellt werden kann, um die Vertraulichkeit der Meldungen und
der Identitdt der Betreiber wesentlicher Dienste oder Anbieter digitaler Dienst zu wahren.

Die zentrale Anlaufstelle ersetzt nicht die Kommunikation des Bundeskanzlers im Rahmen seiner
Aufgaben oder die direkte Kommunikation der Computer-Notfallteams im Rahmen des CSIRTs-
Netzwerkes, sondern stellt sicher, dass es immer einen Kommunikationsweg zwischen anderen
Mitgliedstaaten und den Koordinierungsstrukturen in Osterreich gibt.

Eingehende Meldungen, Anfragen oder sonstige Informationen aus den anderen Mitgliedstaaten, die an
die zentrale Anlaufstelle herangetragen werden, sind von dieser unmittelbar an die Mitglieder des IKDOK
und Computer-Notfallteams (§ 14) weiterzuleiten, soweit dies zur Erfiillung einer gesetzlich iibertragenen
Aufgabe des jeweiligen Mitglieds des IKDOK oder Computer-Notfallteams erforderlich ist. Der
Empfénger iibernimmt infolge die weitere Behandlung. Betrifft ein Sicherheitsvorfall einen oder mehrere
Mitgliedstaaten der Europédischen Union, unternimmt die zentrale Anlaufstelle zudem die Unterrichtung
der zentralen Anlaufstellen in anderen Mitgliedstaaten (Abs. 2 Z 2).

Zu § 7 (Koordinierungsstrukturen):

Auf Basis sowie unter Einbindung bestehender operativer Strukturen wird eine neue Struktur zur
Koordination auf der operativen Ebene geschaffen. Diese Koordinierungsstruktur besteht aus einem
sogenannten , Inneren Kreis“ und einem ,,Aufleren Kreis“.

Der Innere Kreis der operativen Koordinierungsstruktur (IKDOK) (§ 3 Z 4) setzt sich aus Vertretern jener
Behorden, denen nach den Bestimmungen der §§ 4 und 5 Aufgaben zugewiesen werden sowie des
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Bundesministeriums fiir Landesverteidigung und des Bundesministeriums fiir Europa, Integration und
AuBeres (BMEIA) zusammen. Teilnehmende Vertreter sind vor Beginn der Teilnahme einer
Sicherheitstiberpriifung fiir den Zugang zu geheimer Information zu unterziehen sind (§ 3 Z 4). Die
Einbindung des BMEIA ist von besonderer Bedeutung, da Sicherheitsvorfille in der Regel einen
Auslandsbezug aufweisen und sich daraus eine auflenpolitisch relevante Situation ergeben kann. Die
erforderliche Fachexpertise in Bereichen wie Cyberdiplomatie kann dabei fiir die Beurteilung eines
Sicherheitsvorfalls innerhalb dieses Gremiums notwendig sein. Aus diesem Grund soll das BMEIA auch
berechtigt sein, Daten nach Mafigabe von § 9 Abs. 1 und 2 zu verarbeiten. Ferner ist dem BMEIA auch
die IKDOK-Plattform bereitzustellen. Die Teilnahme des Bundesministeriums fiir Landesverteidigung ist
im Hinblick auf den Umstand, dass bei der gesamtstaatlich zu beurteilenden NIS der Bundesminister fiir
Landesverteidigung einer der vorrangigen Akteure ist und das Bundesheer die Cyberverteidigung als
Teilbereich der militidrischen Landesverteidigung wahrnimmt, erforderlich. Die Cyberverteidigung
umfasst dabei sdmtliche vom Bundesheer im Rahmen der militdrischen Landesverteidigung gemaf
Art. 79 Abs. 1 B-VG zu setzenden Mallnahmen zur Bewiltigung von Sicherheitsvorfillen, die einen
Angriff auf die Souverinitit der Republik Osterreich darstellen. Vor diesem Hintergrund soll er auch
berechtigt sein, personenbezogene Daten zum Zweck der Analyse und Bewiltigung von Risiken,
Vorfillen und Sicherheitsvorféllen nach Maf3igabe von § 9 Abs. 3 verarbeiten zu konnen und neben der
IKDOK-Plattform auch am NIS-Meldeanalysesystem teilnehmen zu kdnnen. Im Rahmen des IKDOK soll
das durch den Bundesminister fiir Inneres erstellte Lagebild gemeinsam erortert und aktualisiert werden
und auch die Moglichkeit bestehen, klassifizierte Informationen zwischen diesen Behorden
auszutauschen. Dariiber hinaus sollen auch die Erkenntnisse, die sich aus den gemiB3 § 13 Abs. 1 beim
Bundesminister fiir Inneres betriebenen IKT-Losungen zur frithzeitigen Erkennung von Stérungen oder
UnregelmaBigkeiten von Netz- und Informationssystemen (Indicators of Compromise [IOC]-basiertes
Frithwarnsystem) ergeben, diskutiert werden. Dasselbe gilt fiir die Erkenntnisse, die sich aus den gemal
§ 13 Abs. 2 beim Bundesminister fiir Inneres sowie gemél § 14 Abs. 4 beim Bundeskanzler (GovCERT)
betriebenen oder von diesen genutzten IKT-Ldsungen zur Erkennung von Mustern von Angriffen auf
Netz- und Informationssysteme (insbesondere ,,Honeypots® und ,,Sinkholes®), ergeben. Der permanent
und gemeinsam erarbeitete Status zur Situation im Bereich NIS soll allen Beteiligten als Grundlage fiir zu
treffende planerische, praventive und reaktive Maflnahmen dienlich sein. Dem IKDOK kommt auch die
Aufgabe zu, den Koordinationsausschuss (§ 25) durch Erstellung von anlassbezogenen Lagebildern und
technische Expertise zu unterstiitzen (§ 25 Abs. 3).

Der duBlere Kreis namens OpKoord (§ 3 Z 5) dient zur Erdrterung eines gesamtheitlichen Lagebilds unter
Einbeziehung der Computer-Notfallteams. Bei Bedarf konnen auch Vertreter anderer Ressorts und
anderer Einrichtungen des Bundes sowie Vertreter von Einrichtungen der Lénder eingebunden werden,
wenn deren gesetzliche Wirkungsbereiche betroffen sind, sowie Vertreter aus Wirtschaft (insbesondere
Betreiber wesentlicher Dienste und Anbieter digitaler Dienste) und Forschung.

Die ndheren Regelungen fiir die Zusammenarbeit im Rahmen der Koordinierungsstrukturen (OpKoord
und IKDOK) kénnen vom BMI in einer Geschéiftsordnung festgelegt werden (Abs. 3). Dies umfasst
insbesondere Regelungen zur Einberufung von Sitzungen, die Zusammensetzung sowie die
Entscheidungsfindung.

Zu § 8 (Strategie fiir die Sicherheit von Netz- und Informationssystemen):

GemdlB Art. 7 NIS-RL hat jeder Mitgliedstaat eine nationale Strategie fiir die Sicherheit von Netz- und
Informationssystemen festzulegen, in der die strategischen Ziele und angemessene Politik- und
Regulierungsmafinahmen bestimmt werden, mit denen ein hohes Sicherheitsniveau von Netz- und
Informationssystemen erreicht und aufrechterhalten werden soll. Dabei sollen insbesondere folgende
Aspekte beriicksichtigt werden:
a) die Ziele und Priorititen der nationalen Strategie fiir die Sicherheit von Netz- und
Informationssystemen;

b) ein Steuerungsrahmen zur Erreichung der Ziele und Priorititen der nationalen Strategie fiir die
Sicherheit von Netz- und Informationssystemen, einschlieBlich der Aufgaben und
Zustandigkeiten der staatlichen Stellen und der anderen einschldgigen Akteure;

¢) die Bestimmung von MaBnahmen zur Abwehrbereitschaft, Reaktion und Wiederherstellung,
einschlieBlich der Zusammenarbeit zwischen dem 6ffentlichen und dem privaten Sektor;

d) eine Aufstellung der Ausbildungs-, Aufklarungs- und Schulungsprogramme im Zusammenhang
mit der nationalen Strategie fiir die Sicherheit von Netz- und Informationssystemen;

e) eine Angabe der Forschungs- und Entwicklungspline im Zusammenhang mit der nationalen
Strategie fiir die Sicherheit von Netz- und Informationssystemen;

f) ein Risikobewertungsplan zur Bestimmung von Risiken;
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g) eine Liste der verschiedenen Akteure, die an der Umsetzung der nationalen Strategie fiir die
Sicherheit von Netz- und Informationssystemen beteiligt sind.

In Osterreich kann dabei auf der Osterreichischen Strategie fiir Cyber Sicherheit (OSCS) aufgebaut
werden, die im Jahr 2013 von der Bundesregierung verabschiedet wurde. Die OSCS ist ein umfassendes
und proaktives Konzept zum Schutz des Cyberraums und der Menschen im virtuellen Raum unter
Gewidhrleistung ihrer Menschenrechte. Thr Ziel ist es die Sicherheit und Widerstandskraft der
osterreichischen Infrastrukturen und Leistungen im Cyberraum zu verbessern. Die OSCS leitet sich aus
der Osterreichischen Sicherheitsstrategie (Beschluss durch den Nationalrat im Juli 2013) ab und orientiert
sich an den Prinzipien des Programms zum Schutz kritischer Infrastrukturen (Beschliisse der
Bundesregierung vom Mérz 2008 und November 2014).

Auf Basis der OSCS ist es daher gemiB § 4 Z 1 Aufgabe des Bundeskanzlers, die Weiterentwicklung
dieser Strategie vor dem Hintergrund der in der NIS-RL genannten Aspekte zu koordinieren, damit eine
neue Strategie zur Sicherheit fiir Netz- und Informationssysteme in Osterreich verabschiedet werden
kann.

Diese Strategie ist der Europdischen Kommission bekanntzugeben (Abs. 2). Sollten Elemente der
Strategie auch Aspekte der nationalen Sicherheit betreffen, so konnen diese Elemente dabei weggelassen
werden.

Zu § 9 (Datenverarbeitung):

Im 3. Abschnitt (§ 9 bis § 13) werden datenschutzrechtliche Bestimmungen zur Verarbeitung von
personenbezogenen Daten im Sinne des Art. 4 Z 2 der Verordnung (EU) 2016/679 des Européischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (im
Folgenden: DSGVO) und § 36 Datenschutzgesetz (DSG) geregelt. Bundeskanzler, Bundesminister fiir
Inneres, Bundesminister flir Landesverteidigung und Bundesminister fiir Europa, Integration und
AuBeres, aber auch die Computer-Notfallteams sollen gemiB § 9 Abs. 1 explizit ermichtigt sein, zur
Gewihrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen bei der
Wahrnehmung ihrer Aufgaben nach diesem Bundesgesetz und zum Schutz vor und der Abwehr von
Gefahren fiir die 6ffentliche Sicherheit die erforderlichen personenbezogenen Daten zu verarbeiten. Beim
Verarbeiten von personenbezogenen Daten sind jedenfalls die Grundséitze fiir die Verarbeitung
personenbezogener Daten, wie insbesondere der Grundsatz der Zweckbindung (Art. 5 Abs. 1 lit. b
DSGVO), der Datenminimierung (Art. 5 Abs. 1 lit. ¢ DSGVO) und der VerhiltnisméBigkeitsgrundsatz
(§ 1 Abs. 2 DSG) zu beachten. Abs. 1 erméchtigt die oben genannten Verantwortlichen zudem, die Daten
einander sowie den Mitgliedern der OpKoord iibermitteln zu diirfen. Da die oben genannten
Verantwortlichen stindig in der OpKoord vertreten sind, werden damit Betreiber wesentlicher Dienste,
Anbieter digitaler Dienste sowie Einrichtungen des Bundes und der 6ffentlichen Verwaltung gemeint, die
an der OpKoord anlassbezogen (also im Falle der Betroffenheit ihres Wirkungsbereiches von einem
Risiko, Vorfall oder Sicherheitsvorfall) teilnehmen.

Insbesondere unter Beriicksichtigung der Prinzipien der Zweckbindung und der VerhidltnismaBigkeit
verfolgt § 9 den Ansatz, dass sich der Kreis der zur Verarbeitung Berechtigten mit der zunehmenden
Datenmenge und dem zunehmenden Detaillierungsgrad der Daten reduziert, bzw. umso weniger zur
Verarbeitung berechtigt sind, je groBer die Menge und je hoher der Detaillierungsgrad der Daten ist.

Bei den oben genannten personenbezogenen Daten handelt es sich zum einen um Daten von Teilnehmern
und ihren Organisationseinheiten (Abs.2 Z 1) zu organisatorischen Zwecken (zB E-Mail-Adressen),
andererseits um Daten von Personen, die in Zusammenhang mit Risiken, Vorfillen und
Sicherheitsvorféllen stehen (Abs. 2 Z 2). Letztere Daten werden zur Erorterung und Aktualisierung des
Lagebildes, zur Erorterung von Erkenntnissen, die aus IKT-Losungen zur Vorbeugung von
Sicherheitsvorfillen (§ 13 Abs.1 und 2) gewonnen wurden, und zur Unterstitzung des
Koordinationsausschusses verarbeitet. Dabei kann es sich zZB um Daten handeln, die zur Beschreibung
von Ursachen und Entwicklungstendenzen diverser Cyberangriffsszenarien erforderlich sind. Des
Weiteren diirfen Daten von Personen, die an einem Geschiftsfall mitwirken oder davon betroffen sind,
verarbeitet werden (Abs. 2 Z 2). Hierbei sind Daten, die beispielsweise bei der Verwendung des ELAK
anfallen, gemeint.

In Abs. 3 werden der Bundeskanzler, der Bundesminister fiir Inneres und der Bundesminister fiir
Landesverteidigung als jene Behdrden, die Informationen im Zusammenhang mit Risiken, Vorfillen und
Sicherheitsvorfillen auf einer technischeren Ebene zum Zwecke der Bewiltigung analysieren kénnen
sollen, erméchtigt, liber zusdtzlich zu den bisher genannten Datenkategorien weitere personenbezogene
Daten zu verarbeiten und einander zu iibermitteln. Konkret sind Kontakt- und Identititsdaten sowie
technische Daten des Einmelders und der Kontaktperson hiervon erfasst. Darunter fallen insbesondere
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jene personenbezogenen Daten, die fiir die Entgegennahme von Meldungen iiber Risiken, Vorfille und
Sicherheitsvorfille relevant sind, wie Daten des Einmelders, der Kontaktperson (Abs. 3 Z 1). Das sind
insbesondere Namen, Anschriften, Telefonnummern und E-Mail-Adressen. Uberdies sollen Kontakt- und
Identitétsdaten sowie technische Daten von Personen, die mit einer Meldung zu einem Risiko, Vorfall
oder Sicherheitsvorfall in Zusammenhang stehen, verarbeitet und einander ibermittelt werden diirfen
(Abs. 3 Z 2). Dazu zdhlen insbesondere Daten iiber Opfer und Angreifer, wie zB die IP-Adresse eines
Angreifers oder die technischen Daten eines gehackten Servers, aber auch sonstige, den Sachverhalt
spezifizierende technische Daten. So sind weitere Beispiele fiir Daten dieser Kategorie, deren Analyse
erforderlich ist, um Risiken, Vorfille und Sicherheitsvorfille zu bewiltigen, Daten, welche die
Identifikation einer Einrichtung ermdglichen, von der eine Gefahr oder sogar ein Angriff ausgeht. Dies
konnen etwa Telefonnummern, IP-Adressen, E-Mail-Adressen, Domains/Hostnamen (zB
www.beispiel.at), Rechnernamen (zB PC-Mitarbeiter-Eingang-01), URL (zB
http://www.beispiel.at/team/name.html), Namen von Herstellern einer betroffenen Komponente (zB
Software oder Hardware), Usernamen oder weitere Accountnamen (zB Facebook-Accountname, Twitter-
Handle, Skype-ID) sein.

In Abs. 4 werden Datenkategorien bestimmt, die iiber die in Abs. 2 und 3 genannten hinausgehen und die
der Bundeskanzler und der Bundesminister fiir Inneres zur Erfiillung ihrer Aufgaben nach §§ 4 und 5
verarbeiten und einander iibermitteln diirfen. Es handelt sich dabei um Daten, die fir den unmittelbaren
Vollzug des Bundesgesetzes erforderlich sind und deren Verarbeitung daher nur fiir den Bundeskanzler
und den Bundesminister flir Inneres erforderlich ist. So hat der Bundeskanzler insbesondere jene
personenbezogenen Daten zu verarbeiten, die fiir die Ermittlung der Betreiber wesentlicher Dienste
erforderlich sind. Solche Daten kénnen Name, Firmenname oder Adresse der jeweils betroffenen
Einrichtung sein, die einen wesentlichen Dienst betreibt. Dariiber hinaus werden auch jene
personenbezogenen Daten verarbeitet, die im Zuge der Bekanntgabe einer Kontaktstelle im Sinne des
§ 16 Abs. 3 libermittelt werden. Dabei handelt es sich zZB um Name, E-Mail-Adresse und Telefonnummer
der als Kontaktstelle bzw. Kontaktperson benannten Personen. Uberdies ist es erforderlich, die
Erreichbarkeitsdaten der zustdndigen Behdrden anderer Mitgliedstaaten im Sinne des Art. 8 Abs. 1 NIS-
RL sowie Verteilerlisten von EU-weiten, internationalen und nationalen Gremien fiir die Sicherheit von
Netz- und Informationssystemen verarbeitet werden diirfen.

Zusétzlich zu den in Abs. 2, 3 und 4 genannten Datenkategorien darf der Bundesminister fiir Inneres zur
Erfiillung seiner Aufgaben nach § 5 Z 4 bis 6 weitere Datenkategorien verarbeiten, deren Verarbeitung
alleinig zur Aufgabenerfiillung des Bundesministers fiir Inneres erforderlich ist. Daten dieser Kategorien
umfassen zB personenbezogene Daten, die im Zusammenhang mit aufgedeckten Sicherheitsméngel,
Ergebnissen der Einschau in die Netz- und Informationssysteme und dazugehdrige Unterlagen (zB Audit-
Reports) sowie mogliche ausgesprochene Empfehlungen ermittelt werden, weiters bestimmte Daten von
qualifizierten Stellen und deren Mitarbeitern.

Uberdies ist der Bundesminister fiir Inneres nach Abs. 5 Z 3 ermichtigt, die Daten von Personen zu
verarbeiten, die im Zuge des Betriebs bzw. der Nutzung von IKT-Ldsungen zur Vorbeugung von
Sicherheitsvorfillen (§ 13 Abs.1 und 2) ermittelt werden. Der tatsidchliche Umfang der
Datenverarbeitung richtet sich dabei nach der Vereinbarung des Bundesministers fiir Inneres mit der
betroffenen Einrichtung (siche dazu unten bei § 13). Bei den Daten, die bei solchen IKT-Losungen
ermittelt werden, zdhlen insbesondere technische personenbezogene Daten, wie IP-Adressen der
zugreifenden Systeme oder Personen, verwendete Ports und IP-Adressen von Angriffszielen, Host-
Namen (eindeutige Bezeichnung eines Rechners im Netzwerk), Hashes (Priifziffern fiir die Erkennung
von Schadsoftware), ibermittelter Network-Dump (Aufzeichnung des Netzwerkverkehrs),
URL (Identifikation und Lokalisierung einer Ressource), Ports (Adresskomponenten fiir die
Kommunikation, um Datenpakete einer Anwendung zuzuordnen), Domainnamen (Internetadresse),
Whois-Informationen, Zugangsdaten, Log-Files (Protokollierung von Programmabldufen oder Zugriffen
auf eine bestimmte Ressource) sowie Metadaten (Header, Schliissel), aber auch Informationen, die das
Verhalten bzw. das Muster eines Angriffs abbilden (zB welche Dateien liegen im Fokus des Angreifers).

In Abs. 6 wird vorgesehen, dass jede Abfrage, Ubermittlung und Anderung personenbezogener Daten zur
besseren Nachvollziehbarkeit und Uberpriifbarkeit revisionssicher zu protokollieren ist, wobei die
Protokollierungsdauer drei Jahre betragen soll. Bei der Protokollierung der verarbeiteten Daten soll den
gingigen IT-Anwendungen entsprechend dem Stand der Technik eine Zuordnung von Abfragen,
Ubermittlungen oder Anderungen zu den die Aktion setzenden Personen erfolgen.

Abs. 7 sieht vor, dass das Recht auf Loschung und auf Widerspruch gemdfl DSGVO oder § 45 DSG
insoweit beschrankt wird, als durch Gesetz oder Verordnung eine Aufbewahrungspflicht oder
Archivierung vorgesehen ist oder der Loschung das 6ffentliche Interesse der Gewahrleistung eines hohen
Niveaus von Netz- und Informationssystemsicherheit entgegensteht und die betroffene Person nicht
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Griinde nachweisen kann, die sich aus ihrer besonderen Situation ergeben und welche die Ziele der
Beschrinkung des Rechtes iiberwiegen. Der zustindige Datenschutzbeauftragte ist iiber die Vornahme
und das Ergebnis einer solchen Abwagung in Kenntnis zu setzen.

Eine Beschrinkung des Rechts auf Einschrankung der Verarbeitung geméfl Art. 18 DSGVO oder § 45
DSG wird in Bezug auf integrierte Datenverarbeitungssysteme fiir die Dauer einer Uberpriifung der von
der betroffenen Person bestrittenen Richtigkeit ihrer personenbezogenen Daten sowie flir den Zeitraum, in
dem die betroffene Person ihr Recht auf Widerspruch geltend gemacht hat und noch nicht feststeht, ob die
berechtigten Griinde des datenschutzrechtlich Verantwortlichen gegeniiber denen der betroffenen Person
iiberwiegen, wird in Abs. 8 normiert.

Abs. 9 bestimmt, dass die datenschutzrechtlichen Pflichten, wie sie sich aus der DSGVO und dem 3.
Hauptstiick DSG ergeben, also zB die Pflicht zur Fihrung eines Verzeichnisses von
Verarbeitungstitigkeiten und die Ergreifung von MaBBnahmen zur Sicherheit der Verarbeitung, von jedem
datenschutzrechtlichen Verantwortlichen hinsichtlich jener personenbezogenen Daten, die im
Zusammenhang mit den von ihm gefiihrten Verfahren oder den von ihm gesetzten Mafinahmen
verarbeitet, libermittelt oder weiterverarbeitet werden, selbststéndig wahrzunehmen sind.

Zu § 10 (Dateniibermittlung):

In Abs.1 wird in Umsetzung von Art. 14 Abs. 6 und Art. 16 Abs.7 NIS-RL geregelt, dass die
Offentlichkeit in bestimmten Fillen von einem Sicherheitsvorfall unterrichtet werden kann. Dabei diirfen
Daten nach § 9 Abs. 3 Z 2 iibermittelt werden. Der Bundeskanzler kann die Offentlichkeit iiber einen
Sicherheitsvorfall bei Betreibern wesentlicher Dienste, der mehrere der in § 2 genannten Sektoren betrifft,
unterrichten, wohingegen der Bundesminister fiir Inneres die Offentlichkeit iiber einzelne
Sicherheitsvorfille oder iiber Sicherheitsvorfille bei Anbietern digitaler Dienste unterrichtet. Von
Anbietern digitaler Dienste kann der Bundesminister fiir Inneres verlangen, dass dieser die Unterrichtung
der Offentlichkeit selbst zu vornimmt. Vor Unterrichtung ist der betroffene Betreiber wesentlicher
Dienste oder Anbieter digitaler Dienste anzuhdren und eine Interessenabwigung vorzunehmen. Bei der
Interessenabwigung sind die insbesondere die Auswirkungen auf die datenschutzrechtlichen Betroffenen
zu beriicksichtigen. Die Unterrichtung der Offentlichkeit muss fiir die Sensibilisierung dieser zur
Verhiitung oder zur Bewiltigung von Sicherheitsvorfillen erforderlich sein. Eine Offenlegung des
Sicherheitsvorfalls kann aber auch auf sonstige Weise im offentlichen Interesse liegen. Von Abs. 1
unbertihrt bleibt die Pflicht des Verantwortlichen gemif3 Art. 34 DSGVO, betroffene Personen im Falle
der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen.

Nach Abs.2 sind der Bundeskanzler, der Bundesminister fiir Inneres, der Bundesminister fir
Landesverteidigung und der Bundesminister fiir Europa, Integration und AuBeres berechtigt, Daten, die
sie aufgrund der Wahrnehmung ihrer Aufgaben nach diesem Bundesgesetz ermittelt haben, an
militdrische Organe und Behorden fir Zwecke der militdrischen Landesverteidigung geméal Art. 79
Abs. 1 B-VG, an Sicherheitsbehorden fiir Zwecke der Sicherheitspolizei und Strafrechtspflege, an
Staatsanwaltschaften und ordentliche Gerichte fiir Zwecke der Strafrechtspflege sowie an inldndische
Behorden, soweit dies eine wesentliche Voraussetzung zur Wahrnehmung einer ihnen gesetzlich
iibertragenen Aufgabe ist, zu iibermitteln. Der Bundesminister fiir Inneres kann dariiber hinaus zur
Vorbeugung von Sicherheitsvorféllen (§ 5 Abs. 1 Z 4) Daten von Personen, die mit Risiken, Vorfillen
und Sicherheitsvorfillen in Zusammenhang stehen (§9 Abs.2 Z2 und Abs.3 Z2), an Betreiber
wesentlicher Dienste, Anbieter digitaler Dienste und an sonstige Einrichtungen {ibermitteln, wenn diese
von einem Risiko, Vorfall oder Sicherheitsvorfall betroffen sind (Abs. 3). Zudem darf der Bundesminister
fir Inneres die von ihm gemdB § 9 Abs.2 bis 5 verarbeiteten Daten an bestimmte ausldndische
Sicherheitsbehdrden und Sicherheitsorganisationen (§ 2 Abs. 2 und 3 Polizeikooperationsgesetz) sowie
Organe der Europédischen Union oder der Vereinten Nationen in Einklang mit den Bestimmungen iiber
die internationale polizeiliche Amtshilfe {ibermitteln (Abs. 4).

In Umsetzung von Art. 14 Abs. 5 und Art. 16 Abs. 6 hat der Bundesminister fiir Inneres die zentralen
Anlaufstellen der anderen Mitgliedstaaten zu unterrichten, wenn ein Sicherheitsvorfall einen
grenziiberschreitenden Bezug hat (§§ 19 Abs. 5, 21 Abs. 3, 22 Abs. 4), etwa, weil der Betreiber
wesentlicher Dienste seinen Dienst in mehreren EU-Mitgliedstaaten erbringt. Dabei hat der
Bundesminister fiir Inneres eine Interessenabwégung vorzunehmen, die die wirtschaftlichen Interessen
der betroffenen Einrichtung sowie die Vertraulichkeit der in der Meldung bereitgestellten Informationen
beriicksichtigt. Abs. 5 berechtigt den Bundesminister fiir Inneres, bei der Wahrnehmung dieser Aufgabe
die erforderlichen personenbezogenen Daten an die zentralen Anlaufstellen in den von einem
Sicherheitsvorfall betroffenen Mitgliedstaaten zu {ibermitteln.

Um sicherzustellen, dass die Computer-Notfallteams ihre Aufgaben gemd3 § 14 Abs. 2 gegeniiber den
Betreibern wesentlicher Dienste und Anbietern digitaler Dienste wahrnehmen konnen, ist der
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Bundeskanzler berechtigt, deren personenbezogenen Kontakt- und Identititsdaten an die Computer-
Notfallteams nach Maligabe der Erforderlichkeit zu iibermitteln.

Der Bundeskanzler darf auch die Identitdtsnamen der Betreiber wesentlicher Dienste an die Lander und
Aufsichtsbehorden des Sektors tibermitteln.

Zu § 11 (NIS-Meldeanalysesystem):

In § 11 wird die Einrichtung des ,,NIS-Meldeanalysesystems® vorgesehen. Bei diesem System handelt es
sich um IKT-Losungen und IT-Verfahren, in welchen Inhalte von Meldungen iiber Risiken, Vorfille und
Sicherheitsvorfille sowie Erkenntnissen, die aus dem Betrieb von IKT-Ldsungen zur Vorbeugung von
Sicherheitsvorfillen geméf (§ 13 Abs. 1 und 2) gewonnen wurden, verarbeitet werden. Hinsichtlich der
im Rahmen des NIS-Meldeanalysesystems verarbeiteten Daten kann diesbeziiglich auf § 9 Abs. 2 Z 2 und
Abs. 3 Z 1 und 2 verwiesen werden. Der Zweck des Betriebs des NIS-Meldeanalysesystems liegt in der
Bewertung von Risiken, Vorfdllen und Sicherheitsvorfillen fiir Netz- und Informationssysteme und der
Unterstiitzung der Erstellung eines Lagebilds mittels strategischer oder operativer Analyse. Die
strategische und operative Analyse stellt eine Methode dar, um Ausmal, Erscheinungsformen und
Charakter (Qualitdt, Quantitit und Struktur) von Angriffen auf Netz- und Informationssysteme zu
erfassen, mit dem Ziel, Erkenntnisse zu ihren Bewegungen, Entwicklungen und beeinflussbaren
Rahmenbedingungen herauszuarbeiten und darauf aufbauend MaBnahmen der Privention und Abwehr
entwickeln zu konnen. Im Rahmen der strategischen Analyse soll eine abstrakte Ubersicht iiber Status
Quo, Ursachen und Entwicklungstendenzen im Cyberraum zu einer bestimmten Zeit und bezogen auf
bestimmte Bereiche (zB Cybercrime) erstellt werden. Im Gegensatz dazu werden bei der operativen
Analyse Informationen iiber konkrete Sachverhalte verarbeitet, um einerseits durch Vergleich von
Angriffen mit &hnlichem ,,Muster eine H&ufung von Angriffen zu erkennen und andererseits in
komplexen Fillen neue Ermittlungsansidtze zu finden. Das bedeutet, dass sich erst im Zuge der
Datenverarbeitung die Wahrscheinlichkeit der erneuten Begehung eines moglichen Angriffs ergibt.

Das NIS-Meldeanalysesystem soll vom Bundesminister fiir Inneres technisch betrieben und dem
Bundeskanzler und dem Bundesminister fiir Landesverteidigung bereitgestellt werden. Es handelt sich
dabei um ein Dateisystem (Art. 4 Z 6 DSGVO), fir welches der Bundesminister fiir Inneres, der
Bundeskanzler und der Bundesminister fiir Landesverteidigung gemeinsam datenschutzrechtliche
Verantwortliche gemdfl Art. 4 Z7 in Verbindung mit Art. 26 DSGVO bzw. § 36 DSG (Abs. 2). Da
Art. 26 DSGVO eine Offnungsklausel enthilt, sollen nihere Regelungen zur Aufteilung der Pflichten als
gemeinsam datenschutzrechtliche Verantwortliche durch eine Verordnung des Bundeskanzlers, die er im
Einvernehmen mit dem Bundesminister fiir Inneres und dem Bundesminister fiir Landesverteidigung zu
erlassen hat, erfolgen (Abs. 3).

Zu § 12 IKDOK-Plattform):

In § 12 wird die Moglichkeit vorgesehen, dass der Bundesminister fiir Inneres eine IKT-Losung betreiben
kann, die der Organisation des IKDOK und der Wahrnehmung der Aufgaben gemal3 § 7 Abs. 1 dient. Im
Falle des Betriebs einer solchen IKT-Losung ist diese den im IKDOK vertretenen Ressorts bereitzustellen
(Abs. 1). Der Bundesminister fiir Inneres, der Bundeskanzler, der Bundesminister fiir Landesverteidigung
und der Bundesminister fiir Europa, Integration und AuBeres sind im Falle des Betriebs gemeinsam
datenschutzrechtliche Verantwortliche gemafl Art. 4 Z 7 in Verbindung mit Art. 26 DSGVO bzw. § 47
DSG. Hinsichtlich der in der IKDOK-Plattform verarbeiteten Datenkategorien kann auf § 9 Abs. 2 Z 1 bis
3 verwiesen werden. Die sich aus der DSGVO ergebenden Pflichten sind grundsétzlich vom
Bundesminister flir Inneres wahrzunehmen (Abs. 2). Hinsichtlich der Betroffenenrechte geméll den
Bestimmungen des Kapitels 3 DSGVO oder §§ 42 bis 45 DSG regelt Abs. 3 abweichend von Abs. 2, dass
jeder der gemeinsam datenschutzrechtlichen Verantwortlichen beziiglich der von ihm erhobenen und
verarbeiteten Daten die Pflichten in Zusammenhang mit den Rechten betroffener Personen selbststindig
wahrzunehmen hat. Jedenfalls haben die gemeinsam datenschutzrechtlichen Verantwortlichen einander
unverziiglich mitzuteilen, wenn eine betroffene Person ihre Rechte geltend macht.

Zu § 13 (Betrieb von IKT-Losungen zur Vorbeugung von Sicherheitsvorfillen):

Durch Abs. 1 und 2 wird vorgesehen, dass der Bundesminister fiir Inneres bestimmte IKT-Losungen
betreiben oder nutzen darf. Unter einer IKT-Losung wird hierbei allgemein die Gesamtheit aller
informationstechnologischen Maflnahmen und technischen Mittel, die erforderlich sind, um Nutzern
Funktionen und Informationen automationsunterstiitzt zur Verfiigung zu stellen, verstanden.

Gemél Abs. 1 ist der Bundesminister fiir Inneres zur Erfiillung der Aufgabe gemidfl § 5 Z 4 (,,Erstellung
und Weitergabe von zur Gewihrleistung der Sicherheit von Netz- und Informationssystemen relevanten
Informationen zur Vorbeugung von Sicherheitsvorfillen®) erméchtigt, als Ergdnzung der vorhandenen
proaktiven Sicherheitsmalnahmen IKT-Losungen zu betreiben, um Stdrungen oder UnregelméBigkeiten
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von Netz- und Informationssystemen frilhzeitig zu erkennen und somit die Netz- und
Informationssystemsicherheit in Osterreich zu stirken (IOC-basiertes Friithwarnsystem). Dabei folgt
Osterreich dem Vorbild einiger europdischer Lander, wie zZB Spanien, Schweiz, Finnland, Dédnemark oder
Niederlande.

Auch wenn eine Kompromittierung von sensitiven Netzwerken (zB Netzwerke von Unternehmen) oft
nicht génzlich verhindert werden kann, ist es wichtig, die Zeitspanne zwischen der Durchfithrung und der
Erkennung einer Kompromittierung zu minimieren, um rasch dagegen vorgehen zu kdnnen und Schéden
mdglichst gering zu halten. Durch entsprechend konfigurierte und vor den Netzwerken der Teilnehmer
platzierte technische Einrichtungen kdnnen Angriffe, das Vorgehen des jeweiligen Angreifers im Netz
des Teilnehmers und seine Kommunikation mit Schadsoftware erkannt werden. Diese Einrichtungen
werden explizit aulerhalb des Netzwerkes des Teilnehmers angebracht. Es erfolgt dabei weder eine
Analyse von Daten innerhalb des Teilnehmernetzwerkes, noch ist die Uberwachung von Internet-
Backbones (leistungsstarkes Netzwerk, das die Internet-Service-Provider [ISPs] weltweit miteinander
verbindet) vorgesehen. Verschliisselte Daten, die die technische Einrichtung passieren, werden von
diesem nicht entschliisselt. Im o&sterreichischen Frithwarnsystem wird der Betrieb der eingesetzten
technischen Einrichtungen durch den Bundesminister fiir Inneres fiir den zivilen Bereich durchgefiihrt.

Betreiber wesentlicher Dienste, Anbieter digitaler Dienste sowie Einrichtungen des Bundes und der
Lénder sollen freiwillig am Betrieb teilnehmen konnen, wobei insbesondere die Teilnahme mittels
Vertrag geregelt wird. Gegenstand eines solchen Vertrages konnen beispielsweise Teilnahmemodalitéten,
Austauschmodalititen von Erkenntnissen, die Ortlichkeit der Anbringung der technischen Einrichtung,
technische Spezifikationen (wie etwa Schnittstellen), Regelungen zur Informations- und Datensicherheit
oder ndhere Bestimmungen zur Datenverarbeitung sein. Dem Teilnehmer soll hierbei die Mdglichkeit
gegeben werden, zu bestimmen, welche Daten {ibermittelt werden, wohingegen ein génzlicher Ausschluss
der Dateniibermittlung nicht moglich ist.

AuBerdem ist vorgesehen, dass dem Bund fiir die Teilnahme am Frithwarnsystem ein Kostenersatz in
Form eines Pauschalbetrags gebiihrt, dessen Zusammensetzung und Hoéhe nach MalBgabe der
durchschnittlichen Kosten durch eine Verordnung des Bundesministers filir Inneres festgelegt werden soll.
Dabei ist beabsichtigt, insbesondere die Anschaffungskosten der IKT-Losungen sowie deren jéhrliche
Wartungs- bzw. Instandhaltungskosten zu beriicksichtigen.

Der Betrieb der IKT-Losungen durch den Bundesminister fiir Inneres umfasst neben deren Instandhaltung
(das heiBlt Installation, Sicherstellung der Funktionalitit, Wartung etc.) und Management auch die
Fithrung einer ,,Threat Intelligence* (TI), die als zentrale Datenbank Informationen zu aktuellen
Bedrohungen aufbereitet und die IKT-Losungen mit jenen Erkennungsmustern (I0C) zu Bedrohungen
iiber technische Schnittstellen speist, die von diesen in den aus- und eingehenden Datenstromen der
Teilnehmer automatisch erkannt werden sollen.

Die TI bekommt Bedrohungsinformationen aus unterschiedlichen Quellen. Diese sind stellenweise mit
einer Klassifizierung versehen und kénnen daher einem Teilnehmer nicht ohne weiteres zuganglich
gemacht werden. Dennoch ist es erforderlich, dass die Frithwarneinrichtungen, die zwar technisch vor den
Netzwerken, aber physisch in der Infrastruktur der Teilnehmer installiert werden, solche klassifizierten
IOC zur Erkennung von UnregelmiBigkeiten heranziehen. Dies wird durch einen sogenannten ,,Black
Box“-Betrieb ermoglicht, das heifit der jeweilige Teilnehmer bekommt, abgesehen von einem
eingeschriankten Zugriff iiber eine technische Schnittstelle, um bestimmte Daten auszulesen, keine
Maoglichkeit, auf klassifizierte I0C, die in den IKT-Ldsungen verarbeitet werden, zuzugreifen. Dadurch
kann die Information solcher IOC zur Erkennung von UnregelméBigkeiten genutzt und trotzdem ihre
Klassifizierung gewahrt werden.

Basierend auf IOC ist es fiir die IKT-Losungen moglich, UnregelméBigkeiten zu erkennen (IOC-basiertes
Frithwarnsystem). Ob es sich bei einer UnregelmaBigkeit auch tatsdchlich um eine Stérung handelt, die
eine Alarmierung und entsprechende Behandlung nach sich zieht, kann erst nach eingehender Analyse
und Bewertung entschieden werden, wofiir primdr der jeweilige Teilnehmer bzw. dessen ,,Security
Operation Center” (SOC, eine IT-Sicherheitsabteilung, die durch den Teilnehmer selbst oder einen
externen Dienstleister bereitgestellt wird) zustindig ist. Zudem bietet § 14 Abs. 3 die Mdoglichkeit, dass
Betreiber wesentlicher Dienste sektorenspezifische Computer-Notfallteams beauftragen konnen, die
Analyse und Bewertung von UnregelméBigkeiten vorzunehmen. Anbieter digitaler Dienste kdnnen das
nationale Computer-Notfallteam (§ 12 Abs. 3 letzter Satz), Einrichtungen des Bundes und der Lander das
GovCERT (§ 14 Abs. 4 zweiter Satz) dazu beauftragen.

Im Falle einer Alarmierung ist, unabhéngig von der internen Behandlung der Stdrung durch den
jeweiligen Teilnehmer, jedenfalls eine Weiterleitung des entsprechenden Alarms (dariiber, dass etwas
passiert ist) inkl. zusammenhéingender Informationen (der Kontext dariiber, was den Alarm ausgelost hat,
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zB bestimmte 10C) an den Betreiber zur Analyse und Bewertung sowie Aufnahme in die TI und
Verarbeitung im Lagebildprozess des IKDOK vorgesehen. Auch Informationen zu aufgetretenen
Fehlalarmen werden an den Betreiber iibermittelt. Eine solche Weiterleitung einer Alarmierung an den
Betreiber stellt keine Meldung (freiwillig oder verpflichtend) eines Sicherheitsvorfalls im Sinne dieses
Gesetzes dar, unabhédngig davon, ob die gefundene UnregelmiBigkeit auf einem klassifizierten oder
einem nicht klassifizierten IOC basiert.

Zudem ist durch Abs.2 der Bundesminister fiir Inneres zur Erfiillung der Aufgabe gemill § 5 Z 4
erméchtigt, IKT-Losungen, wie zB ,,Honeypots* und ,,Sinkholes®, zu betreiben oder (bloB) zu nutzen, um
die Muster von Angriffen auf Netz- und Informationssysteme zu erkennen.

Unter dem Uberbegriff ,Honeypots®, der auch ,,Honeypot“-dhnliche Ansitze, wie zB ,Honeynets*
umfasst, versteht man vermeintlich verwundbare Systeme bzw. Systemteile, die in ihrer priméren
Anwendungsform zwar vom Internet aus verfiigbar sind, dort aber nicht offensiv publiziert werden.
Nebenbei konnen sie aber auch in internen Netzen eingesetzt werden, um Angreifer leichter zu erkennen.
,Honeypots* sind nicht real verwundbar, sondern zeichnen Angriffsversuche lediglich auf und geben dem
Angreifer dadurch das Gefiihl, einen erfolgreichen Angriff durchgefiihrt zu haben. Ihre primére Aufgabe
liegt darin, die Vorgehensweise von Angreifern zu analysieren sowie die angewandten Angriffsmethoden
zu erkennen. Daraus gewonnene Erkenntnisse dienen insbesondere als Grundlage fiir eine aktuelle
Lageeinschétzung durch den IKDOK (§ 7 Abs. 1).

,»Sinkholes* hingegen sind insbesondere fiir die Erkennung von Botnetzen erforderlich, von denen eine
wesentliche Gefahr fiir die Netz- und Informationssystemsicherheit in Osterreich ausgeht. Ein Botnetz ist
ein Zusammenschluss von netzwerkfédhigen Geriten, die mit Schadsoftware infiziert sind und iiber einen
oder mehrere sogenannte ,,C2-Server” (Command and Control Server) kontrolliert und missbrauchlich
verwendet werden konnen. ,,Sinkholes” stellen MaBinahmen dar, die dahingehend Abhilfe schaffen, dass
sie den Datenverkehr zwischen infizierten netzwerkfdhigen Gerdten und C2-Servern analysieren. Sie
bieten somit die Moglichkeit, Botnetze entsprechend zu untersuchen und die Kommunikation zwischen
infizierten Gerdten und C2-Servern so einzuschrinken, dass kein Schaden verursacht werden kann. IKT-
Losungen wie zB ,,Sinkholes” kdnnen dadurch genutzt werden, indem der Bundesminister fiir Inneres
solche nicht unbedingt von sich aus physisch betreibt, sondern auch nur auf den Datenverkehr von bei
Dritten installierten Sinkholes nach deren auf freiwilliger Basis erteilten Einwilligung Zugriff bekommt.

Sowohl bei ,Honeypots“ als auch bei ,Sinkholes ist die Aufzeichnung und Verarbeitung
zweckentsprechender Informationen erforderlich, um Angriffsquellen und Angriffsziele zu erkennen und
analysieren zu kdnnen (§ 9 Abs. 5).

Neben dem Bundesminister fiir Inneres kommt gemil3 § 13 Abs. 2 zweiter Satz auch dem GovCERT
innerhalb seines Zustindigkeitsbereichs die Befugnis zu, solche IKT-Ldsungen zu betreiben oder zu
nutzen, um zu wichtigen Informationen der aktuellen Gefahrdungslage zu gelangen.

Zu § 14 (Aufgaben und Zweck der Computer-Notfallteams):

Um die Pravention, Erkennung, Reaktion und Folgenminderung bei Risiken, Vorfillen und
Sicherheitsvorfillen gewihrleisten zu konnen, ist es wichtig, tiber gut funktionierende Computer-
Notfallteams bzw. CSIRTs — Computer Security Incident Response Teams (auch: CERTs — Computer
Emergency Response Teams) — zu verfiigen, die die grundlegenden Anforderungen im Hinblick auf die
Gewihrleistung wirksamer und kompatibler Fahigkeiten zur Bewéltigung von Risiken, Vorféllen und
Sicherheitsvorfillen und einer effizienten Zusammenarbeit auf Unionsebene erfiillen. Wegen der
Bedeutung der internationalen Zusammenarbeit im Bereich NIS beteiligen sich die Computer-
Notfallteams zusitzlich zum durch die NIS-RL geschaffenen CSIRTs-Netzwerk auch an nationalen sowie
anderen internationalen Kooperationsnetzen. In Umsetzung von Art. 9 und des Anhangs I der NIS-
RL werden daher in den §§ 14 und 15 die Aufgaben und Anforderungen fiir Computer-Notfallteams
geregelt.

Zur Unterstiitzung der Betreiber wesentlicher Dienste konnen sektorenspezifische Computer-Notfallteams
eingerichtet werden (Abs. 3). Diese verfiigen iiber das notwendige Fachwissen aus dem jeweiligen Sektor
und konnen den Betreibern wesentlicher Dienste die bestmogliche technische Unterstiitzung im Rahmen
der Bewiltigung von Vorfillen und Sicherheitsvorfillen bieten. Pro Sektor kann es jedenfalls nur ein
sektorenspezifisches Computer-Notfallteam geben. Gibt es (noch) kein sektorenspezifisches Computer-
Notfallteam fiir einen bestimmten Sektor, fallen die Aufgaben (Abs.2) dem nationalen Computer-
Notfallteam zu. Das nationale Computer-Notfallteam ist daher grundsétzlich fiir alle Betreiber
wesentlicher Dienste und Anbieter digitaler Dienste zustdndig und hat die Aufgaben, die einem
Computer-Notfallteam nach diesem Bundesgesetz zukommen, sektoreniibergreifend zu erfiillen. Sollte
auch kein nationales Computer-Notfallteam eingerichtet sein (weil beispielsweise dessen Eignung und
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Erméchtigung zu widerrufen war), so iibernimmt das GovCERT dessen Aufgaben in Bezug auf das
Meldewesen.

Zu den Hauptaufgaben der Computer-Notfallteams zdhlt die Entgegennahme von Meldungen iiber
Risiken, Vorfille und Sicherheitsvorfille bei Betreibern wesentlicher Dienste oder Anbietern digitaler
Dienste (Abs.2 Z 1) und deren Weiterleitung an den Bundesminister fiir Inneres (Abs. 2 Z2). Die
Computer-Notfallteams sind damit die Erstanlaufstelle fiir alle in den Anwendungsbereich dieses
Bundesgesetzes fallenden FEinrichtungen, die von einem Sicherheitsvorfall betroffen sind. Die
Zusténdigkeit zur Entgegennahme von Meldungen erstreckt sich auf Sicherheitsvorfille, die eine
Meldepflicht fiir Betreiber wesentlicher Dienste (§ 19) und Anbieter digitaler Dienste (§ 21 Abs. 2)
auslosen, sowie Risiken und Vorfille, die freiwillig gemeldet werden (§ 23).

Zusitzlich nehmen Computer-Notfallteams noch weitere technische Aufgaben wahr (Abs. 2 Z 3 bis 5).
Dazu gehoren etwa eine laufende Analyse und Beobachtung von Risiken, Vorfillen und
Sicherheitsvorféllen im Bereich der IT und die Ausgabe von Warnungen oder Alarmmeldungen, wenn
Informationen iiber Risiken, Vorfille oder Sicherheitsvorfille bekannt werden. Die Informationen zu
Risiken, Vorfillen und Sicherheitsvorféllen konnen etwa von Dritten (anderen Computer-Notfallteams,
Herstellern, Sicherheitsforschern, Dienstleistern, Non-Profit-Organisationen etc.) stammen oder sie
kénnen von den Computer-Notfallteams selbst, etwa durch aktive Informationseinholung (auf
Schwachstellen oder Fehlkonfigurationen), ermittelt werden.

Falls erforderlich konnen auch allgemeine Handlungsempfehlungen an die betroffenen Einrichtungen
ausgegeben werden. Kommt es etwa bei einem Betreiber wesentlicher Dienste oder einem Anbieter
digitaler Dienste zu einem Sicherheitsvorfall, so werden sie von einem Computer-Notfallteam bei der
ersten allgemeinen technischen Reaktion unterstiitzt. In der Regel handelt es sich dabei um konkrete
Handlungsanweisungen und Informationen, um den aktuellen Sicherheitsvorfall abzuwehren und die
negativen Auswirkungen dadurch moglichst gering zu halten. Nur in Ausnahmeféllen kénnen Computer-
Notfallteams auch vor Ort eine technische Unterstiitzung leisten, worauf die betroffene Einrichtung
jedoch keinen Rechtsanspruch hat.

Dariiber hinaus beteiligen sich alle Computer-Notfallteams am europdischen CSIRTs-Netzwerk und
nehmen an der OpKoord teil (Abs. 2 Z 6).

Abs. 3 ermdglicht es Betreibern wesentlicher Dienste zudem, sektorenspezifische Computer-Notfallteams
damit zu beauftragen, die Analyse und Bewertung von UnregelméBigkeiten, die durch eine bei diesem
Betreiber wesentlicher Dienste eingerichteten IKT-Losung gemdB § 13 Abs. 1 erkannt wurden,
vorzunehmen. Anbieter digitaler Dienste konnen das nationale Computer-Notfallteam, Einrichtungen der
offentlichen Verwaltung das GovCERT damit beauftragen.

Fiir die Einrichtungen der 6ffentlichen Verwaltung erfiillt das GovCERT die Aufgaben eines Computer-
Notfallteams. Das beim Bundeskanzler eingerichtete GovCERT (Abs. 4) ist daher das sektorenspezifische
Computer-Notfallteam fiir die 6ffentliche Verwaltung, welche neben der Bundes- und der Landesebene
auch die kommunale bzw. Gemeindeebene einschlieit. Zusitzlich zu den Aufgaben eines Computer-
Notfallteams kann das GovCERT IKT-Losungen betreiben, die Muster von Angriffen auf Netz- und
Informationssysteme erkennen lassen (zB ,,Honeypots® und ,,Sinkholes*).

Computer-Notfallteams sind zur Beteiligung am europdischen CSIRTs-Netzwerk berechtigt und kdnnen
sich zB auf E-Mail-Verteilerlisten eintragen lassen oder in grenziiberschreitenden Arbeitsgruppen
mitwirken (Abs. 2 Z 6 zweiter Fall).

Computer-Notfallteams sind in Osterreich wesentliche Ansprechpartner im Bereich der IT-Sicherheit und
betreuen im Rahmen ihrer Tétigkeit nicht nur Betreiber wesentlicher Dienste und Anbieter digitaler
Dienste. Insbesondere das nationale Computer-Notfallteam soll daher im Rahmen der ihm zur Verfligung
stehenden Ressourcen beispielsweise auch Warnungen, Alerts und Tipps fir KMU (kleine und mittlere
Unternehmen) oder auch fiir eine breitere Offentlichkeit, die auch Privatpersonen umfasst, herausgeben
konnen (Abs. 6).

Entsprechend den anderen datenschutzrechtlichen Bestimmungen werden in Abs. 7 und 8 auch fiir
Computer-Notfallteams explizite datenschutzrechtliche Grundlagen geschaffen. Im diesem Kontext dieser
Bestimmungen ist auch auf ErwGr 49 der DSGVO hinzuweisen. In diesem ErwGr wird ausgefiihrt, dass
die Verarbeitung von personenbezogenen Daten durch Behdrden, Computer-Notdienste (Computer
Emergency Response Teams — CERT, bzw. Computer Security Incident Response Teams — CSIRT),
Betreiber von elektronischen Kommunikationsnetzen und -diensten sowie durch Anbieter von
Sicherheitstechnologien und -diensten in dem MaBe ein berechtigtes Interesse des jeweiligen
Verantwortlichen darstellt, wie dies fiir die Gewdhrleistung der Netz- und Informationssicherheit
unbedingt notwendig und verhéltnisméBig ist, das heiit soweit dadurch die Féahigkeit eines Netzes oder
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Informationssystems gewéhrleistet wird, mit einem vorgegebenen Grad der Zuverlédssigkeit Storungen
oder widerrechtliche oder mutwillige FEingriffe abzuwehren, die die Verfiigbarkeit, Authentizitit,
Vollstdndigkeit und Vertraulichkeit von gespeicherten oder iibermittelten personenbezogenen Daten
sowie die Sicherheit damit zusammenhadngender Dienste, die {iber diese Netze oder Informationssysteme
angeboten werden bzw. zuginglich sind, beeintrdchtigen. Ein solches berechtigtes Interesse konnte
beispielsweise darin bestehen, den Zugang Unbefugter zu elektronischen Kommunikationsnetzen und die
Verbreitung schidlicher Programmcodes zu verhindern sowie Angriffe in Form der gezielten Uberlastung
von Servern (,,Denial of service“-Angriffe) und Schadigungen von Computer- und elektronischen
Kommunikationssystemen abzuwehren.

Zu § 15 (Anforderungen und Eignung eines Computer-Notfallteams):

Computer-Notfallteams erfiillen zentrale Aufgaben im Bereich der NIS, insbesondere sind sie fiir die
Entgegennahme von Meldungen sowie die Uberwachung und Analyse von Bedrohungslagen zustindig.
Es ist daher erforderlich, dass Computer-Notfallteams gewisse Anforderungen erfiillen miissen (Abs. 1).

Diese Anforderungen entsprechen zu einem groflen Teil den Anforderungen an CSIRTSs, die in Anhang I
Z 1 NIS-RL vorgegeben werden. Dies betrifft etwa die sicheren Raumlichkeiten (Z 1), wobei man sich
hier auch vor allem an den datenschutzrechtlichen Vorgaben aus der DSGVO orientiert, und die
Betriebskontinuitdt, diec sowohl im personellen, technischen als auch im infrastrukturellen Bereich
sichergestellt sein muss (Z 2). Die NIS-RL verlangt in diesem Zusammenhang eine stdndige Bereitschaft,
worunter wohl zumindest eine rund um die Uhr vorhandene Rufbereitschaft zu verstehen ist. Handelt es
sich bei einem Computer-Notfallteam um ein sektorenspezifisches Computer-Notfallteam, so muss der
Nachweis erbracht werden, dass zumindest ein Teil der in diesem Sektor gemiBl § 16 ermittelten
Betreiber dieses Computer-Notfallteam unterstiitzt (Z 3). Sofern in einem Sektor daher mehr als ein
Betreiber wesentlicher Dienste ermittelt wurde, ist die Unterstiitzung von zumindest zwei Betreibern
wesentlicher Dienste aus diesem Sektor nachzuweisen. Im Einzelfall ist zu beurteilen, ob die
Unterstiitzung aus einem Sektor (bezogen auf die Anzahl der in diesem Sektor ermittelten Betreiber)
ausreichend ist. Dartiber hinaus ist sicherzustellen, dass die bei einem Computer-Notfallteam angestellten
Personen iiber die notwendige fachliche Eignung verfiigen und sich vor Beginn ihrer Tétigkeit einer
Sicherheitsiiberpriifung nach den Bestimmungen des Sicherheitspolizeigesetzes unterzogen haben (Z 4).
Zudem haben Computer-Notfallteams in Wahrnehmung ihrer Aufgaben geméll § 14 Abs.2 Z 1 und 2
sichere Kommunikationskanile, die sie vorab mit dem Bundesminister fiir Inneres abgestimmt haben, zu
verwenden.

Auch das gemal § 14 Abs. 4 beim Bundeskanzler eingerichtete GovCERT hat die Anforderungen, die
gemidll Abs. 1 Z 1, 2 und 4 an ein Computer-Notfallteam gestellt werden, zu erfiillen. Aufgrund seiner
besonderen Stellung, Zustdndigkeit und gesetzlichen Einrichtung ist kein Nachweis im Sinne des Abs. 1
Z 3 erforderlich (Abs. 2).

Die Eignung eines Computer-Notfallteams ist vom Bundeskanzler im Einvernechmen mit dem
Bundesminister flir Inneres festzustellen (Abs. 3 iVm § 4 Abs. 1 Z 8). Da es sich bei den Aufgaben
»~Entgegennahme und Weiterleitung von Meldungen® um hoheitliche Aufgaben handelt, sind die
Computer-Notfallteams, sofern es sich dabei um private Einrichtungen handelt, fiir diese Tétigkeiten als
Beliehene anzusehen. Computer-Notfallteams kdnnen grundsétzlich auch bei einer Behorde eingerichtet
werden, wenn dies fiir einen bestimmten Sektor sinnvoll erscheint. Die Feststellung der Eignung und die
Erteilung der Erméchtigung erfolgt mittels konstitutiven Bescheids. Sollte sich an den Umstinden, die zur
Erlassung dieses Bescheids gefiihrt haben, etwas dndern, so hat das betroffene Computer-Notfallteam dies
unverziiglich dem Bundeskanzler anzuzeigen. Dieser hat die gednderten Umstinde zu priifen und kann
die Ermédchtigung ganz oder teilweise widerrufen.

Die Kontakt-und Identitdtsdaten der Computer-Notfallteams sind vom Bundeskanzler in geeigneter Form
(zB auf einer Website) zu verdffentlichen (siche auch § 4 Abs. 1 Z 9).

Zu § 16 (Ermittlung der Betreiber wesentlicher Dienste):

In Umsetzung von Art. 5 und 6 NIS-RL sind die Einrichtungen zu ermitteln, welche die durch die
Definition des Begriffs ,,Betreiber wesentlicher Dienste* in der NIS-RL festgelegten Kriterien erfiillen.
Damit ein unionsweit einheitlicher Ansatz gewéhrleistet ist, ist der Begriff ,Betreiber wesentlicher
Dienste in allen Mitgliedstaaten richtlinienkonform auszulegen.

Es ist Aufgabe des Bundeskanzlers, jene Einrichtungen zu ermitteln, die einen wesentlichen Dienst in
einem der in § 2 genannten Sektoren erbringen (Abs. 1). Diese Sektoren orientieren sich am Anhang II
der NIS-RL. Im Ermittlungsprozess sollen auch der Bundesminister fiir Inneres und die fiir den jeweiligen
Sektor zustindigen Bundesminister befasst werden. Dies umfasst insbesondere die Teilnahme an
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Abstimmungssitzungen mit Vertretern der betroffenen Sektoren wund den zustindigen
Interessenvertretungen.

Zu den in § 2 genannten Sektoren kann der Bundeskanzler mittels Verordnung ndhere Regelungen treffen
(Abs. 2 iVm § 4 Abs. 2 Z 2) (siche auch oben bei § 2). In dieser Verordnung werden insbesondere die
Teilsektoren, Bereiche und die darin erbrachten wesentlichen Dienste genannt. Bei der Bewertung, ob
einem Dienst eine wesentliche Bedeutung fiir die in § 3 Z 9 genannten Rechtsgiiter zukommt, sind die in
der NIS-RL vorgegebenen sektoreniibergreifenden Faktoren, mit denen bestimmt wird, ob eine Stérung
einen potenziellen Sicherheitsvorfall bewirken wiirde und diesem daher eine wesentliche Bedeutung
zukommt, zu beriicksichtigen. Es kdnnen zudem konkrete sektorenspezifische Faktoren beriicksichtigt
werden. Beispielsweise konnten bei Energieversorgern die Menge oder der Anteil der landesweit
produzierten Energie gehdren, beim Luftverkehr, einschlieBlich Flughédfen und Luftfahrtunternehmen,
Schienenverkehr und bei Seehdfen der Anteil des landesweiten Verkehrsvolumens und die Anzahl der
Passagiere oder der Frachtdienste pro Jahr, bei Bank- oder Finanzmarktinfrastrukturen deren
Systemrelevanz aufgrund der Bilanzsumme, bei der Wassergewinnung, -aufbereitung und -versorgung
die Wassermenge, die Anzahl und die Arten der belieferten Verbraucher, einschlieSlich beispielsweise
Krankenhduser, 6ffentliche Dienstleister oder Einzelpersonen, herangezogen werden (vgl. ErwGr 28 NIS-
RL). Demgemifl konnen die sektoreniibergreifenden und sektorenspezifischen Faktoren durch
Schwellenwert ausgedriickt werden.

Um eine funktionierende Kommunikation zwischen den zustindigen Behorden und den Computer-
Notfallteams mit den ermittelten Betreibern wesentlicher Dienste sicherzustellen, haben die Betreiber
wesentlicher Dienste gegeniiber dem Bundeskanzler eine Kontaktstelle (zB Telefonnummer, E-Mail-
Adresse) bekanntzugeben (Abs. 3). Die Betreiber wesentlicher Dienste haben sicherzustellen, dass sie
jedenfalls in jenem Zeitraum, in dem sie ihre wesentlichen Dienste zur Verfiigung stellen, iiber diese
Kontaktstelle erreichbar sind.

Mit Verordnung werden die in § 2 genannten Sektoren und die Faktoren gemal Abs. 2, die zur Ermittlung
der Betreiber wesentlicher Dienste herangezogen werden sollen, nidher konkretisiert.

Im Zusammenhang mit der Ermittlung von Betreibern wesentlicher Dienste kommen dem Bundeskanzler
zentrale Aufgaben zu (Abs. 4 Z 1 bis 4):

Ein Betreiber wesentlicher Dienste ist erst vom Anwendungsbereich erfasst, wenn er durch den
Bundeskanzler als solcher ermittelt wurde und ihm gegeniiber iiber diesen Umstand ein Bescheid erlassen
wurde (Z 1). Diesem Bescheid kommt daher fiir die Eigenschaft als Betreiber wesentlicher Dienste eine
konstitutive Wirkung zu. Dabei ist gemdBl Art. I Abs. 2 Z 1 EGVG auf das behordliche Verfahren das
AVG anzuwenden. Fallen die Voraussetzungen nachtraglich weg, die fiir die Ermittlung eines Betreibers
wesentlicher Dienste mafigeblich waren, oder stellt sich heraus, dass sie von vornherein nicht vorgelegen
sind, so ist der Bescheid (ebenfalls mit Bescheid) zu widerrufen, wenn dem Bundeskanzler diese
Umstinde bekannt werden.

Die NIS-RL sieht einen Konsultationsprozess unter Einbeziehung der betreffenden Mitgliedstaaten im
Falle von Einrichtungen, die in mehr als einem Mitgliedstaat Dienste erbringen, sowie Unterstiitzung der
Kooperationsgruppe im Rahmen des Verfahrens der Ermittlung vor (Z 2). Fiir den Fall, dass ein Betreiber
wesentlicher Dienste seine Dienste in zwei oder mehreren Mitgliedstaaten anbietet, sieht die NIS-RL in
ErwGr 24 vor, dass die betroffenen Mitgliedstaaten zur Ermittlung des Betreibers untereinander bilaterale
oder multilaterale Beratungen aufnehmen sollten. Dieser Konsultationsprozess soll den Mitgliedstaaten
dabei helfen, die Kritikalitdt des Betreibers im Hinblick auf grenziiberschreitende Auswirkungen zu
beurteilen, und ermoglicht es jedem beteiligten Mitgliedstaat, sich zu den Risiken zu &uflern, die seiner
Ansicht nach mit den von dem Betreiber angebotenen Diensten verbunden sind. Hierbei sollten die
betroffenen Mitgliedstaaten den Ansichten der jeweils anderen Mitgliedstaaten Rechnung tragen. Die
betroffenen Mitgliedstaaten kdnnen diesbeziiglich die Unterstiitzung der Kooperationsgruppe anfordern
und die von dieser erarbeiteten Leitlinien iiber den Konsultationsprozess heranziehen.

Damit dafiir gesorgt ist, dass etwaige Marktverdnderungen genau beriicksichtigt werden, soll eine Liste
der ermittelten Dienste erstellt werden, welche regelmiBig tiberpriift und bei Bedarf aktualisiert werden
muss (Z 3).

Ferner ist der" Kommission diese Liste regelméfig, zumindest aber alle zwei Jahre, zu iibermitteln, um
dieser eine Uberpriifung der ordnungsgeméfen Anwendung der NIS-RL gemd3 Art. 23 NIS-RL zu
ermdglichen (Z 4).

Zu § 17 (Sicherheitsvorkehrungen fiir Betreiber wesentlicher Dienste):

In Umsetzung des Art. 14 Abs. 1 NIS-RL wird den Betreibern wesentlicher Dienste vorgeschrieben,
Sicherheitsvorkehrungen technischer und organisatorischer Art zu treffen. Diese sollen in Hinblick auf
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die betriebenen wesentlichen Dienste dazu dienen, die Netz- und Informationssystemsicherheit (NIS) zu
gewihrleisten (Abs. 1). Betreiber wesentlicher Dienste haben demnach die Fahigkeit zu besitzen,
Sicherheitsvorfillen (§ 3 Z 6) vorzubeugen, diese zu erkennen, abzuwehren und zu beseitigen.

Sicherheitsvorkehrungen nach Abs. 1 haben geeignet und verhéltnisméBig zu sein, den Stand der Technik
zu beriicksichtigen und dem Risiko, das mit verniinftigem Aufwand feststellbar ist, angemessen zu sein.
Dadurch soll insbesondere der im Bereich der Netz- und Informationssicherheit praktizierte
,risikobasierte Ansatz“ abgebildet werden. Jene Sicherheitsvorkehrungen, die jedenfalls zur
Gewihrleistung der Anforderungen nach Abs. 1 geeignet sind, konnen durch Verordnung des
Bundeskanzlers im Einvernechmen mit dem Bundesminister fiir Inneres festgelegt werden. Dabei werden
die Arbeiten zu diesem Thema auf europdischer Ebene (zB im Rahmen der Kooperationsgruppe und mit
Unterstiitzung der ENISA) und bereits bestehende und etablierte internationale Standards, die fiir den
Bereich NIS einschléigig sind, beriicksichtigt (§ 4 Abs. 2 Z 2).

Betreiber wesentlicher Dienste konnen gemeinsam mit ihren Sektorenverbdnden eigene
Sicherheitsvorkehrungen vorschlagen, mit denen die Anforderungen des Abs. 1 gewihrleistet werden
(Abs. 2) und anschlielend beantragen, dass die Eignung dieser Sicherheitsvorkehrungen festgestellt wird.
Diese Moglichkeit besteht auch fiir einzelne Teilsektoren und Bereiche. Es ist Aufgabe des
Bundesministers fiir Inneres, iiber einen solchen Antrag bescheidméfig zu entscheiden.

Die NIS-RL sieht vor, dass die Einhaltung der Sicherheitsvorkehrungen periodisch zu iiberpriifen ist.
Dafiir haben die Betreiber dem Bundesminister fiir Inneres die Erfiillung der Anforderungen mindestens
alle drei Jahre in geeigneter Weise nachzuweisen (Abs. 3). Hiefiir wird die Aufstellung der vorhandenen
Sicherheitsvorkehrungen mittels eines Nachweises von Zertifizierungen oder durchgefiihrten
Uberpriifungen durch qualifizierte Stellen einschlieBlich aufgedeckter Sicherheitsmiingel dem
Bundesminister fiir Inneres {ibermittelt.

Der Bundesminister fiir Inneres hat die Befugnis, Einschau in die notwendigen Unterlagen zu nehmen.
Diese Unterlagen konnen auch allenfalls bereits vorhandene Nachweise iiber die Aufstellung der
vorhandenen Sicherheitsvorkehrungen darstellen. Bei Bedarf kann der Bundesminister fiir Inneres auch in
jene Netz- und Informationssysteme, die fiir die Bereitstellung des wesentlichen Dienstes genutzt werden,
Einschau nehmen und zu diesem Zweck — nach Verstindigung — die Ortlichkeiten, in denen diese Netz-
und Informationssysteme gelegen sind, betreten. Die Ausiibung dieser Kontrollbefugnisse hat im
Einklang mit den Grundséitzen der Erforderlichkeit und VerhdltnismaBigkeit zu erfolgen. Rechte der
betroffenen Einrichtung, wie zB Geschéfts- und Betriebsgeheimnisse, und Rechte Dritter, wie zB
Datenschutzrechte, sowie auch der Betrieb, also etwa der Betriebsablauf und Sicherheitsregeln (wie zB
Safetyanforderungen), sind moglichst zu schonen bzw. zu beachten.

Wird festgestellt, dass die Anforderungen gemédBl Abs. 1 nicht erfiillt werden, so kann der Bundesminister
fiir Inneres Handlungsempfehlungen aussprechen und einen Nachweis fiir deren Befolgung verlangen.
Dafiir ist eine angemessene Frist zu setzen. Wird diesen Empfehlungen nicht innerhalb dieser Frist vom
Betreiber wesentlicher Dienste nachgekommen, so ist deren Befolgung bescheidmiflig und unter
Androhung einer Sanktion anzuordnen.

Zu § 18 (Qualifizierte Stellen):

Durch Verordnung werden die Erfordernisse, die eine qualifizierte Stelle (§ 3 Z 11) zu erfiillen hat, vom
Bundesminister fiir Inneres im Einvernechmen mit dem Bundeskanzler festgelegt (§ 5 Abs.2 Z1).
Dariiber hinaus kdnnen im Rahmen der Verordnung besondere Kriterien, deren Erfiillung eine
Einrichtung ohne vorherige Bescheiderlassung jedenfalls dazu berechtigt, als qualifizierte Stelle
aufzutreten, sowie das Verfahren zur Feststellung der Eignung geregelt werden.

Einrichtungen, die als qualifizierte Stelle fungieren mochten, konnen einen Antrag an den Bundesminister
fiir Inneres stellen, der daraufhin iiber das Vorliegen einer qualifizierten Stelle im jeweiligen Fall mit
Bescheid entscheidet (Abs. 1).

Um zu gewéhrleisten, dass die Erfordernisse an und die Kriterien fiir qualifizierte Stellen von diesen auch
entsprechend erfiillt und eingehalten werden, kann der Bundesminister fiir Inneres zu
Uberpriifungszwecken jederzeit Einschau in deren Netz- und Informationssysteme und diesbeziiglichen
Unterlagen nehmen (Abs. 3). An dieser Stelle ist auf die Einschaumodalitéten bei Betreibern wesentlicher
Dienste entsprechend zu verweisen (§ 17 Abs. 4).

Werden die durch die Verordnung festgelegten Erfordernisse oder Kriterien von der jeweiligen
qualifizierten Stelle nicht mehr erfiillt, weist der Bundesminister fiir Inneres die qualifizierte Stelle unter
Setzung einer angemessenen Frist an, die Erfordernisse oder Kriterien wieder zu erfiillen. Tritt dies nicht
ein, wird der Bescheid, der nach Abs. 1 ergangen ist bzw. der Status ,qualifizierte Stelle”, vom
Bundesminister fiir Inneres widerrufen
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Zu § 19 (Meldepflicht fiir Betreiber wesentlicher Dienste):

Die Tragweite, Hiufigkeit und Auswirkungen von Sicherheitsvorfillen nehmen zu und stellen eine
erhebliche Bedrohung fiir den storungsfreien Betrieb von Netz- und Informationssystemen dar. Diese
Systeme konnen auch zu einem Angriffsziel vorsdtzlich schidigender Handlungen werden, die auf die
Storung oder den Ausfall des Betriebs der Systeme gerichtet sind. Solche Sicherheitsvorfille kénnen die
Ausilibung wirtschaftlicher Tatigkeiten beeintrachtigen, betrdchtliche finanzielle Verluste verursachen,
das Vertrauen der Nutzer untergraben und der Gesellschaft und Wirtschaft groen Schaden zufiigen.

In Umsetzung des Art. 14 Abs. 3 NIS-RL wird daher in Abs. 1 vorgesehen, dass Betreiber wesentlicher
Dienste Sicherheitsvorfille, die den wesentlichen Dienst betreffen, unverziiglich zu melden haben. Die
Meldung, aus der sich das Vorliegen eines (meldepflichtigen) Sicherheitsvorfalls eindeutig ergeben muss,
erfolgt an das jeweils zustindige Computer-Notfallteam. Dieses ist das sektorenspezifische Computer-
Notfallteam, falls ein solches vorhanden ist und der betroffene Betreiber wesentlicher Dienste dieses
unterstiitzt, andernfalls das nationale Computer-Notfallteam, sofern ein solches eingerichtet ist, ansonsten
das GovCERT (Abs. 2). Das jeweilige Computer-Notfallteam, das eine solche Meldung erhélt, hat diese
unverziiglich an den Bundesminister fiir Inneres weiterzuleiten. Die eingehenden Meldungen werden vom
Bundesminister fiir Inneres insbesondere bei der Erstellung des Lagebilds beriicksichtigt und sind somit
Teil der im IKDOK auszutauschenden Informationen.

Die Meldungen, die ein Betreiber wesentlicher Dienste abgibt, haben alle relevanten Angaben und
Informationen zum Sicherheitsvorfall zu enthalten, die notwendig sind, um die Lage der betroffenen
Einrichtung, die Erheblichkeit des Sicherheitsvorfalls generell und allfillige Auswirkungen auf andere
Sektoren oder die Offentlichkeit bewerten zu kénnen, da sich daran weitere Rechtsfolgen und
Informationsverpflichtungen kniipfen konnen (Abs. 3). Dies umfasst insbesondere die technischen
Rahmenbedingungen, die vermutete oder tatsdchliche Ursache, die konkret betroffenen Netz- und
Informationssysteme sowie allgemeine Informationen zum betroffenen Betreiber wesentlicher Dienste.
Angaben tber spiter bekanntgewordene Umstdnde sind ohne unangemessene weitere Verzdgerung in
Form von Nachmeldungen mitzuteilen, wobei schlussendlich eine Abschlussmeldung erfolgen soll.
Durch diese Regelung wird zum Ausdruck gebracht, dass einer moglichst frithzeitigen Meldung Vorrang
gegeniiber einer vollstindigen Meldung eingerdumt wird. Die Pflicht, spater bekanntgewordene Angaben
zu melden, soll die Bewiltigung eines Sicherheitsvorfalls nicht beeintrdchtigen. Zur Erfiillung der
Meldepflicht ist es jedoch jedenfalls erforderlich, samtliche Umstdnde bekannt zu geben, die zum
Zeitpunkt der Meldung bekannt sind.

Hat ein Sicherheitsvorfall bei einem Anbieter digitaler Dienste erhebliche Auswirkungen auf die
Bereitstellung des Dienstes, den ein Betreiber wesentlicher Dienste erbringt, weil dieser sich des
Anbieters digitaler Dienste als Dienstleister bedient, so trifft den Betreiber wesentlicher Dienste eine
Meldepflicht gemdfl Abs. 1 (Abs. 4). Eine allféllige gesonderte Meldepflicht, die den eigentlich von dem
Sicherheitsvorfall betroffenen Anbieter digitaler Dienste trifft, ist davon unberiihrt.

Hat ein Sicherheitsvorfall einen grenziiberschreitenden Bezug, etwa, weil der Betreiber wesentlicher
Dienste seinen Dienst in mehreren EU-Mitgliedstaaten erbringt, so sind die zentralen Anlaufstellen in den
anderen Ldndern im Wege der zentralen Anlaufstelle (SPOC) iiber diesen Sicherheitsvorfall zu
informieren (Abs. 5).

Durch Verordnung konnen ndhere Kriterien zu den Parametern des §3 Z6 lit.a bis d
(,,Meldeschwellwerte*) festgelegt werden (§ 4 Abs. 2 Z 1).

Zu § 20 (Ausnahmen von Verpflichtungen fiir Betreiber wesentlicher Dienste)

Art. 1 Abs. 7 der NIS-RL enthélt eine Lex-specialis-Bestimmung, wonach die Bestimmungen iiber die
Sicherheitsanforderungen oder Meldepflichten fiir Anbieter digitaler Dienste oder Betreiber wesentlicher
Dienste nach der NIS-RL keine Anwendung finden, wenn sektorenspezifische Rechtsvorschriften der
Européischen Union fiir Sicherheitsanforderungen oder Meldepflichten gelten, die in ihrer Wirkung den
in der NIS-RL enthaltenen Pflichten mindestens gleichwertig sind. Solche Vorschriften zu
Sicherheitsvorkehrungen und zur Meldepflicht, die zumindest ein gleichwertiges Sicherheitsniveau fiir
Netz- und Informationssysteme gewéhrleisten, werden in einer Verordnung durch den Bundeskanzler im
Einvernehmen mit dem Bundesminister fiir Inneres festgelegt. In diesem Fall sind die einschldgigen
Bestimmungen jenes sektorenspezifischen Unionsrechtsakts, wie zB der Richtlinie (EU) 2015/2366
(,,Zweite Zahlungsdiensterichtlinie), anzuwenden. Art. 1 Abs. 7 der NIS-RL ist von den Mitgliedstaaten
bei der Umsetzung zu beriicksichtigen (vgl. auch ErwGr 9 NIS-RL). Dies geschieht durch § 20. Trotz
Anwendbarkeit von Lex-specialis-Bestimmungen wird eine Einrichtung als Betreiber wesentlicher
Dienste gemdB3 § 16 ermittelt, um solchen Einrichtungen insbesondere die FEinrichtung eines
sektorenspezifischen Computer-Notfallteams sowie die Teilnahme an einer IKT-Ldsung nach § 13 Abs. 1
zu ermdglichen. Die Verpflichtung zur Nennung einer Kontaktstelle (§ 16 Abs. 3) bleibt von § 20
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unberiihrt. Die Meldepflichten nach diesem Bundesgesetz bleiben aufrecht, wenn sich bestehende
Vorschriften nicht auf die Sicherheit der Netz- und Informationssysteme oder die Meldung von
Sicherheitsvorfillen beziehen oder deren Anforderungen in ihrer Wirkung den in der NIS-RL enthaltenen
Pflichten nicht mindestens gleichwertig sind, wie zZB Meldungen an die Datenschutzbehdrde nach Art. 33
DSGVO im Falle einer Verletzung des Schutzes personenbezogener Daten.

Obwohl Betreiber wesentlicher Dienste, fiir die Lex-specialis-Bestimmungen im Sinne des Abs. 1 zur
Meldepflicht anwendbar sind, Sicherheitsvorfille nicht gemdB § 19 zu melden haben, soll ein
gesamtstaatliches und vollstédndiges Lagebild erstellt werden. Um dies zu gewéhrleisten, sieht Abs. 2 vor,
dass die Finanzmarktaufsichtsbehérde (FMA) Meldungen, die im Falle eines schwerwiegenden Betriebs-
oder Sicherheitsvorfalls von einem Zahlungsdienstleister an die FMA gemidl § 86 Abs.1
Zahlungsdienstegesetz 2018 (ZaDiG 2018), BGBI. I Nr. 17/2018, unverziiglich mitzuteilen sind, an den
Bundesminister fiir Inneres unverziiglich weiterzuleiten hat. Dadurch soll sichergestellt werden, dass das
gesamtheitliche Lagebild, welches in der OpKoord erdrtert werden soll, auch Informationen iiber
schwerwiegende Betriebs- oder Sicherheitsvorfélle bei Betreibern wesentlicher Dienste aus dem Sektor
Bankwesen enthilt.

Zu § 21 (Sicherheitsvorkehrungen und Meldepflicht fiir Anbieter digitaler Dienste):

Viele Unternehmen verlassen sich bei der Bereitstellung ihrer eigenen Dienste auf Anbieter digitaler
Dienste im Sinne dieses Bundesgesetzes. Da manche digitale Dienste fiir ihre Nutzer, darunter auch
Betreiber wesentlicher Dienste, eine wichtige Ressource darstellen kdnnen, und da derartigen Nutzern
nicht immer Alternativen zur Verfligung stehen, sollen die in diesem Bundesgesetz vorgeschriebenen
Verpflichtungen auch fiir die Anbieter derartiger Dienste gelten. Die Sicherheit, Kontinuitit und
Verlasslichkeit dieser digitalen Dienste sind fiir das reibungslose Funktionieren vieler Unternehmen von
wesentlicher Bedeutung. Eine Stérung eines digitalen Dienstes konnte die Bereitstellung anderer, von
ihnen abhidngiger Dienste verhindern und somit wesentliche wirtschaftliche und gesellschaftliche
Tatigkeiten beeintriachtigen.

Angesichts der Bedeutung ihrer Dienste fiir die Tétigkeit anderer Unternehmen sollten Anbieter digitaler
Dienste ein Sicherheitsniveau gewihrleisten, das der Hohe des mit verniinftigem Aufwand feststellbaren
Risikos fiir die Sicherheit der von ihnen gebotenen Dienste angemessen ist (Abs. 1). Die von ihnen zu
treffenden Sicherheitsvorkehrungen kénnen sowohl technischer als auch organisatorischer Art sein und
sollen in Hinblick auf die betriebenen digitalen Dienste dazu dienen, die NIS zu gewihrleisten. In der
Praxis wird das Risiko fiir die Betreiber wesentlicher Dienste, die oft fiir die Aufrechterhaltung kritischer
gesellschaftlicher und wirtschaftlicher Téatigkeiten von wesentlicher Bedeutung sind, hoher sein als das
Risiko fiir die Anbieter digitaler Dienste. Der Entfall der Nachweispflicht (vgl. § 17 Abs. 3) sowie der
Verzicht auf eine Verordnungserméchtigung zur Festlegung der Sicherheitsvorkehrungen (vgl. § 4 Abs. 2
Z 3), wie dies bei Betreibern wesentlicher Dienste vorgesehen ist, begriinden sich unmittelbar aus der
NIS-RL (vgl. Art. 16 Abs. 10 und Art. 17 Abs. 1 NIS-RL) und somit dem Umstand, dass es in deren
Verantwortungsbereich zu belassen ist, welche MaBnahmen sie ergreifen, die sie fiir die Bewéltigung der
Risiken fiir die Sicherheit ihrer Netze und Informationssysteme fiir angemessen halten. Aufgrund des
grenziiberschreitenden Charakters ihrer Tétigkeiten unterliegen die Anbieter digitaler Dienste einem auf
europdischer Ebene stirker harmonisiertem Konzept. Durchfiihrungsrechtsakte der Europdischen
Kommission erleichtern die Spezifikation und Umsetzung derartiger Ma3nahmen.

Auch Anbieter digitaler Dienste unterliegen prinzipiell der Meldepflicht von Sicherheitsvorfallen, die bei
ihnen auftreten (Abs. 2). Allerdings gilt dies nur dann, wenn sie Zugang zu Informationen haben, die
benétigt werden, um die Auswirkung eines Sicherheitsvorfalls zu bewerten. Dabei handelt es sich
insbesondere um Informationen iiber die Zahl der vom Sicherheitsvorfall betroffenen Nutzer, der Dauer
des Sicherheitsvorfalls, die geografische Ausbreitung in Bezug auf das von dem Sicherheitsvorfall
betroffene Gebiet, das Ausmall der Unterbrechung der Bereitstellung des digitalen Dienstes und das
Ausmall der Auswirkungen auf wirtschaftliche und gesellschaftliche Tatigkeiten. Das zustindige
Computer-Notfallteam, an das die Meldung eines Anbieters digitaler Dienste zu erfolgen hat, ist
grundsétzlich das nationale Computer-Notfallteam.

Hat ein Sicherheitsvorfall einen grenziiberschreitenden Bezug, etwa, weil der digitale Diensteanbieter
seinen Dienst in mehreren EU-Mitgliedstaaten erbringt, so sind die zentralen Anlaufstellen in den anderen
Liandern im Wege der zentralen Anlaufstelle (SPOC) iiber diesen Sicherheitsvorfall zu informieren
(Abs. 3).

Anbieter digitaler Dienste unterliegen weniger strikten, reaktiven Aufsichtstéitigkeiten, die durch die Art
ihrer Dienste und Tétigkeiten gerechtfertigt sind. Der Bundesminister fiir Inneres wird daher nur dann
titig werden, wenn ihm (zB durch den Anbieter digitaler Dienste selbst, durch eine andere Behorde —
auch der eines anderen EU-Mitgliedstaats — oder durch einen Nutzer des Dienstes) nachweisliche
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Umstidnde zur Kenntnis gelangen, dass ein Anbieter digitaler Dienste die Anforderungen dieses
Bundesgesetzes nicht erfiillt, vor allem dann, wenn sich ein Sicherheitsvorfall ereignet hat (Abs. 4).

Zu §22 (Sicherheitsvorkehrungen und Meldepflicht fiir Einrichtungen der 6ffentlichen
Verwaltung):

Neben Betreibern wesentlicher Dienste und Anbietern digitaler Dienste kommt auch 6ffentlichen Stellen
eine wesentliche Bedeutung bei der Aufrechterhaltung von zentralen gesellschaftlichen und staatlichen
Funktionen zu. In dieser Bestimmung werden daher die Sicherheitsvorkehrungen (Abs. 1) und
Meldepflichten (Abs. 2), die Betreiber wesentlicher Dienste und Anbieter digitaler Dienste treffen, auch
fir die Einrichtungen der o6ffentlichen Verwaltung (§ 3 Z 19) vorgesehen. Allerdings liegt es in der
Eigenverantwortung der jeweiligen Einrichtung, die Einhaltung der notwendigen und geeigneten
Sicherheitsvorkehrungen zu gewéhrleisten, da eine regelméfige oder auch eine anlassfallbezogene
Uberpriifung dieser MaBnahmen durch eine andere Stelle nicht vorgesehen ist.

Liegt bei einer Einrichtung des Bundes und eines Landes ein Sicherheitsvorfall (§ 3 Z 6) vor, so ist dieser
grundsétzlich an das dafiir zustindige GovCERT zu melden (Abs. 2). Risiken und Vorfille kdnnen
freiwillig an das GovCERT gemeldet werden (Abs. 3). Der Meldeprozess unterscheidet sich in weiterer
Folge nicht von jenem, der fiir Betreiber wesentlicher Dienste und Anbieter digitaler Dienste vorgesehen
ist. Davon ausgenommen sind lediglich die Behorden, die im IKDOK vertreten sind und die ihrer
Meldepflicht durch direkte Weitergabe der notwendigen Informationen im Rahmen des IKDOK
nachkommen miissen. Freiwillige Meldungen werden ebenfalls im Rahmen des IKDOK weitergegeben.

Hat ein Sicherheitsvorfall bei einer Einrichtung des Bundes oder eines Landes einen
grenziiberschreitenden Bezug, so sind die zentralen Anlaufstellen in den anderen Mitgliedstaaten im
Wege der zentralen Anlaufstelle (SPOC) iiber diesen Sicherheitsvorfall zu informieren (Abs. 4).

Zu § 23 (Freiwillige Meldungen):

Betreiber wesentlicher Dienste, Anbieter digitaler Dienste und Einrichtungen der 6ffentlichen Verwaltung
sollen die Mdoglichkeit haben, an das zustdndige Computer-Notfallteam Risiken und Vorfille melden zu
konnen. Einrichtungen, die nicht als Betreiber wesentlicher Dienste, Anbieter digitaler Dienste oder
Einrichtungen der 6ffentlichen Verwaltung in den Geltungsbereich dieses Gesetzes fallen, konnen ebenso
mit Risiken und Vorfillen, aber auch mit Sicherheitsvorfallen konfrontiert sein. Die freiwillige Meldung
solcher Risiken, Vorfillen und Sicherheitsvorfallen sollte im 6ffentlichen Interesse auf freiwilliger Basis
moglich sein, da sie fiir ein gesamtstaatliches und vollstdndiges Lagebild essentiell ist. Art. 20 NIS-
RL sieht die Moglichkeit der freiwilligen Meldungen explizit vor.

Der Meldeweg unterscheidet sich grundsétzlich nicht von jenem fiir eine verpflichtende Meldung, das
heift, auch freiwillige Meldungen ergehen direkt an das zustdndige Computer-Notfallteam, welches diese
Meldungen an den Bundesminister fiir Inneres weiterleitet. Diese Weiterleitung hat allerdings nicht
unverziiglich zu erfolgen, sondern kann etwa auch erst mit einer gewissen zeitlichen Verzogerung und
zusammengefasst mit anderen gleichartigen Meldungen erfolgen. Die namentliche Nennung des
(freiwilligen) Melders kann dabei auf dessen Verlangen entfallen. Auch kénnen Informationen, die auf
die Identitdt des Meldenden schlieen lassen, entfallen. Die Bearbeitung von freiwilligen Meldungen
sollte dariiber hinaus zu keinem unverhdltnisméBigen oder ungebiihrlichen Aufwand fiir die betreffende
Stelle, an die gemeldet wird, fiihren und kann gegeniiber einer verpflichtenden Meldung nachrangig
bearbeitet werden.

Die freiwillige Meldung kann Angaben zum Risiko oder der Stérung sowie zu den technischen
Rahmenbedingungen, insbesondere der vermuteten oder tatsdchlichen Ursache, der betroffenen
Informationstechnik, der Art der betroffenen Einrichtung oder Anlage sowie zum Sektor des Betreibers
enthalten. Da der Inhalt von freiwilligen Meldungen fiir ein gesamtstaatliches und vollstindiges Lagebild
einen unerlésslichen Bestandteil bildet, sollen zur Gewihrleistung eines hohen Sicherheitsniveaus von
Netz- und Informationssystemen meldende Einrichtung personenbezogene Kontakt- und Identitdtsdaten
sowie technische Daten von Personen, die mit einer Meldung zu einem Risiko, Vorfall oder
Sicherheitsvorfall in Zusammenhang stehen, an das zustindige Computer-Notfallteam {ibermitteln
konnen.

Sie soll jedoch nicht dazu fiithren, dass der meldenden Einrichtung Pflichten auferlegt werden, die nicht
fiir sie gegolten hdtten, wenn sie nicht freiwillig gemeldet hitte. Fiir freiwillige Meldungen ist
grundsétzlich der gleiche sichere Kommunikationskanal wie fiir verpflichtende Meldungen zu verwenden.

Zu § 24 (Cyberkrise):
Der Bundesminister fiir Inneres stellt fest, ob bei einer vorhandenen schweren Anomalie im Cyberraum

die Voraussetzungen einer Cyberkrise (§ 3 Z 22) vorliegen und ruft diese gegebenenfalls aus. Bei seiner
Entscheidungsfindung wird er durch den Koordinationsausschuss beratend unterstiitzt (§ 25).
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Zu § 25 (Koordinationsausschuss):

Der Koordinationsausschuss wird als interministerielles Gremium eingerichtet und besteht in seiner
Stammbesetzung aus dem Generaldirektor fiir die Offentliche Sicherheit als Leiter, dem Chef des
Generalstabs, dem Generalsekretir fiir auswirtige Angelegenheiten und dem Generalsekretar des
Bundeskanzleramtes (Abs. 2 erster Satz). Zu seinen Aufgaben zdhlen die Beratung des Bundesministers
fiir Inneres im Vorfeld einer méglichen Cyberkrise (§ 24) und hinsichtlich der operativen MaBBnahmen zur
Bewiltigung der Cyberkrise auf strategischer Ebene sowie der Bundesregierung zur Koordination der
Offentlichkeitsarbeit im Zusammenhang mit einer Cyberkrise (Abs. 1).

Da der Koordinationsausschuss rechtlich betrachtet nicht direkt anordnungsbefugt ist, setzen sich seine
Mitglieder primédr aus Entscheidungstrigern der Bundesministerien zusammen, die die strategischen
Entscheidungen bzw. abgestimmten Maflnahmen operativ umsetzen sollen. Zudem kann es erforderlich
sein, den Ausschuss mit Vertretern von Bundes- oder Landesbehdrden, Betreibern wesentlicher Dienste,
Computer-Notfallteams sowie Einsatzorganisationen zu erweitern, um die Cyberkrise zu bewiltigen
(Abs. 2).

Der IKDOK (§7) soll den Koordinationsausschuss durch die Erstellung von anlassbezogenen
Lagebildern und die technische Expertise seiner Mitglieder unterstiitzen (Abs. 3).

Zu § 26 (Verwaltungsstrafbestimmungen):

Fir VerstoBBe gegen die Verpflichtungen, die sich aus diesem Bundesgesetz ergeben, sind
Verwaltungsstrafen von der zustdndigen Bezirksverwaltungsbehorde zu verhdngen (Abs. 2). Nach dieser
Bestimmung zu ahndende Verwaltungsiibertretungen stellen insbesondere Verstofle gegen
Mitwirkungspflichten im Rahmen der Uberpriifung der von den Betreibern wesentlicher Dienste und
Anbietern digitaler Dienste zu treffenden Sicherheitsvorkehrungen oder Missachtungen der
Meldepflichten dar. Nachdem im &sterreichischen Recht GeldbuBlen gegen Behorden und offentliche
Stellen grundsétzlich nicht vorgesehen sind, ist ein Verstofl gegen die Verpflichtungen, die sich aus § 19
ergeben, nicht nach Abs. 1 zu ahnden.

Die ortliche Zustandigkeit richtet sich in der Regel nach der Hauptniederlassung der Einrichtung, die eine
Verwaltungsiibertretung gemall Abs. 1 begangen hat (Abs. 2).

Werden verschiedene strafbare Handlungen durch eine Tat verwirklicht, dann sind diese mit dem
Doppelbestrafungsverbot geméll Art 4 7. ZPMRK nur dann vereinbar, wenn die strafbaren Handlungen
nicht dieselben wesentlichen Elemente aufweisen (EGMR, Franz Fischer, 29.5.2001, 37.950/97).
Dementsprechend liegt eine Verwaltungsiibertretung geméifl Abs. 1 nur dann vor, wenn die Tat nicht den
Tatbestand einer in die Zustdndigkeit der ordentlichen Gerichte fallenden strafbaren Handlung bildet oder
nicht nach anderen Verwaltungsstrafbestimmungen mit einer strengeren Strafe bedroht ist (Abs. 3).

Erforderlich erscheint eine Regelung, unter welchen Voraussetzungen Geldstrafen gegen juristische
Personen oder gegen eingetragene Personengesellschaften verhingt werden konnen (Abs. 4 und 5). Die
Verhidngung von Geldstrafen gegen juristische Personen oder gegen eingetragene Personengesellschaften
orientiert sich an § 99d des Bankwesengesetzes (BWG), BGBI. Nr. 532/1993.

Unter Beriicksichtigung des Doppelstrafverbots und in Orientierung an § 30 Abs. 3 DSG kann von der
Bestrafung eines Verantwortlichen gemil § 9 VStG abgesehen werden, wenn fiir denselben Verstof3
bereits eine Verwaltungsstrafe gegen die juristische Person verhingt wird (Abs. 6).

Zu §§ 27 bis 31 (Schlussbestimmungen)

In den Schlussbestimmungen werden Regelungen in Hinblick auf die Verwendung personenbezogener
Bezeichnungen, Verweisungen auf andere Bundesgesetze, europdische Vorgaben, die Vollziechung und
das Inkrafttreten dieses Bundesgesetzes getroffen.

Mit diesem Bundesgesetz wird die Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des
Rates vom 6.Juli 2016 iiber MaBnahmen zur Gewéhrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union (NIS-RL) umgesetzt Dieses
Bundesgesetz soll mit Ablauf des Tages der Kundmachung in Kraft treten.

Zu Artikel 2 (§ 16a Abs. Sa TKG 2003):

GemidB § 16a Abs. 5 TKG 2003 haben Betreiber 6ffentlicher Kommunikationsnetze oder -dienste der
Regulierungsbehdrde (RTR) Sicherheitsverletzungen oder einen Verlust der Integritit mitzuteilen, sofern
dadurch betrachtliche Auswirkungen auf den Netzbetrieb oder die Dienstebereitstellung eingetreten sind.
Der vorgesehene Abs. 5a bestimmt, dass die Regulierungsbehorde eine solche Mitteilung unverziiglich an
den Bundesminister fiir Inneres weiterzuleiten hat. Dadurch soll sichergestellt werden, dass das
gesamtheitliche Lagebild, welches im Rahmen der Koordinierungsstrukturen erdrtert werden soll,
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Informationen iiber Sicherheitsverletzungen oder den Verlust der Integritit bei Betreibern 6ffentlicher
Kommunikationsnetze oder -dienste enthilt.

Datenschutz-Folgenabschitzung

Systematische Beschreibung der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten
offentlichen Interessen

Der Bundeskanzler, der Bundesminister fiir Inneres, der Bundesminister fiir Landesverteidigung, der
Bundesminister fiir Europa, Integration und AuBeres und die Computer-Notfallteams sind erméchtigt,
personenbezogene Daten und personenbezogene Daten zu verarbeiten (§ 9 NISG) und einander zu
iibermitteln. Eine solche Verarbeitung oder Ubermittlung muss entweder zwecks Gewihrleistung eines
hohen Sicherheitsniveaus von Netz- und Informationssystemen und zum Schutz vor und der Abwehr von
Gefahren fiir die 6ffentliche Sicherheit oder zum Zwecke der Erfiillung der rechtlichen Verpflichtungen
aufgrund des NISG bzw. aufgrund innerstaatlicher (§ 10 Abs. 2 NISG) oder internationaler Amtshilfe
(§ 10 Abs. 3 und 4 NISG).

Die Kategorien von betroffenen Personen und umfassten Daten werden in § 9 NISG festgelegt und sind

— Organisatorische Daten (zB E-Mails) von Teilnehmern und ihren Organisationseinheiten im
Zuge der Teilnahme an IKDOK und OpKoord,

— Lagebilddaten (zB Angriffsszenarien),

— Geschiftsfalldaten (zB ELAK-Daten),

— Daten von Einmelder und Kontaktperson (zB CISO eines angegriffenen Unternehmens),

— Vorfallbezogene Daten (zB Opfer [zB gehackter Server] und Angreifer [zB IP-Adresse des
angreifenden Hackers]),

—Daten der Akteure des NISG (insb. Anbieter, Betreiber, Einrichtungen o&ffentlicher
Verwaltung, Computer-Notfallteams),

— Kontaktdaten fiir EU-weite Gremien und

— Daten von qualifizierten Stellen, Personen wg. Uberpriifung der Sicherheitsvorkehrungen,
technische Rohdaten (zB aus Honeypot).

Es sind keine besonderen Kategorien betroffen.

Zur Analyse von Meldungen iiber Risiken, Vorfille und Sicherheitsvorfille sowie von Erkenntnissen, die
gemdlB § 13 Abs. 1 und 2 NISG gewonnen wurden, hat der Bundesminister fiir Inneres gemé8 § 11 NISG
IKT-Losungen zu betreiben. Weiters ist er gemal3 § 13 NISG ausdriicklich erméchtigt IKT-Losungen zur
Vorbeugung von Sicherheitsvorféllen zu betreiben.

Notwendigkeit und VerhiltnismiiBigkeit der Verarbeitungsvorginge

Die Notwendigkeit der Verarbeitung, Ubermittlung oder Weiterverarbeitung personenbezogener Daten
besonderer Kategorien ergibt sich u.a. aus

- der EU-rechtlichen Verpflichtung in Rahmen der Richtlinie (EU) 2016/1148 iiber Maflnahmen
zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen in
der Union, ABL. Nr. L 194 vom 19.07.2016 S. 1,

- den auf der NIS-RL fuBenden im NISG normierten Pflichten und
- erheblichem wichtigem offentlichem Interesse an der Abwehr und schnellen Lésung von

Cyberangriffen gegen , kritische Infrastruktur® zur Gewéhrleistung eines hohen nationalen und
internationalen Sicherheitsniveaus von Netz- und Informationssystemen

Im Zusammenhang mit der Verarbeitung, Ubermittlung und Weiterverarbeitung personenbezogener
Daten besonderer Kategorien darf insbesondere auf Art. 9 Abs. 2 lit. b, g, h und j DSGVO verwiesen
werden. Beziiglich Art. 9 Abs. 2 lit. h DSGVO in Verbindung mit Art. 9 Abs. 3 DSGVO wird auf die
Regelungen zur Amtsverschwiegenheit sowie auf anderweitige Verschwiegenheitspflichten verwiesen.
Fir die IKDOK-Teilnehmer wurde die Freigabe fiir Sicherheitsstufe ,,geheim* normiert und fiir
zusitzliche Teilnehmer an der OpKoord zur Klarstellung eine gesetzliche Verschwiegenheitspflicht auch
im NISG vorgesehen.

Risiken
Als Risiken werden insbesondere in Erwigungsgrund 85 der DSGVO unter anderem genannt:

»physische, materielle oder immaterielle Schiden®, ,unbefugte Aufhebung der
Pseudonymisierung®, ,,Rufschidigung®, ,,Identititsdiebstahl oder -betrug®, ,,finanzielle Verluste*,
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wverlust der Vertraulichkeit bei Berufsgeheimnissen“ oder ,erhebliche wirtschaftliche oder
gesellschaftliche Nachteile*:

Diese Risiken beziehungsweise Nachteile sind nahezu ausgeschlossen, weil mit den Strafbestimmungen
des vierten bis sechsten sowie zweiundzwanzigsten Abschnittes des Besonderen Teiles des
Strafgesetzbuches — StGB, BGBI. Nr. 60/1974, sowie den allenfalls anzuwendenden dienstrechtlichen
Bestimmungen, wie beispielsweise dem Disziplinarrecht, wirksame Vorkehrungen gegen die
unrechtméfige Verarbeitung von Daten und somit das Entstehen von physischen, materiellen oder
immateriellen Schéden bestehen. Wer die jeweiligen Daten missbraucht, geht angesichts der gerichtlichen
Strafdrohung selbst ein sehr hohes Risiko ein.

Auf die Regelungen zur Amtsverschwiegenheit sowie auf anderweitige Verschwiegenheitspflichten darf
verwiesen werden (vgl. Art. 20 B-VG, §46 BDG 1979, ...). Insbesondere ist aufgrund der
durchgehenden Protokollierungspflicht (§ 9 Abs. 6) kein Missbrauch der Daten zu erwarten.

Aufgrund der Struktur des § 9 NISG ist gewihrleistet, dass die Datenmenge und der Detailierungsgrad
reziprok zur Anzahl der zur Verarbeitung befugten Stellen ist.

— y,Verlust der Kontrolle iiber personenbezogene Daten*:

Diese Risiken werden dadurch verringert, dass Art. 5 Abs. DSGVO als unmittelbar anwendbaren
Grundsatz die Rechenschaftspflicht vorsieht. Die oder der Verantwortliche ist also nicht nur fiir die
Einhaltung des Art. 5 Abs. | DSGVO verantwortlich, sondern muss auch dessen Einhaltung nachweisen
konnen, was einzelfallbezogen durch entsprechende Protokollierungen sowie Dokumentation erfolgt

— ,Diskriminierung*:

Dieses Risiko ist durch diverse Diskriminierungsverbote ausgeschlossen auch koénnen freiwillige
Meldungen anonym erfolgen (§ 23 Abs. 4 NISG).

— ,Einschrinkung der Rechte der betroffenen Personen*:

Die Rechte der betroffenen Personen werden in § 9 Abs. 7 und 8 NISG geregelt und gemessen am Zweck
des NISG eingeschriankt, da nicht aufgrund der Ausiibung des Betroffenenrechtes auf Loschung oder
Widerspruch (z. B. der IP-Adresse eines Angreifers) die Moglichkeit der Analyse von
Bedrohungsszenarien ausgeschlossen werden soll. Die Beschriankung der Rechte der betroffenen Person
im notwendigen und verhéltnisméfBigen Ausmafl liegt im allgemeinen 6ffentlichen Interesse und stellt
sicher, dass die Gewihrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen und
zum Schutz vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit moglich ist.

Abhilfemafinahmen

Als MafBinahmen, Garantien und Verfahren zur Eindiimmung von Risiken werden insbesondere in
Erwigungsgrund 78 der DSGVO unter anderem genannt:

— »,Minimierung der Verarbeitung personenbezogener Daten* und ,,Verwendungsbeschrinkung*:

Grundsitzlich ist festzuhalten, dass nur ein sehr eingeschrinkter Personenkreis, der vor Beginn der
Tatigkeit einer Sicherheitsiiberpriifung gemi3 §§ 55 ff des Sicherheitspolizeigesetzes (SPG), BGBI.
Nr. 566/1991, fiir den Zugang zu geheimer Information unterzogen wurde, Zugang zu den Daten hat.

— ,schnellstmogliche Pseudonymisierung personenbezogener Daten® (sieche auch Erwigungsgrund
28 DSGVO):

Soweit moglich wird im Lagebericht (§ 9 Abs. 2 Z 2 NISG) die Aufnahme von personenbezogenen Daten
hintangehalten.

— pTransparenz in Bezug auf die Funktionen und die Verarbeitung personenbezogener Daten“ und
wUberwachung der Verarbeitung personenbezogener Daten durch die betroffenen Personen*:

Durch die explizite gesetzliche Regelung der Datenverarbeitung sowie deren Zwecke wird den
Anforderungen der Transparenz bereits durch die Kundmachung in hohem Mafle Rechnung getragen.
Gleiches gilt fiir die sich unmittelbar aus dem Grundsatz der Rechenschaftspflicht ergebende
Protokollierung sowie Dokumentation. Durch die Benennung einer oder eines jeweils zustindigen
Datenschutzbeauftragten oder ndtigenfalls auch mehrerer Datenschutzbeauftragter gemaB3 Art. 37 bis 39
DSGVO wird eine direkte Ansprechperson deklariert, der betroffene Personen unter Wahrung der
Geheimhaltung und der Vertraulichkeit zu allen Angelegenheiten, die mit der Verarbeitung ihrer
personenbezogener Daten und besonderer Kategorien personenbezogener Daten oder mit der
Wahrnehmung ihrer Rechte im Zusammenhang stehen, Fragen stellen kdnnen.
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AuBlerdem wird durch das gemif Art. 30 DSGVO zu fiihrende Verzeichnis von Verarbeitungstétigkeiten,
das der Aufsichtsbehorde auf Anfrage zur Verfiigung zu stellen ist, dargestellt, welche
Verarbeitungstitigkeiten jeweils vorgenommen werden und der jeweiligen Zusténdigkeit unterliegen.

— ,Datensicherheitsmafinahmen* (Erwégungsgrund 83 DSGVO):

Der Bundesminister fiir Inneres ist als Betreiber der IKT-Losungen geméal §§ 11 bis 13 NISG verpflichtet
dem Stand der Technik entsprechende Maflnahmen geméB Art. 32 DSGVO zu setzen.

Ergebnis

Grundsitzlich bestehen gewisse Risiken, allerdings ist deren Eintritt einerseits nicht sehr wahrscheinlich
und sind andererseits zahlreiche, wirksame und auf den jeweiligen Einzelfall bezogene
AbhilfemaBnahmen vorgesehen, und das Risiko fiir die wesentliche Beeintrichtigung Offentlicher
Interessen und auch der Datensicherheit im nationalen und internationalem Bereich bei einem Null-
Szenario extrem erhoht, sodass die Datenschutz-Folgenabschitzung klar positiv ausfillt.
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