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NIS-RL – Allgemeines 

 Ziel:  
– Erhöhung der Netz- und Informationssicherheit in der Union 

• Erhöhung der Abwehrbereitschaft in den MS 
• Verbesserung der Zusammenarbeit zwischen den MS 

 

 Maßnahmen:  
– Verpflichtung von Betreibern wesentlicher Dienste wie unter anderem 

Energieversorger, Verkehrsunternehmen, Gesundheitswesen, Bankwesen, 
Anbieter von Diensten der Informationsgesellschaft  geeignete Schritte 
zur Beherrschung von Sicherheitsrisiken zu unternehmen und den 
zuständigen nationalen Behörden gravierende Sicherheitsvorfälle zu 
melden. 
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NIS-RL – 1. Knackpunkt Anwendungsbereich 

 Anwendungsbereich – öffentliche Verwaltungen  

– EK: generelle Einbeziehung öffentlicher Verwaltungen 

– Rat: ggf. Einbeziehung öffentlicher Einrichtungen mit 

Einschränkungen  

– EP: keine Einbeziehung öffentlicher Verwaltungen – RL soll sich 

auf Marktteilnehmer beschränken 
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NIS-RL – 1. Knackpunkt Anwendungsbereich 

 “Betreiber" (aktuelle Ratsposition) 
 

– Öffentliche oder private Einrichtung 
– Gelistet in Annex II 
– die einen wesentlichen Dienst (= wesentlich für die Aufrechterhaltung 

kritischer sozialer und wirtschaftlicher Aktivitäten) 
– In den Bereichen Informationsgesellschaft, Energie, Transport, 

Bankwesen, Finanzmarkt, Gesundheit und Wasserversorung 
 

– UND  (alle) folgenden Kriterien erfüllt: 
• Der Dienst ist stark abhängig von Netz- und Informationssystemen  
• Ein Vorfall hätte ernste störende Auswirkung auf kritische soziale 

und wirtschaftliche Aktivitäten oder die öffentliche Sicherheit 
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NIS-RL – 1. Knackpunkt Anwendungsbereich 
 Liste gemäß Annex II 
 Im Bereich Dienste der  

Informationsgesellschaft 
– Internet exchange points 
– Nationale Domainnamenregister 
– Webhosting Dienste 
– E-Commerce Plattformen 
– Internet Zahlungsgateways 
– Soziale Netzwerke 
– Suchmaschinen 
– Cloud Computing Dienste 
– App Stores 

 

 Im Bereich Energie: 
– Gas- und Stromversorger,  
– Erdöl, Erdgas etc. 
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 Im Bereich Transport 
– Luft, Bahn, Häfen, Logistik etc. 

 
 Im Bankenbereich 

– Kreditinstitute 
 

 Im Bereich Finanzmarktinfrastrukturen: 
– Börsen und Clearingstellen 

 
 Im Bereich Gesundheitswesen 

– Krankenhäuser, Privatkliniken etc 
 

 Im Bereich Wasserversorgung  
– Details offen 
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NIS-RL – 2. Knackpunkt Kooperation 
 Kooperationsgruppe (strategische Aufgaben) 

– Statt Kooperationsnetzwerk jetzt Kooperationsgruppe 

– Teilnehmer: Vertreter aus Mitgliedstaaten, EK und ENISA; auf Einladung: 

Vertreter der „competent authorities“ und „operators“ 

– Aufgaben (auszugsweise):   

• Beratung CSIRT-Netzwerk 

• Austausch bester Praktiken 

• auf Nachfrage eines MS: Durchführung eines peer reviews, 

Diskussion der nationalen NIS-Strategie des ansuchenden MS, 

Prüfung der Effektivität des CSIRTs des ansuchenden MS, 

Erstellung einer Roadmap für NIS-Übungen 
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NIS-RL – 2. Knackpunkt Kooperation 

 CSIRT Netzwerk (operationelle Aufgaben; Computer Security Incident 

Response Team) 

 Teilnehmer: Vertreter der nationalen CSIRTs, ENISA und CERT-EU.  

 CSIRT Netzwerk (operationelle Aufgaben) 
• Vertrauen zwischen den MS aufbauen 
• Austausch von Informationen bzgl. CERT Leistungen, Kooperationen etc 
• Austausch von Informationen zu aktuellen Risiken und Vorfälle (auf Nachfrage 

eines MS) 
• Austausch und Veröffentlichung von anonymisierten Vorfallsinformationen, die in 

der Vergangenheit passiert sind.  
• Diskussion und Identifizierung einer koordinierten Reaktion (auf Nachfrage 

eines MS)  
• Assistieren bei länderübergreifenden Vorfällen auf freiwilliger Basis. 
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NIS-RL – 3. Knackpunkt Meldepflicht 
  
 Verpflichtende Meldung für Störfälle mit wesentlichen 

Auswirkungen für den Fortbestand eines “wesentlichen 

Dienstes” 

 Kriterien für die Signifikanz eines Vorfalls: 

– Anzahl der Nutzer, die durch die Unterbrechung betroffen sind 

– Dauer des Störfalls 

– Geographische Verbreitungsmöglichkeit 
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NIS-RL 

 Nicht mehr im RL-Entwurf enthalten 

• Art 9: Secure information sharing system 

• Art 10: Early warnings 

• Art 11: Coordinated response 

• Art 12: Union NIS-cooperation plan 

 
Wichtig: das ist nur der derzeitige Verhandlungsstand des Rates, der Veränderungen 

unterliegt. Eine entgültige Ratsposition existiert noch nicht. 
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Danke! 
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