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Betrifft: Rundschreiben zur legistischen Gestaltung von Eingriffen in das Grundrecht
auf Datenschutz

Das Bundeskanzleramt-Verfassungsdienst halt es fir zweckmalig, seine
Empfehlungen zur legistischen Gestaltung von Eingriffen in das Grundrecht auf
Datenschutz gemall 81 Abs. 2 Datenschutzgesetz 2000 (DSG 2000), BGBI. |
Nr. 165/1999, zuletzt gedndert durch BGBI | Nr. 13/2005*, zusammenzufassen und
zu erganzen. Es wird ersucht, die gegenstandliche Empfehlung bei der Ausarbeitung

zukUnftiger Gesetzesvorhaben zu beachten.

1. Unmittelbare Drittwirkung des Grundrechts auf Datenschutz

Zunachst ist daran zu erinnern, dass das Grundrecht auf Datenschutz sich
insoweit von anderen verfassungsmalig gewahrleisteten Rechten unterscheidet,
als es jedermann sowohl gegeniber dem Staat als auch gegentber Privaten

zukommt.

2. Verfassungsunmittelbare  Eingrifiserméchtigungen  gemdR 81 Abs.2

(lebenswichtiges Interesse und Zustimmung des Betroffenen)

1 Paragraphenbezeichnungen in diesem Rundschreiben beziehen sich auf das DSG 2000 in dieser
Fassung, sofern nicht ausdriicklich auf eine andere Rechtsvorschrift Bezug genommen wird.
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2.1.

2.2.

2.3.

2.4,

8 1 Abs. 2 erlaubt Eingriffe in das Recht auf Geheimhaltung zuné&chst dann,
wenn sie im lebenswichtigen Interesse des Betroffenen oder mit seiner
Zustimmung erfolgen. Fur derartige Eingriffe besteht kein Gesetzesvorbehalt,
dh sie konnen unmittelbar auf Grundlage des 81 Abs.2 stattfinden,
wenngleich sie einfachgesetzlich ausgestaltet bzw. préazisiert werden kénnen,
um etwa in einem Rechtsgebiet typischerweise auftretende Fallkonstellationen
zu erfassen. Die Richtlinie 95/46/EG Uber den Schutz naturlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutzrichtlinie — DS-RL) ermoglicht zwar, dass das Verbot der
Verwendung sensibler Daten in speziellen gesetzlich geregelten Fallen auch
durch die Zustimmung nicht aufgehoben werden darf (also einen Ausschluss
der Zustimmung als Eingriffsermachtigung), jedoch sollte dies nur in
begrindeten Fallen erfolgen (vgl. dazu etwa 8 67 des Gentechnikgesetzes,
der die Verwendung von Daten aus genetischen Analysen fir bestimmte
Zwecke ausschliel3t). Im Bereich der nicht-sensiblen Daten scheint ein
genereller Ausschluss der Mdglichkeit zur Zustimmung auf einfachgesetzlicher
Ebene nicht zulassig.

Der Begriff des lebenswichtigen Interesses ist eng auszulegen: Ein solches
kann etwa im Falle notfallmedizinisch indizierter Eingriffe als gegeben erachtet
werden.

Die Mdglichkeit, einen Eingriff in das Recht auf Geheimhaltung (8 1 Abs. 1) auf
die Zustimmung des Betroffenen zu stitzen, ist insofern beschrankt, als hier
insbesondere auf das — bereits in der DS-RL vorgesehene — Zwangsverbot
(vgl. 8 4 Z 14) bei Zustimmungserklarungen Ricksicht zu nehmen ist.

Daher konnen Regelungen, die eine Pflicht zur Zustimmung vorsehen
(ungeachtet ihres Wortlautes und der allfalligen Verwendung des Begriffs
»LZustimmung®), nicht auf die Eingriffsermachtigung ,Zustimmung“ gestutzt
werden, da es ihnen an einer wesentlichen Voraussetzung, namlich der
Zwangsfreiheit mangelt. Die Zwangsfreiheit ergibt sich nicht nur aus der
einfachgesetzlichen Legaldefinition der Zustimmung (8 4 Z 14), sondern kann
mittelbar bereits aus der unterschiedlichen Struktur der
Eingriffsermachtigungen des 81 Abs. 2 abgeleitet werden: Wéahrend die
beiden ersten Eingriffsermachtigungen (,lebenswichtiges Interesse und
»LZustimmung®) die individuelle, hochstpersonliche Sphéare des Betroffenen

berthren, regelt die dritte Eingriffsermachtigung (,uberwiegende berechtigte



2.5.

2.6.

2.7.

3.

Interessen anderer®) Falle, in denen die Notwendigkeit zur Verwendung der
Daten aul3erhalb der Person des Betroffenen liegt.

Im Bereich der Hoheitsverwaltung kann im Hinblick auf das dieser inharente
Verhaltnis von Uber- und Unterordnung (,imperium*) im Zweifel nicht von der
Freiwilligkeit (und damit Wirksamkeit) einer Zustimmung ausgegangen
werden. Ist jedoch die Freiwilligkeit unzweifelhaft gegeben, so ist auch hier
eine Zustimmung moglich (z. B. zur Weiterleitung von bei einer Behorde
befindlichen Unterlagen an einen Dritten als Alternative zu der Moglichkeit,
dass der Betroffene diese selbst aushebt und vorlegt).

Schon das DSG 2000 enthélt in seinem einfachgesetzlichen Teil néhere
Regelungen zur Zustimmung. Nach 8 8 Abs. 1 Z 2 fuhrt die Zustimmung zur
Verwendung nicht-sensibler Daten dazu, dass  schutzwirdige
Geheimhaltungsinteressen nach 81 Abs. 1 nicht verletzt sind. Auch der
Verwendung sensibler Daten kann nach 89 Z6 zugestimmt werden.
Allerdings muss eine derartige Zustimmung ausdrucklich erfolgen. Nach
beiden Bestimmungen sind Zustimmungen jederzeit widerrufbar. Ein Widerruf
fuhrt zur Unzuléssigkeit der weiteren Datenverwendung. Die Mdglichkeit des
jederzeitigen Widerrufs wird — &hnlich wie das Zwangsverbot (2.3) - auch dem
verfassungsrechtlichen Zustimmungsbegriff des 8 1 Abs. 2 zu unterstellen sein
und ist daher verfassungsrechtlich geboten.

Die Zustimmung sollte in besonderen Bestimmungen nur dann vorgesehen
werden, wenn vom DSG 2000 abweichende Bestimmungen (s. soeben 2.6.)

getroffen werden.

Eingriffe auf Grund ,uberwiegender berechtigter Interessen”

3.1.

Im Hinblick auf den soeben dargestellten begrenzten Anwendungsbereich der
verfassungsunmittelbaren Eingriffsermachtigungen wird in vielen Fallen, in
denen Eingriffe notwendig erscheinen, versucht werden missen, diese auf das
Vorliegen Uberwiegender berechtigter Interessen zuriickzufiihren. Hinsichtlich
der vorzunehmenden Interessenabwégung konnen im Hinblick auf die
Vielzahl an vorstellbaren Fallkonstellationen keine allgemein gultigen
Aussagen getroffen werden. Dennoch sei beispielhaft auf folgende
Entscheidungen hingewiesen:

In ViSIg. 12.880/1991 hat der Verfassungsgerichtshof die Auslegung der
Abgabenbehérden bestatigt, wonach sich Ziviltechniker im Finanzverfahren



3.2.

3.3.

nicht auf ihre gesetzliche Verschwiegenheitspflicht berufen dirfen und somit
die Interessenabwagung zu Gunsten der Auskunftserteilung vorgenommen.
Der Rechnungshof hat bei seiner Berichterstattung regelmaldig eine
Interessenabwéagung zwischen privaten Geheimhaltungsinteressen und dem
offentlichen Interesse der Bekanntgabe der Kontrollergebnisse vorzunehmen.
Eine Angabe von Bezligen einzelner Personen unter deren Namensnennung
im Tatigkeitsbericht des Rechnungshofes an den Nationalrat ist durch Art. 8
EMRK und auch durch 81DSG jedenfalls ausgeschlossen
(VfSlg. 17.065/2003 ua.).

Angesichts der verfassungsrechtlichen Unbedenklichkeit der Anbindung des
Beitragsrechts der  gewerblichen  Sozialversicherung an die im
Einkommensteuerbescheid manifestierten steuerpflichtigen Einklnfte ist eine
Regelung, welche die Versicherten zur Bekanntgabe dieser Daten verpflichtet,
erforderlich und verhéltnismafig. Es ist unvermeidbar, dass mit der Vorlage
des Einkommensteuerbescheides der Sozialversicherung auch andere, im
Einkommensteuerbescheid enthaltene Daten des Versicherten zur Kenntnis
gelangen, welche sie fur die Feststellung von Beitragsgrundlagen nicht
bendtigt. Ebenso  unbedenklich ist eine direkte elektronische
Datenubermittlung zwischen der  Abgabenverwaltung und der
Sozialversicherung (VfGH 2. Oktober 2006, G 29/06, V 18/06).

Im Hinblick auf den Ausgangspunkt des Eingriffs trifft 8 1 Abs. 2 eine
grundlegende Unterscheidung: Wahrend bei Eingriffen von Privaten die
Abwagung im Einzelfall unmittelbar auf Grund von § 1 Abs. 2 stattfinden kann,
ist fir Eingriffe einer staatlichen Behorde zusatzlich Voraussetzung, dass sie
auf Grund von Gesetzen erfolgen, die aus den in Art. 8 Abs. 2 EMRK
genannten Grunden notwendig sind. 8 1 Abs. 2 enthalt also einen materiellen
Gesetzesvorbehalt (VfSlg. 16.150/2001) fur Eingriffe durch staatliche
Behorden. Das Vorliegen einer gesetzlichen Grundlage — als formellem
Kriterium — reicht demgemal alleine nicht aus, den Eingriff zu legitimieren.

Die Unterscheidung zwischen Eingriffen Privater und staatlicher Behdrden ist
freilich nur eine relative: Denn einerseits schliel3t 8§ 1 Abs. 2 es nicht aus, auch
Eingriffe  Privater durch Gesetz naher zu regeln und damit die
Interessenabwégung vom Einzelfall zu abstrahieren (dies tut schon das
DSG 2000, etwa in 8 8 Abs. 3 Z4 und 5 sowie 8§ 9 Z 9; im Einzelfall kann dies

sogar geboten sein, vgl. unten Pkt. 7.3.) und muss sich auch die unmittelbare



Interessenabwégung an Mal3stdben aus der Rechtsordnung orientieren (arg.
.berechtigt”), andererseits muss die fur behdrdliche Eingriffe notwendige
gesetzliche Grundlage nicht immer eine ,ausdriuckliche gesetzliche Regelung
sein, sondern kénnen derartige gesetzliche Regelungen auch auf Grund von
Generalklauseln im Zusammenhalt mit anderen Rechtsvorschriften erfolgen (s.

dazu sogleich).

4. Ausdriickliche gesetzliche Regelungen

4.1.

4.2.

4.3.

Aus den Materialien zu den Vorgangerbestimmungen von 8 8 Abs. 1 Z 1 und
89 Z3DSG 2000 im DSG 1978 ergibt sich, dass diese Bestimmungen als
Auftrag an den jeweils zustandigen Gesetzgeber zu verstehen sind, nach und

nach bereichsspezifische Datenschutzbestimmungen und damit eine dem

Art. 18 Abs.1 B-VG besser (als eine Generalklausel) entsprechende

Verrechtlichung des EDV-Einsatzes zu schaffen (néaher Dohr/Pollirer/Weiss,

DSG?, § 8, Anm. 5). Eine solche Bestimmung soll enthalten

— Anlass und Zweck der Verwendung (§ 4 Z 8),

— die von der Verwendung Betroffenen (8 4 Z 3),

— die Kategorien der zu verwendenden Datenarten (§ 4 Z 1),

— den oder die Auftraggeber (8 4 Z 4),

— allfallige Ubermittlungsempfanger (§ 4 Z 12),

— Angaben  (Uber technisch-organisatorische = Besonderheiten  der
Verwendung (wie z.B. Speicherung der Daten in einem Register,
Verarbeitung der Daten in einem Informationsverbundsystem [§4 Z 13],
Moglichkeit von online-Zugriffen etc.).

Die Generalklausel des 8§ 8 Abs.3 Z 1 qilt nur fiur die Verwendung nicht-

sensibler Daten. Gesetze, die gemafl? 8 1 Abs. 2 iZm § 9 Z 3 erlassen werden,

erst recht eine entsprechend genaue Determinierung enthalten missen. S.

zu den sensiblen Daten auch unten Pkte. 5.2. und 7.

Aufmerksam gemacht wird auch auf § 12 Abs. 3 Z 3, wonach die Ubermittlung

oder Uberlassung von Daten ins Ausland genehmigungsfrei ist, wenn sie

gesetzlich vorgesehen ist. Eine entsprechende Anordnung muss freilich § 1

Abs. 2 entsprechen.

Generelle Umschreibungen, wie die Pflicht ,Auskinfte zu erteilen, die fur den

Vollzug dieses Gesetzes und der relevanten internationalen Vorschriften

notwendig sind“ (8 83 Abs. 2 TKG 2003), allein stellen ,angesichts der Weite



[dieser] Ermachtigung, Auskinfte zu verlangen, kein nach 81 Abs. 2
DSG 2000 iVm Art. 8 Abs. 2 EMRK notwendiges, Eingriffe in das Grundrecht
auf Datenschutz legitimierendes Gesetz® dar (VfSlg. 16.369/2001).
Regelungen, die keine tber 8 8 Abs. 3 Z1 hinausgehende Konkretisierung
enthalten, sind im Ubrigen auch schon aus rechtssystematischen

Uberlegungen zu vermeiden.

5. Generalklausel

5.1.

5.2.

88 Abs.3 Z1 stellt eine Generalklausel dar, wonach schutzwirdige
Geheimhaltungsinteressen nicht verletzt sind, wenn die Verwendung der
Daten fur einen Auftraggeber des o6ffentlichen Bereichs eine wesentliche
Voraussetzung fur die Wahrnehmung einer ihm gesetzlich Ubertragenen
Aufgabe ist. Dies setzt voraus, dass die Aufgaben des Auftraggebers des
offentlichen Bereichs im Gesetz klar umschrieben sind und klare Rickschlisse
auf damit verbundene Datenverwendungen mdglich sind. Wichtig ist, dass die
Zusammenschau der in den Materiengesetzen enthaltenen Regelungen
mit den allgemeinen Grundséatzen Uber die Verwendung von Daten
gemal Art.2 (= 884 ff) DSG 2000 eine im Auslegungsweg ermittelbare,
hinreichend prazise Regelung darstellt. Dies freilich nur unter der
Voraussetzung, dass die sich daraus ergebenden Grenzen der
Datenerhebung und -verwendung 81 Abs. 2 letzter Satz zufolge nach
Mafl3gabe des VerhaltnismaRigkeitsgrundsatzes bestimmt werden, sodass ,der
Eingriff in das Grundrecht nur in der gelindesten, zum Ziel fuhrenden Art
vorgenommen* wird. (vgl. VIGH 15. Juni 2007, G 147/06 ua zur ,Section
Control“). Das Absehen von einer ,ausdricklichen gesetzlichen Ermachtigung*®
wird insbesondere dann zulassig sein, wenn eine genaue Determinierung der
zu verwendenden Datenarten gar nicht moglich ist.

Die (gegenuber 8 8 Abs. 3 Z 1) unterschiedliche Formulierung des 89 Z 3
verdeutlicht die schon in 81 Abs.2 zu Grunde gelegten strengeren
Anforderungen fur die Verwendung sensibler Daten im Hinblick auf die
Determinierung und die Erforderlichkeit des Eingriffs: Die Anordnung der
Datenverwendung muss sich aus dem Gesetz unzweifelhaft ergeben, das
wichtige offentliche Interesse daran ware in den Erlauterungen darzulegen.

Derartige Regelungen sollten also mdglichst ,ausdricklich* im Sinn von Pkt. 4.



5.3.

5.4.

5.5.

5.6.

sein (beachte freilich auch Pkt. 5.6. und die sogleich unter 5.3. folgenden
Beispiele).

In VfSlg. 12.166/1989 hat der VIGH die Vorgangerbestimmung von 8 8 Abs. 3
Z 1 DSG 2000 — namlich 8 7 Abs. 2 DSG 1978 — iVm 8§ 20 ViGG als notwendig
»"zum Schutz der Rechte und Freiheiten anderer”, ndmlich des - Rechtsschutz
suchenden — Beschwerdeflhrers« erkannt. In VfSlg. 15.130/1998 war der
VIGH der Ansicht, dass die Aufgabentbertragung an den Rechnungshof durch
Art 127a B-VG fur sich alleine betrachtet schon eine ausreichende
(verfassungs-)gesetzliche Grundlage zur Datenverwendung darstelle und
keiner weiteren Konkretisierung bedurfe. Dies ist im Hinblick auf
ViSlg 17.065/2003 grundsatzlich auch fur sensible Daten anzunehmen,
wenngleich sich Einschrankungen aus dem Verhaltnismaligkeitsgrundsatz
ergeben kénnen.

Die beiden zuvor genannten Erkenntnisse sind im Lichte der EGMR-Judikatur
zu verstehen: Im Urteil Rekvenyi gegen Ungarn vom 20. Mai 1999,
Appl. 25390/94 (OJZ 2000, 235), hat der EGMR in Rz 34 festgehalten, dass
der Grad an Genauigkeit, der von der innerstaatlichen Gesetzgebung - welche
nicht in jedem Fall fur jede Eventualitdt Sorge tragen kann - verlangt wird, in
einem betrachtlichen Ausmald vom Inhalt des in Rede stehenden Instruments,
dem vorhergesehenen Anwendungsbereich und der Anzahl und dem Status
derjenigen abhangt, an die es sich richtet.

Nach Ansicht des Bundeskanzleramtes-Verfassungsdienst liegen beiden unter
5.3. genannten Fallen Sachverhalte zu Grunde, in denen die prazise
Aufzéhlung von Datenarten kaum moglich ist. Denn weder in einem Verfahren
vor dem VIGH noch im Rahmen der Priufungstatigkeit des Rechnungshofs
kann im Vorhinein zweifelsfrei festgestellt werden, welche Daten tatsachlich
bendtigt werden. Das wird generell fur Datenermittiungen im Zuge von
Verfahren anzunehmen sein (s. dazu den Bescheid der
Datenschutzkommission vom 29. November 2006, GZ K121.229/0006-
DSK/2006).

In Fallen der faktischen Unmdglichkeit der Schaffung einer ausdricklichen
gesetzlichen Regelung wird jedenfalls darauf zu achten sein, dass im Sinne
des 8§ 8 Abs. 3 Z 1 eine mdglichst genaue Umschreibung der Aufgaben eines
Auftraggebers des offentlichen Bereichs erfolgt, die klare Ruckschliisse auf die

Zulassigkeit der Verwendung von Daten ermdglicht. Dies zeigt, dass die



Unterscheidung zwischen ausdriicklicher gesetzlicher Regelung (8 8 Abs. 1
Z1) und (88 Abs. 3 Z 1 prazisierender) Generalklausel in manchen Fallen
flieRend ist.

Notwendige gesetzliche Beschrankungen — VerhaltnismaRigkeit

6.1.

6.2.

6.3.

6.4.

Eingriffe in das Grundrecht auf Datenschutz mussen verhaltnismafig sein. Aus
der Judikatur des VfGH hat die Lehre (vgl. Berka, Die Grundrechte, Rz 266 ff)
folgende Kriterien der VerhaltnismaRigkeit herausgearbeitet:

— Der mit dem Eingriff verfolgte Zweck muss legitim sein.

— Der Eingriff muss zur Zielerreichung geeignet und dartiber hinaus

— erforderlich sein.

— AuBerdem muss ein zwischen dem durch den Eingriff zu erreichenden
Zweck und der Art des Eingriffs ein angemessenes Verhéltnis bestehen
(Verhaltnismalfigkeit im engeren Sinn).

Als besondere Betonung der VerhaltnismaRigkeit sieht 8§ 1 Abs. 2 letzter Satz

das Gebot des gelindesten Mittels vor. Fur die legistische Gestaltung von

Eingriffsermachtigungen bedeutet dies, dass erstens unter mehreren

geeigneten und erforderlichen Mitteln nur jenes mit der geringsten

Eingriffsintensitat verfassungsrechtlich zulassig ist (8§ 1 Abs. 2 letzter Satz) und

zweitens auch dieses gelindeste Mittel insgesamt in einem angemessenen

Verhéltnis zum angestrebten Zweck stehen muss.

Nach der Judikatur des VfGH sind insbesondere notwendig:

— die Aktenvorlage durch belangte Behérden an den VIGH, um die Effizienz
des Rechtsschutzes gewahrleisten zu kénnen (VfSlg. 12.166/1989);

— die Erhebung von Wirtschaftsdaten fur Zwecke der Wirtschaftsforschung
und in weiterer Folge der Wirtschaftspolitik fur das wirtschaftliche Wohl
eines Landes (VfSlg. 12.228/1989);

Als nicht notwendig iSd Art. 8 Abs. 2 EMRK und daher verfassungswidrig

bzw. richtlinienwidrig hat der VfGH erachtet:

— die namentliche Registrierung von Videothekbenitzern fur Zwecke der
Besteuerung, da die Einhebung einer Vergnigungssteuer auch ohne
Identitatsfeststellung des Mieters moglich ist (VfSIg 12.689/1991);

— die Bestimmung des 8§ 83 Abs. 2 TKG, wonach Konzessionsinhaber dem

Bundesminister alle Auskinfte zu erteilen hatten, die fur den Vollzug



6.5.

7.

dieses Gesetzes und der relevanten internationalen Vorschriften notwendig
seien — die Notwendigkeit scheiterte aus Sicht des VfGH an der Weite der
Bestimmung (VfSlg 16.369/2001); die Beschrankung des - ebenfalls
verfassungsgesetzlich (8 1 Abs. 3 Z 1) gewahrleisteten — Auskunftsrechts
auf die Aufbewahrungsdauer sowie die Ldschungsmoglichkeiten der
gespeicherten erkennungsdienstlichen Daten, somit den Ausschluss der
Beauskunftung der Datenarten und der anderen nach dem DSG 2000
vorgesehenen Auskunftsinhalte durch eine einfachgesetzliche Bestimmung
des Sicherheitspolizeigesetzes (V{Slg. 16.986/2003);

— die namentliche Veréffentlichung von Bezugeempfangern zur ,sparsamen
und effizienten Verwendung o6ffentlicher Mittel* — die wohl auch auf den
Eingriffstatbestand des ,wirtschaftlichen Wohl des Landes* (Art. 8 Abs. 2
EMRK) zurtckzufuhren ware —, weil andere, weniger eingriffsintensive
Vorgangsweisen ebenso zielfihrend sind (VfSlg. 17.065/2003).

Beispiel:

Soll verhindert werden, dass gefahrliche Tiere (Schlangen, Spinnen, etc. ...)

von Personen gehalten werden, die aus bestimmten Grinden nicht

vertrauenswirdig erscheinen, so ware eine Datenbank aller Haustiere mit

Verknupfung der Tierhalter und deren vollstandiger Strafkartei, sowie eine

Historisierung dieser Daten und umfangreiche Zugriffsméglichkeiten durch

andere Stellen aus den folgenden Grinden nicht im Einklang mit § 1 Abs. 2:

— Erstens wirde es gentigen, nur die gefahrlichen Tiere und deren Halter in
die Datenbank aufzunehmen (Gebot des gelindesten Mittels).

— Zweitens erscheint selbst eine Datenbank der gefahrlichen Tiere, die auch

eine Verkniupfung mit Strafdaten des Halters beinhaltet, immer noch als

unverhaltnismafiig, da beispielsweise der Zugriff durch Dritte auf die
Strafdaten nicht erforderlich ist. Vielmehr genigte es, in einem Verfahren
die Vertrauenswurdigkeit des potentiellen Tierhalters festzustellen und ihm
dariiber eine Bestéatigung auszustellen, mit der er solche Tiere erwerben
darf.

Besondere Formerfordernisse bei der Verwendunq sensibler Daten

7.1.

Art. 8 Abs. 1 DS-RL verbietet grundsatzlich die Verwendung sensibler Daten,

wovon Abs. 2 folgende Ausnahmetatbestande vorsieht:



7.2

7.3.

7.4.

a. Die betroffene Person hat ausdriicklich in die Verarbeitung der genannten Daten
eingewilligt, es sei denn, nach den Rechtsvorschriften des Mitgliedstaats kann das
Verbot nach Absatz 1 durch die Einwilligung der betroffenen Person nicht aufgehoben
werden; oder

b. die Verarbeitung ist erforderlich, um den Rechten und Pflichten des fiir die
Verarbeitung Verantwortlichen auf dem Gebiet des Arbeitsrechts Rechnung zu tragen,
sofern dies aufgrund von einzelstaatlichem Recht, das angemessene Garantien
vorsieht, zulassig ist; oder

C. die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person
oder eines Dritten erforderlich, sofern die Person aus physischen oder rechtlichen
Griunden auR3erstande ist, ihre Einwilligung zu geben; oder

d. die Verarbeitung erfolgt auf der Grundlage angemessener Garantien durch eine
politisch, philosophisch, religids oder gewerkschaftlich _ausgerichtete Stiftung,
Vereinigung oder sonstige Organisation, die keinen Erwerbszweck verfolgt, im
Rahmen ihrer rechtmaRigen Tatigkeiten und unter der Voraussetzung, dalR sich die
Verarbeitung nur auf die Mitglieder der Organisation oder auf Personen, die im
Zusammenhang mit deren Tétigkeitszweck regelméaRige Kontakte mit ihr unterhalten,
bezieht und die Daten nicht ohne Einwilligung der betroffenen Personen an Dritte
weitergegeben werden; oder

e. die Verarbeitung bezieht sich auf Daten, die die betroffene Person offenkundig
offentlich gemacht hat, oder ist zur Geltendmachung, Austbung oder Verteidigung
rechtlicher Anspriiche vor Gericht erforderlich.

Art. 8 Abs. 3 DS-RL sieht Ausnahmen fir die Falle vor, in denen die
Verarbeitung von Daten zum Zweck der Gesundheitsvorsorge, der
medizinischen Diagnostik, der Gesundheitsversorgung oder Behandlung oder
fur die Verwaltung von Gesundheitsdiensten erforderlich ist und die
Verarbeitung dieser Daten durch arztliches Personal erfolgt, das nach dem
einzelstaatlichen Recht, einschlieBlich der von den zusténdigen
einzelstaatlichen Stellen erlassenen Regelungen, dem Berufsgeheimnis
unterliegt, oder durch sonstige Personen, die einer entsprechenden
Geheimhaltungspflicht unterliegen.

Art. 8 Abs. 4 DS-RL erlaubt den Mitgliedstaaten, diese Ausnahmetatbestande
zu erweitern, sofern diese Erweiterungen auf einer gesetzlichen Grundlage
oder der Entscheidung der nationalen Kontrollstelle (dh der
Datenschutzkommission) beruhen. Voraussetzung dafir ist allerdings, dass
angemessene Garantien vorgesehen werden. Da eine Entscheidung der
Datenschutzkommission im Hinblick auf Art. 18 Abs. 1 B-VG stets auf einem
Gesetz beruhen muss, ist in Osterreich stets eine hinreichend determinierte
gesetzliche Grundlage erforderlich.

Im Gegensatz zur Regelung der Verwendung nicht-sensibler Daten ist
daher auch bei Eingriffen durch Private eine gesetzliche Regelung als
Rechtsgrundlage notwendig, wenn es zur Verwendung sensibler Daten
kommen soll und nicht einer der in Art. 8 Abs. 2 oder 3 DS-RL angeflhrten

Ausnahmetatbestédnde zum Tragen kommt.



7.5.

7.6.

7.7.

Gemal3 81 Abs. 2 DSG 2000 darf die Verwendung von ,Daten die ihrer Art

nach besonders schutzwirdig sind“ (das sind sensible Daten iS des § 4 Z 2)

nur zur Wahrung wichtiger offentlicher Interessen vorgesehen werden und

missen derartige Gesetze gleichzeitig angemessene Garantien fur den Schutz

der Geheimhaltungsinteressen der Betroffenen festlegen.

Unter den in Art. 8 Abs.4 (und 5, s. sogleich Pkt.8.) DS-RL bzw. §1

Abs. 2 DSG 2000 vorgesehenen angemessenen Garantien kodnnen

verstanden werden (wobei diese je nach Intensitat des geplanten Eingriffs

auch kumuliert vorgesehen werden sollten):

a. strenge DatensicherheitsmalBhahmen wie etwa die luckenlose
Zugriffsprotokollierung oder die Verschliisselung der Daten,

b. besondere Verschwiegenheitspflichten etwa in Bereichen, in denen die
Amtsverschwiegenheit oder andere spezielle Verschwiegenheits-

pflichten wie etwa jene von Arzten nicht greifen,

C. ausdrtickliche Verwendungsbeschrankungen bzw. -verbote?
d. besondere Informationsverpflichtungen;
e. besondere Rechtsschutzmechanismen.

Gemal § 54 Abs. 1 DSG 2000 hat der Bundeskanzler von der Erlassung eines
Bundesgesetzes, das die Zulassigkeit der Verarbeitung sensibler Daten
betrifft, anlasslich der Kundmachung des Gesetzes im Bundesgesetzblatt der
Europaischen Kommission Mitteilung zu machen. In richtlinienkonformer
Interpretation bezieht sich diese Verpflichtung auf die in Art. 8 Abs. 4 DS-RL
erlaubten Abweichungen von Art. 8 Abs. 1 DS-RL (s. oben die Pkte. 7.3. bis
7.6.). Die Wahrnehmung dieser Notifizierungspflicht setzt voraus, dass der
Bundeskanzler (schon anlasslich der Begutachtung derartiger Gesetze) auf
diesen Umstand aufmerksam gemacht wird. Ein derartiger Hinweis sollte sich
ausdrucklich im allgemeinen Teil der Erlauterungen bzw. im

Ausschussbericht finden.

Strafrechtlich relevante Daten

Grundsatzlich gilt fur die Verwendung derartiger Daten (worunter auch Daten
im Zusammenhang mit Verwaltungsubertretungen fallen) das unter Punkt 4.

bis 6. Gesagte. Es ist aber darauf hinzuweisen, dass die Verwendung

2 Vgl. WP 83 der Artikel 29 Datenschutzgruppe, 7,
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2003/wp83_de.pdf (27.11.2007).



strafrechtlich relevanter Daten durch die Regelung in Art. 8 Abs. 5 DS-RL in
die Nahe der sensiblen Daten geriickt wird, weshalb auch hier besonders auf
eine ausreichende gesetzliche Determinierung zu achten sein wird. Auf die
Sonderbestimmung des § 8 Abs. 4 DSG 2000 wird hingewiesen.

Zulassigkeit von Eingriffsermachtigungen im Verordnungsrang

9.2.

9.3.

10.

~Eingriffsermachtigungen” im Verordnungsrang stellen fur sich alleine keine
taugliche Eingriffsermachtigung iSd 8 1 Abs. 2 dar, weil dieser ein Gesetz
im formellen Sinn erfordert. Ein Eingriff in das Recht auf Geheimhaltung muss
sich daher aus einem solchen ableiten lassen. Jedenfalls auch
datenschutzrechtlich unzuldssig ist daher eine formalgesetzliche Delegation
von Eingriffsermachtigungen an den Verordnungsgeber.

Dennoch sind Falle denkbar, in denen Verordnungen zulassigerweise
Eingriffsermachtigungen konkretisieren, weil die Intensitat des Eingriffs bereits
abschlieBend im Gesetz vorgezeichnet ist. Im Wesentlichen ist hier auf das
Verhaltnis von Gesetz und Verordnung im Lichte des Art. 18 Abs. 1 B-VG zu
verweisen. Insbesondere kénnen auch Generalklauseln (oben 5.) durch
Verordnung konkretisiert werden. Fir unbedenklich (im konkreten Fall sogar
geboten) hat der VIGH etwa die verordnungsmallige Festlegung jener
Wegstrecken erachtet, auf denen eine so genannte ,section control
(automationsunterstitzte Geschwindigkeitskontrolle, die im Uberschreitungsfall
zur weiteren Verwendung der Daten des KFZ-Halters fuhrt) erfolgen soll
(Erk. G 147/06 ua. s. bereits oben 5.1.).

Nicht ausgeschlossen ist insbesondere auch eine Prazisierung durch die
Aufzéhlung von Detaildatenarten, die den Rahmen eines Gesetzes sprengen
wirden. Beispielsweise waren in einem Gesetz die Datenarten, die ein
Ausweis enthalten muss, zu regeln. Die nahere Ausgestaltung des Ausweises
(Format, dgl.) kann in Verordnungsrang geregelt werden (vgl. zB das
Verhaltnis zwischen § 3 des Passgesetzes und der PassV).

Informationsverbundsysteme

Sollen durch Gesetz Informationsverbundsysteme im Sinne von 842713
geschaffen werden, so ware im Gesetz insbesondere die Rollenverteilung zu
regeln (wer ist Auftraggeber, wer ist Dienstleister, wer ist Betreiber des

Systems). Als Beispiele fur im Offentlichen Bereich geregelte



Informationsverbundsysteme sind insbesondere das Zentrale Melderegister
(816 MeldeG) und die in den 8857ffSPG geregelte Zentrale

Informationssammlung der Sicherheitsbehdrden zu nennen.

11. Einheitliche Begriffsbildung

11.1.

11.2.

11.38.

12.

In Erinnerung gerufen wird zunachst Pkt. 31 der Legistischen Richtlinien 1990,
wonach auf einen einheitlichen Sprachgebrauch nicht nur innerhalb der zu
erlassenden Norm, sondern soweit dies moglich ist, innerhalb der gesamten
Rechtsordnung zu achten ist.

Soweit datenschutzrechtlich relevante Regelungen ausgearbeitet werden,
sollte daher unbedingt die Terminologie des DSG 2000 herangezogen werden,
um Auslegungsprobleme hintanzuhalten. Datenschutzrechtliche Relevanz
besteht bei der Verwendung von Angaben Uber Betroffene (§ 4 Z 3 DSG 2000)
— nicht jedoch, wenn Daten verwendet werden, die nicht auf Betroffene
ruckfuhrbar sind. Trotzdem ware es auch in diesen Fallen sinnvoll die Begriffe
des DSG 2000, wie etwa ,Ubermitteln* an Stelle von ,schicken*, ,senden* oder
dergleichen zu verwenden.

Die folgenden Beispiele betreffen typische terminologische Fehlgriffe:

Statt Besser

Datenverarbeiter oder Person, die fur | Auftraggeber (8 4 Z 4 DSG 2000)

die Datenverwendung zustandig ist

Gehilfe oder Subunternehmen Dienstleister (8 4 Z 5 DSG 2000)

schicken, senden, weiterleiten oder | GUbermitteln (8§ 4 Z 12 DSG 2000)

mitteilen

Ubermitteln, weiterleiten, schicken, | Uberlassen (8§ 4 Z 11 DSG 2000)
senden oder Ubergeben von Daten

an den Dienstleister

verarbeiten (wenn auch die | verwenden (8 4 Z 8 DSG 2000)

Ubermittlung umfasst sein soll)

Information (sofern | Daten (8 4 Z 1 DSG 2000)

personenbezogen)

Einwilligung, Zustimmungserklarung | Zustimmung (8 4 Z 14 DSG 2000)

oder Einverstandnis

Verhaltnis zu friiheren Rundschreiben




Rundschreiben, die sich auf Bestimmungen des alten Datenschutzgesetzes
(DSG), BGBI. Nr.565/1978 beziehen, sind bereits mit dem Wegfall ihrer
gesetzlichen Grundlage — sprich der Aufhebung des DSG durch das
DSG 2000 mit Wirkung vom 1. Janner 2000 — gegenstandslos geworden.
Insbesondere gilt dies fur:

— das Rundschreiben vom 26. Juni 1980, GZ 810.016/1-V/3/80,

— das Rundschreiben vom 1. Juni 1981, GZ 810.090/1-Vv/3/81,

— das Rundschreiben vom 21. April 1982, GZ 810.099/4-V/4/81 und

— das Rundschreiben vom 18. Marz 1985, GZ 810.099/1-V/1a/85.

14. Mai 2008
Fir den Bundeskanzler:
Georg LIENBACHER

Elektronisch gefertigt




